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1 PRESENTATION DE CE DOCUMENT :
1.1 OU TROUVER CE DOCUMENT :

Ce document a été écrit par M. Guillaume MATHIEU. Une version HTML est disponible sur

http://msreport.free.ft.
Une version au format PDF peut étre téléchargée a I'adresse suivante :

thttp://msreport.free.fr/articles/WindowsVista

1.2 OBJECTIFS DE CE DOCUMENT

Ce document a pour but de vous présenter Windows Vista du point de vue de I”entreprise.
Nous verrons donc dans ce document les avancées de Windows Vista pour le monde de
I'entreprise.

Nous verrons dans ce document :

= Comment tester Windows Vista.

= Comment déployer Windows Vista en entreprise.

= Certaines nouveautés de Windows Vista.

= Comment se former rapidement sur Vista.
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2 COMMENT TESTER WINDOWS VISTA :

Vous pouvez installer Windows Vista de nombreuses machines physiques pourvu que

celles-ci disposent d’au moins 512 Mo de mémoire vive et d’un processeur 800 Mhz et

environ 15 Go de libre sur le disque.

Pour pouvoir activer la nouvelle interface AERO, vous devez disposer d’'une carte graphique

DIRECTX 9.0 qui supporte les PIXEL Shaders 2.0, les drivers WDDM, 32 bits par pixel et

disposant d’au minimum 64 Mo de mémoire vidéo

Windows Vista peut étre testé sur les plates formes de virtualisation suivante :

= Virtual PC 2007 (en tant que machine héte et machine invité).

= Vmware 6.0 (en tant que machine héte et machine invité).

= Vmware ESX 3.5.

= Virtual Server 2005 R2 SP1.

Si vous souhaitez pouvoir monter des maquettes intéressantes (1 serveur 2008 et 1 ou 2

machines Vista), prévoir la configuration suivante pour la machine Virtual PC / Vmware.

= Au moins 2 Go de mémoire vive (512 pour chacun des 3 systémes) :

= 2 disques durs (un pour le systéme et un pour les machines virtuelles). Vmware écrit de
nombreuses informations sur le disque systeme méme si les machines virtuelles sont sur
un second disque dur.

= Afin d’optimiser les performances, penser a activer les instructions d’accélérations
de la virtualisation AMD-V ou INTEL-VT. Le gain est d’environ 100%. Par défaut elles
sont désactivées. Pour plus d’'informations sur IntelVT, voir

thttp://www.intel.com/technology/virtualization]

Remargue :
= Attention, il n’est pas possible d’activer l'interface AERO sur ces machines virtuelles car la

carte graphigue émulée ne respecte pas les contraintes AERO.
= BITLOCKER n’est pas supporté avec un Vista installé dans une machine virtuelle et ne
peut donc pas étre testé dans cette configuration.
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3 COMMENT DEPLOYER WINDOWS VISTA EN ENTREPRISE :

Windows Vista intégre un nouveau format de d’image d’installation (image WIM) et s’appuie
sur Windows PE.

Cette partie consistera a vous présenter les principales nouveautés en termes de
déploiement proposée par Windows Vista.

3.1 LE NOUVEAU FORMAT D’'IMAGE WIM :

3.1.1 Principedefonctionnement :
Le format d'image WIM (Windows Installation Manager) est apparu avec « Windows
Deployment Services ».
Pour rappel « Windows Deployment Services » est le remplacement de RIS (« Remote
Installation Services »).
Il existe deux types d'image WIM :
= Lesimages WIM de BOOT : ce sont en fait des images WIM qui contiennent un systéme
d epr0|tat|on de type WINPE. Ce type d’'image permet :
D’installer Windows Vista, XP, 2003 ou 2008 sur 'ordinateur.
\/ De démarrer I'ordinateur sur un systeme Windows PE (un dérivé allégé de Windows
Vista).
v' De capturer un systeme le contenu d’'une machine pour créer une image d’installation
(on parle d’image de capture).
= Les images WIM d’installation : ces images WIM contiennent les fichiers systémes
nécessaires a I'installation de Windows XP, Vista, 2003 ou Windows 2008. Il est important
de noter que I'on peut déployer une image WIM Windows Vista et Windows 2008 sur une
architecture matérielle différente.
Pour générer une image WIM, on utilise un outil de WAIK appelé « IMAGEX ».

3.1.2
3.1.3 Pour plusd informationssur Ieformat d’ image WIM :

3.2 WINDOWS PE:

3.2.1 Principedefonctionnement :

Il s’agit d’'un systéme d’exploitation dérivé de Windows XP / Vista / 2003 / 2008. Il a pour but

de remplacer MSDOS comme outil de démarrage pour l'installation de Windows.

Le grand avantage de Windows PE est qu’il est indépendant du matériel.

Windows PE sert aussi :

= Pour faire du dépannage (« Windows Recovery Environnement » est basé sur Windows
PE). Certains éditeurs (comme I'éditeur d’ERD Commander) ont développés des addon a
Windows PE qui permettent de disposer d’'une interface graphique et des principaux
logiciels de maintenance.

= Pour capturer une image systéme, on utilise une image de Windows PE avec I'utilitaire
« IMAGEX ».

Microsoft fournit une procédure pour créer une image Windows PE a partir du CD

d’installation de Windows XP, Vista, 2003 et Windows 2008.

Pour plus d’'informations sur Windows PE voir articles ci-dessous :

= -'http [ltechnet.microsoft.com/fr-fr/library/cc507857(TechNet.10).aspx

= http://www.clubic.com/article-75377-1-creer-cd-disque-secours-microsoft-windows-pes
2.html

Attention, au biut de 24 heures, un systéme WIinPE redémarre automatiquement.
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3.2.2 Pour générer uneimage ISOapartir d’'un répertoire d’installation
Windows PE :

Oscdimg -n c:\winpe_x86\MSO c:\winpe_x86\winpe_x86.iso -n -bc:\winpe_x86\etfsboot.com
Voir l'article ci-dessous pour plus d’'informations :

3.2.3 Capture avec ImageX :

wdisvimagex.exe Scompress fast scapture c: yinimage .wim "Installation perso Ui
tall

Image® Tool for Windows
opyright ¢G> Microsoft Corp. All rights reserved.

iles/folders excluded from image capture by default:

SHINDOWS~CEC
“~HECYCLER

“SRecycle . Bin~=

“System Uolume Information
~pagefile.sys
“hiberfil_sys

“Sntfs.log

urning on UERIFY option for network share

Bcanning: 4517 files in 1332 directories

3.2.4 Gestion desdisques avec Windows PE :

[+ Administrateur : X:\windows\system32\cmd.exe - diskpart
DizkPart a réussi a nettoyer le disque.

DISKPART> create partition primary size=28000
DiskPart a réussi A créer la partition spécifide.
DISKPART> select partition 1
La partition 1 est maintenant la partition sélectionnée.
DISKPART> active
DiskPart a indigué la partition actuelle comme étant active.
DISKPARI > format
188 pour cent effectués
DiskPart a formaté le volume.

DISKPART> assign letter=c

DiskPart a correctement assigné la lettre de lecteur ou le point de montage.

DISKPART >
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3.3 COMMENT DEPLOYER EN MASSE WINDOWS VISTA:

Il existe de trés nombreux outils qui permettent le déploiement de masse de Windows Vista
(on s’y perd méme un peu).

On peut cependant classifier ces outils en 3 catégories :

= Les outils de d’analyse de parc : ils permettent de faire un inventaire de votre parc
informatique. Windows Vista étant une version majeure de Windows, de nombreuses
applications ne fonctionnent plus correctement sous Windows Vista. Microsoft propose
trois outils pour faire cela:

v« Windows Advisor » : cet outil est présent sur le CD d’installation. Il va permettre de
valider la compatibilité logiciel et matériel de votre ordinateur dans le vue d’'une
migration vers Windows Vista (de Windows 2000 / XP vers Windows Vista). Cet outil
n’est pas adapté au monde de I'entreprise.

v« Windows Assessment » : cet outil permet de scanner 'ensemble de votre réseau et
de détecter le matériel et les logiciels qui supporteront la migration vers Windows
Vista.

v« Windows ACT 5.0 » (Application Compatibility Check) : cet outil vous permettra
d’analyser la compatibilité de vos applications avec Windows Vista. Cet outil intégre
une base de connaissance et permet de se synchroniser avec la communauté ACT
pour bénéficier du retour des autres personnes qui ont basculés vers Windows Vista.
Attention cet outil nécessite le déploiement d’'un agent sur les machines sur
lesquelles les tests de compatibilité applicatifs sont effectués.

= Les outils de transfert des données des utilisateurs: ces outils permettent de sauvegarder

/ restaurer les données des utilisateurs présentes en local sur les stations de travail en

vue d’'une migration de Windows Vista. En effet de nombreuses entreprises préferent ne

pas migrer le systéme d’exploitation existant vers Windows Vista car on obtient souvent
des comportements inattendues de la part des applications. Ainsi les entreprises préférent
réinstaller completement le systéme d’exploitation. Cela pose le probléme de la
récupération des données des utilisateurs. Microsoft propose deux outils pour cela :

v' « Outil de transfert de fichiers et de parameétres » : cet outil est disponible dans le
menu démarrer dans la section Outils systemes. Il permet & un utilisateur de
transférer individuellement les données d’'une machine source vers un ordinateur
cible via une interface graphique conviviale. Cet outil n’est pas adapté au monde de
I'entreprise.

v' USMT : cet outil se présente sous forme de deux outils en lignes de commande
(SCANSTATE et LOADSTATE). Il permet de scripter le transfert des données et est
entiérement personnalisable a 'aide de fichiers XML.

= Les outils de déploiement de masse :

v« WAIK (« Windows Automated Installation KIT ») » : cet outil se présente sous la
forme d’une console et d’'une invite de commande. Depuis la console il est possible
de générer des fichiers de réponses pour automatiser le déploiement d’'une image
d’installation WIM. L’invite de commande permet de disposer de commandes pour
effectuer des actions sur une image WIM (montage d’une image Wim sous forme
d’un lecteur en lecture / écriture pour copier des sources d’installation par exemple).

v« Windows Deployment Services » : cet outil va nous permettre de déployer Windows
Vista via le réseau a I'aide du protocole PXE. On amorce sur une image de boot WIM
gui nous permet de déployer une image d’installation WIM. Avec le WAIK, on peut
générer des fichiers de réponse pour automatiser le démarrage de I'image WIM de
boot et le choix et le déploiement d’'une image WIM d’installation.

v" « Windows Deployment Toolkit » (remplacement de « Business Desktop
Deployment » alias BDD 2007) : il s’agit en fait d’'une suite d’outil qui se base sur tous
les outils préecédemment présentés. Il existe deux types de déploiement :

v’ Lite Touch: Cela permet de déployer Windows Vista via WDS ou un partage
de fichiers.
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v' Zero Touch: Cela permet de déployer le systeme et des logiciels via une
infrastructure SMS / System Center.

3.4 WINDOWS ASSESSMENT :

Téléchargement de Windows Vista Assessment :

-4d9ea7f77730&d|splaylanq ern

3.5 ACT5.0: APPLICATION COMPATIBILITE TOOLKIT 5.0 :

Cette application permet de valider le fonctionnement de vos programmes avec Windows
Vista.

Nous allons voir dans cette partie :

= Pourquoi certaines applications ne sont pas compatibles avec Windows Vista.

= Le principe de fonctionnement d’ACT 5.0.

3.5.1 Pourquoi certains programmes ne sont pas compatibles avec
Windows Vista:

Avec Windows Vista, les sources de problémes sont :

= Les nouveaux mécanismes de sécurité d’Internet Explorer 7.0.

= |’abandon de certains composants systemes.

= Le pare feu.

= L'UAC.

Internet Explorer 7.0 propose un nouveau mode de fonctionnement appelé « mode
protégée ».

Avec le mode protége, dans Internet Explorer, une application web ne peut écrire que dans
les dossiers suivants :

= Fichiers Internet temporaires.

Le dossier Historique

Le dossier Cookies

Le dossier Favoris

Les fichiers temporaires de Windows.

Pour plus d’'informations sur le mode protégé de Windows Vista :

= 'http /ltechnet2.microsoft.com/WindowsVista/fr/Library/dfc3160b-0578-427d-8a48;

.e2aefd8013031036 mSpX

Avec Windows Vista, certains composants intégrés dans Windows XP ont disparus. C’est en
autre le cas pour :

Les Extension FRONT Pages

Le service de fichiers pour MAC

D3DRM

Netmeeting.

L’assistant publication de sites web

Il faut donc réécrire les applications basées sur ces composants.

Avec une version 64 bits de Windows Vista,
= Plus aucun pilote ne peut s’exécuter en mode noyau.
= Par défaut, les pilotes non signés en version 64 bits refusent de s’installer.
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L’'UAC et le pare feu de Windows Vista sont aussi des vecteurs de problémes (voir plus loin
dans ce document pour plus d’informations).

Pour contourner ce probléeme, utiliser :

= Assistant compatibilité de Windows Vista

= Autoriser sites web dans Internet Explorer en tant que site de confiance (désactive le
mode protégé pour Internet Explorer).

= Désactiver ou reconfigurer TUAC.

= Quvrir les ports sur le pare feu. Avec le pare feu de Windows Vista, vous pouvez autoriser
tous les flux d’'une application en entrée ou sortie.

3.5.2 Principe defonctionnement d’ACT :

Nous venons de voir gu’il y a de nombreuses sources d’incompatibilités applicatives avec

Windows Vista.

ACT va donc nous permettre de fait un inventaire de votre parc informatique.

Il est important de noter qu’ACT :

= S’appuie sur une base de données SQL Server (Standard ou Express).

= Nécessite l'installation d’'un agent sur les stations de travail que I'on intégre dans
linventaire.

= ACT s’appuie sur 3 modules :
v' Module de test UAC
v" Module de test Internet Explorer
v" Module de test des problemes avec le WRP (Windows Ressource Protection) et les

nouvelles contraintes pour la non prise en charge des pilotes en mode noyau.

ACT nécessite principalement d’effectuer 3 taches :

= Créer le paquetage de données (agent ACT 5.0) et le déployer sur les stations de travail &
l'aide d’'une GPO par exemple.

= Configurer les applications par niveau de priorité

= Analyser données collectés

3.5.3 Installation d’ACT :

Avant de commencer l'installation, penser a installer une base de données sur votre serveur
(SQL Server ou SQL Server 2005 Express).

Une fois installé (suivre le pas a pas du setup), vient le moment de la configuration de la

base de données.
x =

Welcome to the ACT Configuration Wizard Select the Configuration Option

This wizard will enable you to configure:

1. ACT database - A SQL Server database that stores your application

i & Ent nfigurati
inventory and issue data. erprise configuration

{Configure this computer to process log files and view reports.)

2. ACT log share - A share into which the log files collected from your
client computers are written. " View and manage reports only

{Only view and manage reports from an existing database )

3. ACT Log Processing Service account - A user account with read
and write access for the ACT Log Processing Service. This service
processes the log files collected from your client computers, storing
the data in your ACT database.

< Back | Next > I Cancel Help < Back | Nex > Cancel
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Application Compatibility Toolkit (ACT) Configuration Wizard |

Configure Your ACT Database Settings

NOTE: You must have read/write permissions to configure these settings. Contact your SQL administrator if you
do not have pemissions.

Specify a SAL Server and Database to store compatibility data

SGL Server: local)\MAPS j Connect | Browse... |
Database: I j Create |

Help <Back [ Hewr | Cancel |
Application Compatibility Toolkit (ACT) Configuration Wizard x|

Configure Your ACT Database Settings

NOTE: You must have read/write pemissions to corfigure these settings. Contact your SGL administrator if you
do not have permissions.

Specify a SQL Server and Database to store compatibility data

SQL Server:  [|WIN-CHTYSQPIKWY\SQLEXPRESS  =|  Refresh | Browse...l
Database: I,&,(:T j [Create |

Help <Back [ Net> Cancel

3.5.4 Priseen main del'interface:

Une fois que 'on a fait un inventaire, la liste des programmes apparait.

Attention, pour voir si 'application est compatible ou nous vous pouvez synchroniser avec la
communauté ACT ou filtrer les programmes sur le champ « issue » (probleme).

Les applications incompatibles n’apparaissent pas avec un code de couleur donc
attention !

3.5.5 Création du paquetage:

Lorsque 'on crée le paquetage de I'agent ACT, on peut sélectionner les modules d’analyse
que I'on veut utiliser.

Dans le jargon ACT, I'agent ACT est appelé DCP (« Database Compatibility package ».

Msreport - Guillaume MATHIEU

http://msreport.free.ft
La connaissance s’accroit quand on la partage.



http://msreport.free.fr

x

Compatibility Evaluators included in the Data Collection Package

Select the compatibilty evaluators to includs.

Name - Settings. . |
ntemet Explorer Compatibity Evaluator |
Inventory chor |

User Account Control Compatibility Evalustor -
| _'l_I

V?I Wl dasn Lhieko Mamnotibili e Cuumhotom
4

Inventory Collector
Collects system data for compatibility evaluation.

Prompt for restart
¥ Prompt users to restart if required by the installation {Microsoft Windows 2000 only).

OK Cancel Apply

& Windows2000-ARKEMA - Application Compatibility Manager =[]

File Window Help
His -9 -]
Settngs |

Package Name
’7 Name: [Windows2000-ARKEMA

[~ Evaluate ity when

¥ Deploying a new Operating System or Service Pack (for example, Microsoft Windows Vista)

£ Updating to a new version of Internet Explorer (you must test with Internet Explorer 7)

Advanced.

 Applying Windows Updates

~When to montor application usage
Starting: [As s00n as pussivle after instalation ~| Pamezoos x] ooz =
Duration F Joas |
Upload data svery: [ Hours =

~Where fo output collected data
| Browse. |

[WIN-CH1YIQPIKVY (WVIH-CH1YBQPIKWY\ACTFILES)

Output Location

3.5.6 Synchroniser avec la communauté ACT:
Avec le bouton « Send and receive », on peut synchroniser sa base avec la base ACT

communautaire pour avoir le retour des autres utilisateurs d’ACT.
o e
Cancel |

Synchronizing...

]

[T Don't show this dialog box during Send/Receive

Details ==
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3.5.7 Problemesrencontrées:

Attention les logs qui ne remontent pas pour les stations de travail qui ne sont pas sur le
méme domaine par défaut. En effet ces machines n’ont pas les droits d’acces aux partages
ou les logs sont déposés.

3.6 USMT:

3.6.1 Principe général :

USMT permet de sauvegarder et de restaurer automatiquement les données des utilisateurs,
et les comptes utilisateurs locaux des machines.

Cet outil est complétement intégré a « Windows Deployment Toolkit ».

Cet outil est basé sur deux commandes :

= SCANSTATE.

= LOADSTATE.

Le fonctionnement de ces deux outils peut étre paramétré a I'aide des fichiers XML suivants :
= Config.xml : fichier facultatif mais nécessaire avec Vista car remplace Migsys.xml.

= MigApp.xml : contient les paramétres des applications a migrer

= MigSys.xml : utilisé que pour Windows XP, pas pour Vista

= MigUser.xml : contrble les dossiers utilisateurs a migrer

= Fichiers xml personnalisés pour migrer dossier et fichier sur ordinateur

Remargue :
= |l est a noter que 'USMT permet de migrer automatiquement les fichiers chiffrés et les

certificats associés (si I'on arrive a déchiffrer les données).

= USMT crée un fichier usmt3.mig.

= Attention USMT ne supporte pas le changement de version des logiciels autres
gu’Office. Donc vous oubliez le passage d’un applicatif de la version 2.0 a la
version 5.0, celarisque de marcher fort mal.

= Attention TUSMT nécessite Windows 2000 service pack 4, le ROOLUP 1 post SP4 et
Windows Installer 3.1 sinon on obtient le message d’erreur ci-dessous :

Ce package dinstallation ne peut pas &tre installé par le
zervice Windows Inztaller. Yous devez installer un

zervice pack Windows contenant une werzion pluz
récente du service Windows |[nstaller.

ok |

3.6.2 Quelquesexemples de commande:
Scanstate [StorePath] [/i:[path‘\]FileName] [Options]

sScanstate /1:migapp.Xmi /1 miguser.xmi
Igenconfig:config.xml
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C:xDocuments and Settings“administrateur. ARKEMA>'"C:“\Program Files~USMT3IB1-~ScanSt
ate.exe'" “SUWIN-CH1Y?QPIKWY .arkema.lan“usmt w2ktest Ai:migapp.-xml Si:miguser.xml
sconfigiconfig.xml Ao ~all Aefs:copyraw

Log messages are being sent to *C:Program FilessUSHMT3B1-ScanState.log’
Scanning the computer for fileszs and zettings...
Collecting fileszs and settings for:
This Computer
*ARKEMA~adminiztrateur’ <user 1 of 2>
' 288PROANAdministrateur’ fuser 2 of 22
Saving files and settings —

ScanState has successfully collected the files and settings.

g:srLoadState SSWIN-CH1Y2QPIEWY.arkema.lansUSHTsw2ktests Ai:migapp.xml Ai:miguse
r.xml suizadministrateurParkema.lan

Log messages are heing sent to 'g:isLoadState.log’
Scanning the computer for files and settings...
Applying files and settings — 1 minute<s} remaining...
g:srrenane dir Unassignedbdir

Le fichier spécifié est introuvable.

LoadState has successfully restored the files and settings.

3.6.3 Lesbonnespratiques:
= Migrer par vague pour éviter de saturer le réseau.
= Chiffrer le magasin temporaire (résultat de la commande SCANSTATE).

3.6.4 Pour plusd’informationssur UsmMr:
= -r]tpg:{/_V\[vy\iv_.m_ic_rp_spjt;(:_qn_w{qu_\/pI_oads/detaiIs.aspx?famiIyid:799ABZSC-691B-4836-B7AD1'

6C604BE4C595&displaylang=en
= Lirele fichier d’aide installé avec USMT, il est tres bien fait.

3.6.5 Pour télécharger USMT 30

= -ht_t[_):_//_vgvy\fv_.rpjgrp_spjt_.c_qrp[qQV_vpl_oads/detaiIs.aspx?famiIvid:799A828C-691B—4B36—B7AD1'
6C604BE4C595&displaylang=en

3.7 LEWAIK:

Le WAIK intégre les outils suivants :

= WINPE

= IMAGEX

* Le « Windows System Image Manager ».

Nous allons voir dans cette partie comment générer un fichier de réponse pour automatiser
une installation de Windows Vista.

3.7.1 Génération du fichier unattend.xml :

Tout d’abord, il faut comprendre que l'installation de Windows Vista se fait en 7 étapes :

= Windows PE

= OfflineServicing

= Généralize

= Specialise

= AuditSystem

= AuditUser

= QobeSystem : il s’agit de I'assistant qui vous demande de saisir votre nom d’utilisateur.
Chaque étape de linstallation peut étre paramétrée et automatisée. On peut méme définir
certains parameétres a I'aide du fichier de réponse qui ne nous sont pas proposé par
‘I'installation de Windows Vista par défaut ou exécuter des scripts a l'aide de fichier de
réponse.
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Pou plus d’informations pour personnaliser I'Out Of Box, consulter l'article ci-dessous :

'2f27cfd18f851036 mspx

L’interface se présente sous cette forme :

LI
Fichier ~ Edition  Insérer  Qutis 27
SRR AN R P O -3 )
Sélectionner un dossier partagé de distribution Erfer Untitied B Propriétés g
El-|_ ) Componerts AppliedCorfigurationPas 5 sud
-4 1 windowsPE Compaonent W ows-Shell-Setup
EH{T]) x86_Microsoft Windows-IntemationalCore Wir | Path
{7 SetupUllanguage e
El{ ] x86_Microsoft-Windows-Setup_neutral Domain
E{7]) DiskConfiguration Enabled
S} @ Disk LogonCount
{7) CreatePartitions Usemame
{7]) ModfyPartitions
{7 Imagenstal
E{7]) OSimage
{7 Install To
{7]) UserData
13 2 offlineServicing
E 3 generalize
=) E 4 specialize
= @ x86_Microsoft-Windows-Shell-Setup_neutral
~{7) OEMirformation
B3 5audtSystem
E1{7]] %86_Microsoft-Windows-Shell-Setup_nevtral
—_— 2
{1 x86_Microsoft-Windows-Setup_6.0.6000.16386 _neutral = -+ 6 audtUser
.{Z]) xB6_Microsaft-Windows-SharedAccess_6.0.6001.18000_neutral -4 7 cobeSystem
E1-{]) %86_Microsoft-Windows-Shell-Setup_6.0.6001.18000_neutral 7] %86_Microsoft-Windows-Deployment_newtral
(-] AutoLogon {7) Reseal
~{7]) CliertApplications E-{ ] x86_Microsoft-Windows-Shell-Setup_neutral
-] Display ~{7]] COBE
B-{T]) FirstLogonCommands |1 Packages
{77 FolderLocations
{7 LogonCommands = =
g OEMrformation AppliedConfigurationPass
{77 o0EE
{71 StartPanelLinks | | i
~{J) Themes
&-{7]) UserAccounts
{77 VisualEffects XML (0) | Validation (0) | Jeu de configuration (0) |
{7 WindowsFeatures
() x86_Microsct-Windows-shwebsve,_60.6001 18000 neutral Descrption e
ﬂ *B6_Microsoft-Windows-Sidebar_6.0.6001.18000_neutral
ﬂ x86_Microsoft-Windows-SMBServer_6.0.6001.18000_neutral
B-{T]) x86_Microsoft-Windows-SNMP-Agent-Service_6.0.6001.18000_neutral
ﬂ «86_Microsoft-Windows-5QMApi_6.0.6001.18000_neutral
[]-ﬂ xB6_Microsoft-Windows-stobject_6.0.6001.18000_neutral
| {71 x86_Microsoft-Windows-System Restore-Main_6.0.6001.18000_neutral | _'ﬂ
1

En bas a gauche, on a toutes les variables disponibles.
A droite, on a notre fichier de réponse avec toutes les variables que I'on a ajoutées.
Il est a noter que pour savoir les valeurs que I’on doit rentrer, on peut faire un clic doit

sur le parametre et sélectionner F1. On sait alors ce que I'on peut rentrer (pratique pour
les codes régionaux par exemple).
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i Untitled* - Windows System Image Manager 1= x|

Fichier ~ Edition Insérer Outls 77 %
E S B A P B @
Sélecti| = |2i Unttled El Propriétés
£l Components AppliedCorfigurationPass 1 windowsPE
E-25 1 windowsPE Enabled True

£ [7]) x88_Microsoft Windews Intemational- Core- WinPE_newtt |F Id x86_Microsoft-Windows-Intemational-Core-WinPE_neutral_31bf3856ad364e34

{7 SetupUllanguage E Paramétres

{7 %86_Microsoft Windows-Setup_neutral InpuitLGale: iFR
£+ {7]) DiskConfiguration LayeredDriver 1
. B Disk SystemLocale frFR
H . () CreateParitions UlLanguage i-FR
“{]] ModyFartitions UlLanguageFallback R
=+(7]) magelnstal e irFR
. EM{]] OSimage
i 7] InstalTo

{ ) UssrData

-1 2 offline Servicing

-1 3 generalize

-1 4 specislize

E{7]) xB6_Microsoft-Windaws-Shell-Setup_neutral
“{7]] OEMirfommation

Al e 43 5 zudtSystem

E{7]) xB6_Micraosoft-Windaws-Shell-Setup_neutral

- Image &+{7) AutoLogon
-! L'a 6 audit User
£-15 7 oobeSystem
B [7]] %88_Microsoft-Windows-Deployment_neutral
© ) Reseal
B[] x86_Microsoft-Windows-Shel-Setup_neutral

* {7 ooBE

|| Packages

Type : String

4] | 1=l

B 1° Untitled B Propriéiés

=) Components AppliedConfigurationPass 1 windowsPE

4 1 windowsPE Enabled True

E--ﬂ %86_Microsoft-Windows-Intemational-Core-WinP E_neuti x86_Microsoft-Windows-Intsmational-Core-WinPE__neutral_31bf3856ad 36423}
@ SetupUlLanguage

E--@ x86_Microsoft-Windows-Setup_neutral
=] @ DiskCorfiguration
B Disk

@ CreateFarttions UlLanguage Ecrire la valeur de lmage FR

@ ModfyPartitions UlLanguageF: FR

£1{7]] Imagelnstal UserLocale Aide... F1 FR

i =7 OSlmage

FR
Annuler la modification

Ecrire une chaine vide

La capture ci-dessous montre comment configurer un script dans un fichier de réponse :

La commande se rentre dans le « PATH » :

= cmd /c net user Administrator_ploc /active:yes

= cmd /c reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System /v
FilterAdministratorToken /t REG_DWORD /d 0 /f

Toujours taper cmd / ¢ + la ligne de commande.

B Propriétés
Ly Components AppliedCorfiguration Pass 4 specislize
E-13 1 windowsPE Component Microsoft-Windows-Deployment
= ﬂ x86_Microsoft-Windows-Intemational-Core-Win KeyName Order
{7 SetupUiLanguage Path RunSynchranous/Run SynchronousCommand[Order="2"]
=[] x86_Microsoft-Windows-Setup_neutral B fe=—
i-{7]] ComplianceCheck Action AddListitem
i-{Z]) Display Description EnableAdmin_ploc
=-{TJ) Imagelnstall Order 2
¢ E-{IJ] OSimage Path cmd /c net user Administrator_ploc /active yes
: -] InstaliFrom WillReboot Never
‘44 MetaData[Key="/mage index"
i {7 Instal Te
ﬂ UpgradeData
=] ﬂ UserData
ﬂ ProductKey
=75 2 offineSenvicing
B--ﬂ x86_Microsoft-Windows-PnpCustomizations Nor
E-{T]) DriverPaths
:fe]] PathAndCredentials[Key="1"]
“{] PathAndCredertials[Key=
-f¢]] PathAndCradentials[Key=
+fe]l PathAndCredertials[Key=
“odp]] PathAndCredentials[Key-
245 3 generalize
¢ {7 xB6_Microsoft-Windows-Shell-Setup_neutral
EGE 4 specialize
E-ﬂ x86_Microsoft-Windows-Deployment_neutral
E-{5J) RunSynchronous
g RunSynchronousCommand[Order="1"]
- {+]] RunSynchronousCr d[Order="2"]
g RunSynchronousCommand [Order="3"]
(#-{T) %86_Microsoft-Windows-IE-Intemet Explorer_nei »
4] | »

' —

5"

AppliedConfigurationPass
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Problémes rencontrées avec les fichiers de réponse :

= Attention a I'ordre pour les disques. Dans le fichier XML, la création doit étre avant la
modification du disque. Pour étre sur il faut faire a la fin un fichier enregistrer sous pour
recréer un nouveau fichier XML.

3.7.2 Pour plusd’informations sur le WAIK :

= Lire le fichier « C:\Program Files\Windows
AlK\Docs\Whitepapers\getting_started_itpro.htm » présent une fois que I'on a
installé le WAIK.

373 Pour télécharger le WAIK :

!4932 81a5 5b500657d608

3.8 WINDOWS DEPLOYEMENT SERVICE :

3.8.1 Principe defonctionnement :

Il s’agit du systéme d’un systéme de déploiement de Windows via le réseau.

C’est le remplacant de « Remote Installation Service »

« Windows Deployment Services » :

= S’appuie sur le format d’image WIM pour les images de boot WIM comme pour les
images d’installation WIM.

= Gere le multicast pour un déploiement simultanée de plusieurs machines.

3 8.2 Ce gqu’il faut retenir de WDS:
Il existe 2 types d'image WIM de BOOT /
v' Les images de boot : utiliser pour installer Windows.
v' Les images de capture : utiliser pour capturer un systeme d’exploitation (nécessite

gue I'exécution de SYSPREP sur le postes avant dernier redémarrage / arrét).

= Attention ne pas utiliser I'image WIM boot.wim du cd de Windows Vista spO0 car
celui-ci ne gére pas le multicast.

= Suite a un changement de la configuration réseau multicast, il faut redémarrer le service
d’installation a distance Windows Vista.

= On peut repasser un client d'une communication en multicast & une communication en
unicast en cliquant sur « Déconnecter un client d’'une transmission multicast ».

= Pas de support d'IPV6 pour WDS.

= |l faut une image WIM de boot (image Win PE) et une image d’installation (master).

= Lavitesse en multicast s’effectue a la vitesse du client le plus lent.

= Les machines X64 supportent le boot PXE sur une image de boot 32 bits et sur une
image de boot 64 bits mais pas l'inverse.

= Pas plus de 13 images de boots avec WDS.

= Pas d’espace dans le nom du fichier WIM.

= Sil'on boot sur une image de boot X64, on ne voit que les images WIM d’installation X64.

= Les images WIM Vista n’'ont pas de couche d’abstraction matérielle (HAL). Il est donc
possible de déployer une image WIM Vista sur des architectures matérielles différentes
(voir page 14 du WDS_STEP BY STEP).

= Avec l'utilitaire de capture IMAGEX, on ne voit que les partitions préparer a l'aide de
SYSPREP.

Pour créer une image d’installation :

= |nstaller le systeme et les applications.

= Mettre a jour le systéme et les images.

= Configurer les parametres par défaut de votre systéme et de vos applications (Default
User...).
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= Lancer l'utilitaire SYSPREP en mode OOBE et activant la case a cocher
« GENERALYSE ».

3.8.3 Installation sans assistance avec WDS:

Vous pouvez automatiser l'installation d’'un systeme via WDS :

Il existe deux types de fichier de réponse avec WDS :

= Un pour automatiser toutes les tAches WDS (connexion a une image avec tel ou tel
compte utilisateur).

= Un pour automatiser l'installation du systeme (associe a 'image WIM).

Pour automatiser les taches WDS, aller dans les propriétés de votre serveur dans la console

« Service de déploiement Windows » puis dans I'onglet Client.

Pour automatiser I'installation du systeme, aller au niveau de I'image WIM puis faire un clic

droit propriétés. Au niveau de l'onglet « Général », cocher « Autoriser I'image a s’installer en

mode sans assistance ».

Proprictés de WIll-CH1YSQPIKWY x x
. Généml I Paramétres de réponse PXE I Services d'annuaire Général |\|"er5ion | Sécurité |
Démarer Client | DHCP I Paramétres réseau I Avancé :
= -
Le client des services de déploiement Windows peut &tre configuré pour =1 I"'\‘I'ndo""s Vista BUSINESS
s'exécuter en mode sans assistance. En mode sans assistance, les pages
dinterface utiisateur sont tratées sans lintervention de |'utilisateur en . . )
fonction des paramétres définis dans le fichier d installation sans assistance Type dimage : Image dinstallation
du client des services de déploiement Windows. Etat - En ligne
[V Activer l'installation sans assistance Architecture : x86
r~ Fichier d'installation sans assistance Description : Windows Vista BUSINESS
Architecture x86 - I‘.“.l'dsClierrtUnattend"-.Unattendm Parcourir....
Groupe d'images : Windows Vista
Architecture ia64 : | Parcourt.. | Nom du fichier : install wim
Architecture x64 : I Parcourir... | Taille : 7395 Mo (7755000465 octets)
Crééfe) : lundi 21 janvier 2008 03:49:37
r~Création des comptes clignts — e TRTEE
r Me pas créer de compte dans le domaine aprés |'exécution du SEcER R T
client WDS
Type de couche HAL : acpiapic

[V Autoriser 'image & s'installer en mode sans assistance

Informations complémentaires sur l'installation sans assistance
Sélectionner un fichier... |
OK | Annuler | | Appliquer | 0K I Annuler | Appliquer |

3. 84 Pour plusd informationsWDS

.'f9988b6797f51033.mspx’?mfr trug

Lire le STEP BY STEP de WDS il est trés bine écrit I

.a5b4baeb52481033 mspx

3.9 PRESENTATION DE WINDOWS DEPLOYMENT TOOLKIT :

Cet outil est le remplagant de BDD (Business Desktop Deployment).

3.9.1 Principe defonctionnement :

= [ntégre le WAIK, USMT, ACT 5.0.

= Pour bénéficier du multicast avec WDS, il faut installer sur Windows Server 2008

= Pour fonctionner avec Windows 2000, nécessite le sp4, MSXML 3.0, Microsoft Visual C++
Runtime, Internet Explorer 5.0 et Windows Script version 5.6.
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Windows Deployment Toolkit va en fait paramétrer le fichier de réponse unattend.xml et

définir dans ce fichier de réponse le lancement de nombreux scripts. Ces scripts se
trouvent dans le répertoire d’installation de « Windows Deployment Toolkit »

scripts de connexion.

Lors création des taches, on peut éditer le fichier de réponse et donc ajouter d’autres

Il existe un fichier bootstrap.ini qui permet de personnaliser I’assistant qui se lance

guand vous démarrer depuis I'image « Lite Touch » de WDT.

Exemple de fichier bootstrap.ini :
[Settings]
Priority=Default
Properties=MyCustomProperty
[Default]
OSinstall=Y
UserDatalocation=NETWORK
SkipAppsOnUpgrade=YES
SkipCapture=NO
SkipAdminPassword=YES
SkipProductKey=YES

i tmattend.xml® - Windows System Image Hanager

Fidwr  EBdton  mbe  Outh I

Y S Bl | A + 8
- Far - o | e o
o T Distibubion - Unatiend
.. Componerts
H 1 wndowaPE
3 2 ofrafervicrg
. 1 genermize
q 4 specsion
A 5wt Systen
o 5 User
477 7 oobeSystem
Packages
Genwrnl 05 o | Task Sogumncs |
(perntng system descrotion:  [Windews Mista ULTIMATE W
. Comporaris
Bl [6.0.6001.18000 L, Packages
Platiorm 3

Edit Unationd onl

Fleams wak whie the cataiog i beng gerensted.

=] 1‘2’ Unattend
B- ; Componerts
=X E 1 windowsPE
E--ﬂ x86_Microsoft-Windows-Intemational-Core-Win P E_neutral
{8 SetupUlLanguage
=-{7]) x86_Microsoft-Windows-Setup_neutral
ﬂ ComplianceCheck
[0 Display
Eﬂ Imagelnstall
Eﬂ 0OSimage
= £ X
g )] MetaData[Key="smage/index"]
: ~{fJ InstallTo
ﬂ UpgradeData
1) UserData
LAl 2 flinaSandicina
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[ —
AL | veheaten )| Jeus o o

E Proprigtes
AppliedCorfiguration Pass 1 windowsPE
Component Microsoft-Windows-Setup
Path Image Install/0SImage/Install From
El Paramétres
Path AOperating Systems\install\install wim
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3.9.2 Problémerencontré avec le Windows Deployment Toolkit :
Lorsque vous importer la premiére image d’installation, il est nécessaire de définir une
importation compléete du CD et non pas uniquement de I'image WIM.

Sinon on obtient ce message au moment du chargement de I'image Lite Touch.

ERROR - Unable to find SETUP. needed to install the image \WDK2008\Distribution$\Operating
Systems\install\installwim

ZTIERROR - Non-zero return code by LTIApply. rc =1
Non-zero return code executing command "X\Deploy\Tools\X86
\TsmBootstrap.exe" /fenv:SAStart, rc = -2147467259

Finish Cancel

3.9.3 Pour plusd’informations sur Windows Deployment T oolkit :

= http://technet.microsoft.com/en-us/library/bb977913.aspx

= http://www.microsoft.com/downloads/details.aspx?familyid=3bd8561f-77ac-4400-a0c1:

= http /ltechnet2.microsoft. com/W|ndowsserver2008/en/llbrarv/fbd2d37b 4127-43fd-a079+

¥78bbd44b7601033.mspx?mfr=true

3.9.4 Pour télécharger Microsoft Deployment Toolkit :

fe871c461a89&DisplayLang=en
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4 LES AUTRES NOUVEAUTES DE WINDOWS VISTA :

4.1

LA POSSIBILITE DE FILTRER L’APPLICATION DE GPO LOCAL :

On peut appliquer une GPO local sur une station Windows Vista a un seul utilisateur.

En effet avec Windows 2000 / XP, quand on définissait localement une stratégie de groupe,
elle s’appliquait a tout les utilisateurs de la machine.

Cette possibilité n’est intéressante que pour des stations de travail en groupe de travail. Si
vous étes en domaine, utiliser une GPO de domaine.

Pour faire cela, ajouter le composant « Group Policy Object » et cliquer sur « Browse ».
Aller ensuite dans I'onglet « Utilisateurs » et sélectionner I'utilisateur pour lequel vous voulez
configurer les parametres de stratégies de groupe.

Select Group Policy Dbject x|

Welcome to the Group Policy Wizard

Local Group Palicy Objects are stored on the local
computer.

Use the Browse button to select one of the Group Policy
Obijects.

g

Group Policy Object;

acal Computer]
Browse. |

[ Allow the focus of the Group Policy Snap-in to be
changed when launching from the command fine. This
only applies if you save the conzole.

< Bach I Finish I

Caniel |

Rechercher un objet Stratégie de groupe x|
Ordinatewrs  Utilisateurs |
Utiizateurs et groupes locaus compatibles avec la shratégie de groupe locale :
Mom | Il existe des objets de stratégie..
A Administrateur Man
A= Arkema Hon
Mar
A= Formation Han
A= Formation2 Man
A Guilaume Man
e Administrateurs Man
% Non-administrateurs Maon
< | B

= Consolel - [Racine de la console’,Stratégie Ordinateur local Arkemal - |Elli|
E Fichisr  Action  Affichage  Favoris  Fenftre 7 | = |
Lt A e | NERN 7 e

| Racine de la console
= _J’ Strakégie Ordinateur localiarkema
= #%, Configuration utilisateur
| Paramétres du logiciel
Bl ] Paramétres Windows
’u_‘f} Services dinstallation & distance
= Seripts {ouvertursifermeture de session)
E"_?n Paramétres de sécurité
.Jj 05 basée sur la stratégie
= Imprimantes déployées
) Maintenance de Internet Explorer
= | Modéles dadministration
| Bureau
| Composants Windows
| Dossiers partagés
| Menu Dématrer ek barre des tches

| Panneau de configuration
| Réseau
| Systéme

4.2

4.2.1 Principe defonctionnement :

= QELE LI WS | Actions

Stratégie Ordinateur loc.. =

Configuration utilisateur

Autres actions ]

Description @

Les administrateurs peuvent utiliser le
nceud Configuration de l'utilisateur de la
stratégie de groupe pour définir les
strakégies appliquées aux utilisateurs,
quel que soit 'ardinateur sur lequel ils
auvrent une session.

Configuration utilisateur

Aukres actions 3

LE NOUVEAU PARE FEU DE WINDOWS VISTA :

= Le pare feu de Windows Vista est un pare feu entrant et sortant a état Pou plus
d’'informations ce qu’est un pare feu avec état (statefull) et les différences avec les pare

feu sans état (stateless), voir articles ci-dessous : ‘hitp://fr.wikipedia.org/wiki/Pare-fey
= Le pare feu de Windows Vista permet de faire des regles de filtrage basées sur des ports,
des adresses IP, des types de protocoles et des applications. Si 'on met en place de
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I'IPSEC (mécanisme d’isolation), on peut aussi filtrer selon la machine source et
destination et selon des utilisateurs et des groupes utilisateurs.
= Le pare feu de Windows Vista se configure deux maniéres différentes :
v' ATaide d’'une interface simplifiée depuis le panneau de configuration (Pare feu).
v' Depuis la console MMC « Pare feu avec prise en charge avancée de la sécurité »
= |l est possible de gérer le pare feu a I'aide de la commande « Netsh advfirewall »
= L’ordre d’application des régles dépend de leurs spécificité (nombres de parametres).
Plus une régle est précise, plus elle est évaluée en premier. Les différents types de regles
dans le pare feu de Windows Vista sont :
Sur des services
Sur des connexions sécurisées (IPSEC).
Sur des régles d’authentification d’outrepassement
Sur des régles refusées
Sur des régles acceptées
Sur des régles par défauts
= Le service pare feu s’appelle MpsSVC.
Le pare feu est entierement administrable par GPO (avec Windows Server 2008). On
retrouve sous forme de GPO les mémes options que dans la console « Pare feu avec
prise en charge avancée de la sécurité »
Une des grandes nouveautés du pare feu est 'amélioration de la prise en charge du
protocole RPC. Pour plus d’informations sur le protocole RPC, voir article
http://technet2.microsoft.com/WindowsServer/en/library/4dbc4c95-935b-4617-b4{8-
20fc947c¢72881033.mspx. Avec le pare feu de Windows Vista, il faut créer deux régles :
v' Une pour permettre 'accés aux services RPC
v' L’autre spécifiant comme protocole dynamic RPC pour permettre 'acces aux services
qui tournent su port RPC.
Il est possible de journaliser les connexions (refusées ou acceptés du pare feu). Voir
capture ci-dessous.

AN NI N NN

Remargue :
= Sous Vista, la console Jeu de stratégie résultant ne prend pas en charge l'affichage des

options du pare feu avec filtrage avancées. Ces derniers apparaissent sous forme de Les
parametres de registre supplémentaires.

Stratipe Corvhpuraton SIBSN VEts [WIN-CH IYSOPIONT . arterma. Lan]
= i Configuraton ordinatour ﬂ —
Crrabbges
+ Paramibes du logosl
Py i s Wiriors Pour configurer
St (Smarrage lwrdt] Part<fena Ve
- 5, Paramires de siurd I B posmtant ouvele ree de rshenrant X
= ' Swotbges de comptes Protocale et ports
:5 Sy attges osles
5 5 deurnal des Eviremenits
¥ | g Sroupes restrents Etapes
g SErvioed Sywliine @ Typederide Quels sort le protocole et les ports auxquels s applique cette régle 7

Spécifiez le protocole et les ports awxquels comespond cette régle.

- :W’h @ Frogramme
g o  RmrarmE foesomn 1 =
" Fare-Peu Windows avec forcions svancies de séaunibd @ B Numéro de protocole - [ 6]
=l Pare-firu Windoes aves forcton avancies d sfounss | @ Action
I Réghes de trafic snirant @ Profil Port local RPC dynamique
Y Rbgied 8 Hahe srtant @ Hom
Ny Rigles de sicurad de conneson | Exemple - 80, 445, 8080
Srratiged du peatennaine de lbes de st i Port distant [Towlespots -]
£ g Sratiges de rdzesy sans 8 (EEE B02.11) |
Seraitges de o publaue Exemple : 80, 445, 8080

Seratiges de nestnction loposle

Paramétres ICMP (Irtemet Cortrol
Message Protocal)

" Pietvrk Acress Probecton
& B, Soratiges de miouitd IF mr Actiee Drectory (arkema lan)
% ol ot basde o ls stratdge
MceSien o admirit i ton - GfSnitors de Itabigees (Schiens ADMI)
- Prifirences
= i, Configuraton utisabos
Srabeges
Pridférences

‘ <Précedert [ Suvert> | Anruer
a
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# Assistant Nlouvelle régle de trafic entrant

|0 BETE
JNETES)

Etapes

) R [
o Type derige e
# Progamms

@ Protocole ot pots
La gl s appicue
@ Bondue adauires propriétés
@ Action

' Ce chemin d'acoés au programme -

o Profi

& Tous los programmes

& toutes les comnexions de |‘ordinateur qui corespondent

de régles

@ Nom Exemple

Sevvi(ﬂ

2 également spécier 3 quels services cette régle

‘auv\ o

c\path'\progr
ProgranFies Artamet Bloe\eiore e

Parcou

Personnalis

< Précédent |[ Suivart >

Arnuier

Extrait des fichiers de log du pare feu :

EAUUO=UU—LD LEUT.LT ALLUYW IWF LZL, 100 W, 2L L5, LU0, V. LWW 42304 00 U - U U U = = = JENU
2008-06-23 12:09:35 ALLOW TCP 192.168.0.31 192.168.0.200 49355 1350 - 0 0 0 - - - SEND
2008-06-23 12:09:35 ALLOW TCP 192.168.0.31 192.168.0.200 49356 135 0 - 0 0 0 - - - SEND
2008-06-23 12:09:35 ALLOW TCP 192.168.0.31 192.168.0.200 49357 49156 0 - 0 0 0 - - - SEND
2008-06-23 12:09:35 ALLOW TCP 192.168.0.31 192.168.0.200 49358 389 0 - 0 0 0 - - - SEND
2008-06-23 12:09:36 ALLOW TCP 192.168.0.31 192.168.0.200 49359 389 0 - 0 0 0 - - - SEND
2008-06-23 12:10:34 ALLOW TCP 192.168.0.200 192.168.0.31 56626 135 0 000 - - - RECEIVE
2008-06-23 12:10:34 DROP TCP 192.168.0.200 192.168.0.31 56627 49153 52 5 4025323203 0 8192
2008-06-23 12:10:37 DROP TCP 192.168.0.200 192.168.0.31 56627 49153 52 5 4025323203 0 8192
2008-06-23 12:10:43 DROP TCP 192.168.0.200 192.168.0.31 56627 49153 48 5 4025323203 0 8192
2008-06-23 12:10:55 ALLOW TCP 192.168.0.200 192.168.0.31 56629 445 0 - 0 0 0 - - - RECEIVE
2008-06-23 12:10:55 ALLOW TCP 192.168.0.31 192.168.0.200 49360 88 0 - 0 0 0 - - - SEND
2008-06-23 12:10:55 ALLOW TCP 192.168.0.31 192.168.0.200 49361 88 0 - 0 0 0 - - - SEND
2008-06-23 12:11:34 ALLOW UDP 192.168.0.31 192.168.0.255 137 137 0 - - - - - - - SEND
2008-06-23 12:11:34 ALLOW TCP 192.168.0.31 192.168.0.201 49362 139 0 - 0 0 0 - - - SEND
2008-06-23 12:11:36 ALLOW UDP 192.168.0.201 192.168.0.255 138 138 0 - - - - - - - RECEIVE

4 2 2 Pour plus d'informations sur lapare feu de Windows Vista:

http: //qo Mmicroso

1. com/fwlink/?Lin

43 L’UAC:

4.3.1 Lebut:

Le but de 'UAC est double :
= Empécher qu'un programme malveillant s’exécute avec des droits administrateur. Je vous
rappelle gue quand vous vous loguez en administrateur du domaine sur une station de
travail, vous étes administrateur de toutes les machines du domaine. Gare a un virus qui

ferait un scan du réseau et exécuterait des commandes sur toutes les machines du
réseau. Avec 'UAC ce script ne pourrait pas s’exécuter.
= Permettre de configurer le comportement a I'installation d’'un programme. Vous pouvez
configurer le fait gu’une fenétre POPUP va s’afficher permettant a I'utilisateur de se loguer
avec un compte administrateur ou définir que l'installation de I'application va échouer
avec un message « Acces refusé ».

= Dans le méme principe, vous pouvez définir si une fenétre d’authentification ou un

- - - RECEIVE
- - - RECEIVE
- - - RECEIVE

message « Acces refusé » apparait lorsqu’un utilisateur standard essaie d’effectuer une
tache d’administration.

4.3.2 Leprincipe:
Lorsque vous vous loguez, vous récupérer un jeton qui contient le GUID de votre compte et
des groupes dont vous étre membres.
Ce jeton est présenté a chaque fois que vous avez besoin d’accéder a une ressource.
Le principe de 'UAC est de disposer maintenant de deux jetons :
= Un jeton limité : par défaut vous présentez ce jeton.
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= Un jeton normal : ce jeton est présenté seulement aprés confirmation de votre part que
vous voulez bien effectuer la tache qui nécessite des droits de type « administrateur ».

Quand on essaie d’exécuter une tache qui nécessite des droits « administrateur » en mode

invite de commande, on obtient le message « L'opération demandée nécessite une

élévation ».

Il faut lancer la console en mode administrateur pour cela, aller dans le menu dématrrer et

faire clic droit sur invite de commande et exécuter en tant qu’administrateur.

g >ipconfig ~Flushdns
L' opération demandée nécessite une élévation.

Editeur de gestion des stratégies de groupe

Fichier  Action  Affichage ¢

€9 [ ?EIRE = |-
=] stratégie Configuration des machinges [WIN-CH1YIOPTKMWY, Stratégie ~ | Paramétres de stratégie
=l i Configuration ordinateur Comptes : statut du compte Administrakeor Ton défini
=[] Stratégies Comptes @ statut du compte Invité Ton défini
| Paramétres du logiciel Console de récupération @ autoriser la copie de disquettes et l'accés & tous les lecteurs et dossiers Mon défini
=l [ Paramétres W'indows . Consale de récupération @ autariser 'auverture de session d'administration automatique Mon défini
b= Scripts‘(demarra'ge,l’a.rr’et) Contrdle de compte d'utlisateur : mode Approbation administrateur pour le compte Administrateur int...  Mon défini
Pa:rametn'as.de seourice Contrdle de compte d'utiisateur @ passer au Bureau sécurisé lors d'une demande d'élévation Mon défini
; ;:::Zg::z ;ﬂoisloeTptes CUI‘Itr?hE de compte d'utilisateur : autoriser les applications UTAccess 4 demander [Elévation sans utiis... Mon d%fin\
B stratégie daudic Contréle de compte d'utlisateur : comportement de linvite d'élévation pour les administrateurs enmo...  Mon défini
] Attribution des draits utiisateur 0 2
 options de sécurité
B 1ournal des événements
o Groupes restreints
o Services systéme
o Registre
o Syskéme de fichiers
i;] Stratégies de réseau filaire (IEEE 502.3)
| Pare-feu Windows avec fonctions avanc
j Stratégies du gestionnaire de listes de re
Cafl Stratégies de réseau sans fil {IEEE 802,
[ Stratégies de clé publique
| Stratégies de restriction logicielle
| Network Access Prokection

=

compartement de Finvit pour les ut; wdard

omatiquement les ¢

col o
Contrdle de compte d'utilisateur : détecter les installations d'applications et demander '€lévation Mon défini
Contrdle de cormpte d'utilisateur : élever uniguement les applications UIaccess installées & des emplac... Mon défini
Contréle de compte d'utiisateur : élever uniquement les exécutables signés et validés Mon défini
Contréle de compte d'utlisateur : exécuter les comptes d'administrateurs en mode d'approbation d'ad...  Mon défini
Contrdle de carmpte d'utlisateor @ virtualiser les checs d'écritures de fichiers et de Registre dans des ... Mon défini
Contrdleur de domaine : conditions requises pour la signature de serveur LDAP Mon défini
Contrdleur de domaine @ permettre aux opérateurs du serveur de planifier des tiches Mon défini
Contréleur de domaine @ refuser les modifications de mot de passe du compte ordinateur Mon défini
Cryptagraphie systéme @ force une protection Forte des clés utilisateur enregistrées sur I'ordinateur Mon défini
DiCOM ¢ Restrictions d'accés & un ardinateur au Format du langage SDOL (Security Descriptor Definitio,.,  Mon défini
DiCOM ¢ Restrictions de démarrage d'ordinateur au format du langage SDOL (Security Descriptar Defin,..  Mon défini
Membre de domaine : ancienneté maximale du mot de passe du comple ordinateur Mon défini

. L . Membre de domaine @ chiffrer numériquement les données des canaux sécurisés {lorsque cela est pos...  Mon défini
I'%SS;;;?:;T::;:g;?elp sur Active Direy Membre de domaine : chiffrer ou signer numériquement: les données des canaux séourisés (toujours) Mon défini
Modeles d'administration : définitions de stratégl Mermbre de domaine @ désactive les modfications de mot de passe du compte ordinateur Mon défini
o@ Pr:éférences Mermbre de domaine @ nécessite une clé de session forte (Windows 2000 ou ulkérieur) Mon défini
| Paramétres Windows Mernbre de domaine : signer numériquement les données des canaux sécurisés (lorsque cela est passi...  Mon défini

Objets systéme ! les différences entre majuscules et minuscules ne daivent pas &tre prises en compte... Mon défini
Ohjets systéme @ renforcer les autarisations par défaut des objets systéme internes (comme les liens ... Mon défini

(=9 Paramétres du Pannesu de configuration
#, Configuration utiisateur

15915590 50 0 590 5 5 £ 59 5 5 59 59 5 59 5959 5 5 959

4.3.3 Pour plusd’informations sur I’'UAC:

4c21f5¢6¢2d91033.mspx?mfr=true

4.4 EFS: NOUVEAUX ASSISTANTS:

EFS permet de sécuriser I'accés a vos données. Il vient combler les défauts des permissions
NTFS

En effet, il est nécessaire de rappeler que par défaut tout administrateur d’'une machine peut
prendre possession d’un fichier et d’'un dossier et donc se donner les droits pour accéder a
ce dossier / fichier.

Microsoft apporte un début de réponse avec EFS.

EFS va permettre de chiffrer les données présentes sur un serveur ou en local.

Les données sont chiffrées a l'aide d’'une clé secréte, elle-méme chiffrée a l'aide d’'un
certificat utilisateur. Seules les personnes disposant du certificat (clé privé et clé publique)
peuvent déchiffrer la clé secréte et donc les données.
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Une des nouveautés sympathique d’EFS avec Windows Vista est la possibilité d’exporter
ses certificats depuis le composant « Utilisateurs » du panneau de configuration de Windows
Vista.

De plus en cas de changement de certificats utilisateur, il est possible de déchiffrer
automatiquement tous les fichiers chiffrés avec I'ancien certificat pour les chiffrer avec le
nouveau certificat.

&3 o systeme de fichiers EFS Encrypting File System)
Sélectionner ou créer un certificat de chiffrement de fichiers
Sélectionnez un certificat de chifrement de fichiers, ou créez un nouveau certificat Sivous
avez déja chifiré les fichiers, vous pouvez les metire a jour pour utiliser ce certificat
@ Utiliser ce certificat
Sivous utilisez une carte a puce, sélectionnez le certificat surla carte & puce.
Détails du certificat
Délivré 3 : Sophie Ribet Afficher le certificat
Délivré par : arkema-WIN-CHTY9QPIK. e
Expiraticn: 23/06/2009 [ Sélecionner un cerficat |
_) Créer un certificat
Pourquoi ai-je besoin d'un certificat pour chiffrer mes fichiers ?

Pour plus d’ informations sur EFS avec Windows Vista, voir les articles ci-dessous :

http://support. microsoft. com/kb/939391/fr

4.5 PRISE EN CHARGE DU MUI DANS WINDOWS VISTA :

Les versions Entreprise et Ultimate de Windows Vista sont MUI.

Il est possible d’installer des packs de langues et basculer trés rapidement d’une langue
d’affichage a un autre.

Pour plus d’ informations

-5ecc457006c71033 mspx'>mfr true
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5 SE FORMER RAPIDEMENT AVEC WINDOWS VISTA :

Lire en priorité les STEP BY STEP de Windows Vista.
lls sont treés bien faits. Ces derniers sont téléchargeables a 'adresse suivante :

*http://www.microsoft.com/downloads/details.aspx?familyid=311f4be8-9983-4ab0-9685+

flbfecle7d62&displaylang=en

Consulter la bibiotheque Windows Vista en francais (site technet) a 'adresse suivante :

324e1862244b1036.mspx?mfr=true

Consulter aussi le guide de sécurité de Windows Vista a cette adresse:
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