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1 PRESENTATION DE CE DOCUMENT :

1.1 Ou trouver ce document :

Ce document a été écrit par M. Guillaume MATHIEU. Une version électronique est disponible sur
http://msreport.free.fr.

Une version au format PDF peut étre téléchargée a I'adresse suivante :
http://msreport.free.fr/articles/Secure share audit save restore data workgroup.pdf

1.2 Obijectifs de document :

Ce document explique comment sécuriser, partager, auditer, sauvegarder et restaurer des données
dans un environnement en groupe de travail.

Il s’adresse tout particulierement a des TPE (moins de 10 personnes) dont le budget n’est pas
suffisant pour acheter un serveur Windows 2003 / Windows 2008 et une solution de sauvegarde.
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2 SECURISATION ET PARTAGE DES DONNEES

2.1 Pré-requis:

2.1.1 Vérification version du systéme d’exploitation :

Afin de mettre en ceuvre cette solution de sécurisation et de partage de dossier, il faut étre sous
Windows XP Pro SP2 et/ou Windows 2000 Pro.
Pour connaitre la version de Windows, aller dans Démarrer | Exécuter puis taper « Winver ».

A propos de Windows

xp

Microsoft @ Windows
Version 5.1 (numéro 2600, xpsp_spé_rtm. 040803-2155 ; Service Pack 2)
Copyright © 1981-2001 Microsoft Corporation

La licence de cz produit est accordée conformément aux
termes du Contrat de Licence Ubiisabeur Final & :

Mémoire physique disponible : 261 616 Ko

2.1.2 Tableau d’information a remplir par le chef d’entreprise :

Le chef d’entreprise doit remplir ce tableau afin de valider son besoin (quelles données doivent étre
partagées).

Prénom / Nom (pour chaque personne

Ressources / données Niveau d’acces

qui accede a la ressource)

2.1.3 Configuration du ou des disques ou les données sont situées :

Attention, on ne peut sécuriser des dossiers / fichiers que si les partitions sont formatées en
NTFS. Si ce n’est pas le cas, il est possible de convertir une partition FAT32 en NTFS avec I'outil

« convert » sans perdre les données sur la partition FAT32.

Pour convertir un disque c:\ de FAT32 vers NTFS, aller dans Démarrer | Exécuter puis taper cmd.
Dans l'invite de commande Windows, taper la commande

convert c: /FS :NTFS

La capture d’écran ci-dessous montre la commande a taper pour convertir la partition E en FAT32
vers le format de fichiers NTFS.

C:\Documents and Settings“Administrateur>convert e: fFs:NIFS

Le type du systéme de Fichiers est FAT32.

Entrez le nom de volume en cours pour le lecteur E: Nouveau nom

Uolume HOUUEAU HOM a créé 27-01-20072 15:24

Le numéro de série du volume est DCFA-6576

Windows vérifie les fichiers et les dossiers...

Uérification des fichiers et des dossiers terminée.

Windows a vérifié le systéme de fichiers sans trouver de probléme.
8 369 532 Ko d'espace disgue au total.
8 369 528 Ko sont disponibles.

4 @96 octets dans chague unité d’allocation.
2 B92 383 unités d’allocation au total sur le disque.
2 892 382 unités d’allocation disponibles sur le disqgue.

Remarque :

= La conversion du disque C ne pourra se faire qu’au redémarrage de la machine.

= |l est nécessaire de taper le nom du disque pour le convertir vers le format NTFS (vérification avant
conversion).

Msreport - http://msreport.free.fr - Guillaume MATHIEU Page 4 sur 28
La connaissance s’accroit quand on la partage.




= Lacommande CONVERT ne permet pas de passer de convertir une partition NTFS en une
partition FAT32. Il est nécessaire de reformater la partition (sauvegarder les données avant
formatage)

2.1.4 Désactivation du partage de fichiers simples

Au niveau de I'explorateur Windows, aller dans le menu « Outils » | « Options des dossiers » puis
cliquer au niveau de l'onglet « Affichage ».
L’onglet « Sécurité » apparait alors au niveau des propriétés d’un dossier.

Dptions des dossiers 31 b Propriétés de Documents and Settings 2] x|
Général Affichage I Types de fichiers | Fichiers hors connexion | Général | Patage  Sécurté | Personnalise: |
—Affichage des dossiers Momg d'utilizateur ou de groupe :
> Wous pouvez appliquer ['apparence [telle celle utiisée pour lex Administrateurs [<PTES T \Administrateurs]
détails ou leg titres] que vous utilizez pour ce dossier & tous vos
g- i SYSTEM
E dossiers. ﬂ

ﬂ Tout le monde
ﬂ Utilisateurs [<PTEST \Utilizateurs)
ﬂ Utilizateurs avec pouvoir (<PTEST\Utlizateurs avec pouvoir]

|Appliquer & toug les dossiersl R éinitializer tous lex dossiersl

Paramétres avances :

O Afficher les fichiers et dossiers cachés ;I Ajouter... | Supprimer |
() Me pas afficher les fichiers et dossiers cachés

Mazquer les extenzions des fichiers dont e type est connu Autorisations pour Administrateurs Autoriser  Refuser

M azquer les fichiers protégés du spstéme d'exploitation [recommands) Contréle total -

b émorizer les parametres d'affichage de chague dozzier WModifization
Me pas mettre les miniatures en cache

Ouprir lez fendtres des dozsiers dans un processugs différent

Rechercher automatiquement les dozziers et imprmantes partages

[ Restaurer les fendtres de dossiers ouvertes lors de la prochaine ouverture
[ Utiliser le partage de fichiers simple [recommandé]

Lecture et exéoution
Affichage du contenu du dossier

O0OXEE

Lecture
Ecriture

JEHEEEE
Joooooo

KN

Autorizations soéciales

4| | 3 Pour définir des autorizations spéciales

ol des paramétres avancés, cliquaz
Paramétres par defaut |

sur Paramétres avances.
0K | Annuler | Appliguer | Ok I Annuler | Appliguer |

Paramétres avancés

L

Remarque :
= Le « Partage de fichiers simple » ne peut pas étre désactivé sous Windows XP Home.

2.1.5 Désactivation de I’écran d’accueil de Windows XP :

L’écran d’accueil de Windows permet d’afficher les comptes utilisateurs de la base SAM local du
Windows XP sous forme d’icone sur laquelle on clique. Cela permet de n’avoir a retenir que le mot de
passe et non le nom d’ouverture de session (login).

Cependant quand on dispose d’un grand nombre de compte, il peut s’avérer désagréable de voir
s’afficher le nom de tous les comptes utilisateurs.

Pour cette raison, PROSERVIA vous préconise de désactiver I'écran d’accueil sur les stations de
travail Windows XP Pro qui vont servir de serveurs de fichiers.

Pour cela, dans le panneau de configuration, aller dans « Démarrer » | « Panneau de Configuration » |
« Comptes Utilisateurs ».

Cliquer sur « Modifier la maniere dont les utilisateurs ouvrent et ferment une session ».

Cliquer sur « Annuler » au niveau de la boite de dialogue pour les parametres des fichiers hors
connexion.

=% Comptes d'utilisateurs.

=§ Comptes dutilisateurs

Seélectionnez les options d'ouverture et de
fermeture de session

Choisissez une tache...

nue, 1 suffc de ciquer sur

ou choisissez un compte a modifier

) o)
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Décocher la case « Utiliser I'écran d’accueil » et cliquer sur « Appliquer les options ».

:£ Comptes d'utilisateurs

Q@ rrécscent () @2 vébur

Selectionnez les options d'ouverture et de
fermeture de session

gl sptors

2.1.6 Configuration du pare feu :

Le pare feu doit étre activé mais configuré avec comme exceptions entre le service de

« Partage de fichiers et d’imprimantes ».

Pour cela, aller dans « Démarrer » | « Panneau de configuration » puis double cliquer sur « Pare feu
Windows ». Au niveau de 'onglet « Général », le pare feu doit étre activé.

Au niveau de l'onglet « Exceptions », les programmes et services suivants doivent étre cochés :

= Partage de fichiers et d’imprimantes : pour faire permettre I'acces distant aux fichiers partagés.

2.1.7 Définir un mot de passe pour le compte administrateur sur la station qui partage les
données :

Ouvrir une session avec le compte « administrateur ».

Si celui-ci ne s’affiche pas a I'ouverture de session (en mode écran d’accueil Windows XP Pro, faire la
combinaison de touches suivantes au clavier CTRL ALT SUPPR.

Cela permet d’afficher I'écran d’accueil standard de Windows.

Quverture de session Windaws

B ) ) e ()

Une fois la session « administrateur » ouverte, aller dans « Démarrer » | « Panneau de
Configuration » | « Comptes Ulilisateurs ».

-2 Comptes d'utilisateurs

=% Comptes diutilisateurs

Choisissez une tache...

=2 Comptes diutilisateurs EE]
Q@ précsdent () @R pebut

Taches apparentées

Que voulez-vous modifier dans votre compte ?

Gérer mes mots de passe réseau
Empécher un mot de passe oublié
Changer un autre compte
Créer un nouveau compte

Changer mon mot de passe: Administrateur
{ Adninistrateur de
Tordinateur
Fratégé par mot de
passe

Modifier mon image

fide sur
Configurer man compke pour ukiiser un passepert NET

[ Supprimer votre compte
(2] changer dutiisateur
[) Utiiser un Passport NET

Le compe Administrateur et visible dans [cran d'sceuell que si aucun autre compte dutiisateur
Nlexiste (excepts e compte Invits), ou =i vous démarrez votre ordinatewr en mode Sans éche.

Sélectionner « Administrateur » puis cliquer sur « Changer mon mot de passe ».
Vous devez alors saisir votre ancien mot de passe puis le nouveau mot de passe.
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Attention cette étape est différente d’une réinitialisation d’'un mot de passe (qui fait perdre 'accés aux
données chiffrées avec EFS) car on doit saisir son ancien mot de passe (pas de perte de données
chiffrées avec EFS dans le cas d’'un changement de mot de passe).

Changer votre mot de passe

e passe actuel

Remarque :

= |l est nécessaire d’appliquer cette procédure car une réinitialisation d’un mot de passe peut
empécher I'accés aux fichiers chiffrés avec EFS (la récupération des données perdues n’est
pas toujours possible mais toujours couteuse).
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2.2 Procédure pour sécuriser et partager des dossiers sur une station de travail
Windows XP Pro :

2.2.1 Création d’un dossier :

Sur chaque station de travail jouant le réle de serveurs de fichiers, aux deux répertoires sont a créer a
la racine de C selon la convention de nommage :

=  Service lecture

= Service_modifiable

Attention, le déplacement d’un fichier dans ces répertoires conserve les anciennes
permissions. Il sera nécessaire de réactiver I’héritage sur les fichiers en cas de probléeme
d’acces.

2.2.2 Création des comptes utilisateurs des utilisateurs qui doivent accéder aux 2 dossiers
sur le serveur de fichiers Windows XP :

Il faut créer les comptes utilisateurs de tous les utilisateurs qui vont accéder a ce serveur de fichiers.
Pour cela, aller dans Démarrer | Panneau de configuration | Outils d’administration | Gestion de
l'ordinateur.

Au niveau de la console « Gestion de l'ordinateur », aller dans « Utilisateurs et groupes locaux » |

« Utilisateurs » et faire un clic droit « Nouvel utilisateur » sur « Utilisateurs ».

Configurer le compte pour que le mot de passe n’expire pas.

2.2.3 Créer des groupes et ajouter les utilisateurs aux groupes :

Si le niveau d’accés est le méme pour tous les collaborateurs du responsable, créer un seul groupe.

Si le niveau d’accés est différent, créer un groupe par type d’acceés.

Si les différences sont trop importantes, il faudra créer un groupe par type d’acces (lecture ou lecture /

écriture) et pour chaque ressource.

Exemple complexe : 10 personnes dans un service qui n’ont pas les mémes niveaux d’acces :

= User1, User2, User3, User4, User5 ont le droits de lecture uniquement sur le dossier Test1

= User6, User7, User8, User9, User10 ont le droit de lecture / écriture sur le dossier Test1

= User1, User2 ont le droit ont le droits de lecture uniquement sur le dossier Test2.

= User3, User4, User5, User6, User7, User8, User9, User10 ont le droit de lecture / écriture sur le
dossier Test2.

La solution : 10 personnes dans un service qui n’ont pas les mémes niveaux d’acces :

Créer 4 dossiers, 10 utilisateurs et 4 groupes et les configurer comme suit :

= Testl1_Lecture : créer le groupe Test1_Lecture et ajouter les utilisateurs User1, User2, User3,
User4, User5 dans ce groupe. Définir des permissions lecture pour le groupe Test1_Lecture sur le
dossier Test1_Lecture.

= Test1_Modifiable : créer le groupe Test1_Modifiable et ajouter les utilisateurs User6, User7, User8,
User9, User10 dans ce groupe. Définir des permissions Modifier (lecture / écriture) pour le groupe
Test1_Modifiable sur le dossier Test1_Modifiable.

= Test2_ Lecture : créer le groupe Test2_Lecture et ajouter les utilisateurs User1, User2 dans ce
groupe. Définir des permissions lecture pour le groupe Test2_Lecture sur le dossier Test2_Lecture.

= Test2_Modifiable : créer le groupe Test2_Modifiable et ajouter les utilisateurs User3, User4, User5,
User6, User7, User8, User9, User10 dans ce groupe. Définir des permissions Modifier (lecture /
écriture) pour le groupe Test2_Modifiable sur le dossier Test2_Modifiable.

Déplacer/copier les données de TEST1 dans TEST1_Lecture ou TEST1_Modifiable

Déplacer/copier les données de TEST2 dans TEST2_Lecture ou TEST2_Modifiable

Remarque :

= Attention, si vous fétes un déplacement des données, les permissions du répertoire source
sont conservées et peuvent étre en contradiction avec le répertoire cible. Il faudra alors
réinitialiser les permissions sur tous les dossiers enfants au niveau des dossiers
TEST1_Lecture, TEST1_Modifiable, TEST2_Lecture ou TEST2_Modifiable. Voir paragraphe
1.2.5 de ce document.

Procédure pour créer un groupe et ajouter les utilisateurs dans un groupe :
Créer un groupe pour identifier les utilisateurs (qui porte le nom du service).
Exemple : MSREPORT (ou compta...).

Msreport - http://msreport.free.fr - Guillaume MATHIEU Page 8 sur 28
La connaissance s’accroit quand on la partage.




L1 Gestion de Lordinateur

=) Fichier  Action  Affichage  Fendtre 7

==l

@ Ll =1
Gestion de [ordinateur (ocal) [ Mom [ Description [
1 i, Cutls systeme €5 Administrateurs Les membres du groupe Administrat...

) | Observateur devénements | by piicaters
+ E Dossiers partagés Invités
- 85 Opérateurs de configur...

85 Opérateurs de sauvega...

Prend en charge la réplication des fic...
Les membres du groupe Invités disp...
Les membres de ce graupe peuvert ...
Les membres du groupe Opérateurs ...

|N Nouveau groupe

Hom du groupe : |MSTEED“

Drescription - |

Mermbres :

Les membres du groups Utlisateurs ..
Les membres du groupe Utlisateurs ...
Les membres de ce groupe dispasen...
Groupe pour le centre d'aide et des...

Utiisateurs et groupes locau
& Journaw|  Mouveau groupe...
Gestianng

(12 utilisateurs
=5 stockage

+ g Stockage

Défragme
- Services et af

€C pouvair
Bureau &...
roup

Affichage 3
Nouvells Fenétre & partir d'ici

Artualiser

Gestiond  Exporter la liste. ..

Aide

< >

(Crée un nouveau groupe local,

Pour ajouter les utilisateurs dans un groupe :

Créer Fermer

Aller dans « Utilisateurs et Groupes » | « Groupes » puis double cliquer sur le nom du groupe.
Cliquer sur « Ajouter » puis sur « Avancé » dans la fenétre « Sélectionner des utilisateurs ».

Z Gestion de l'ordinateur [ Proprictés de Msreport

=) Fichier Action  Affichage  Fenétre 7

2

& @ X & ]
=1 Gestion de Fordinateur (local) Nom [ Description I _ =
= iy Outis systéme €] ncnivistrateurs Les membres du groupe Administrat... e, Sélectionnez Utilisateurs
+1 L) Observateur dévénements | Sl abi o
‘ ()} St DBVLBGES Goupicateurs Prend en charge La réplication des fic... Sectonnez e type ds ool obiel:
5 Utiisateurs et groupes locau: Tk b vmrhies 1 riige B sy, . | Dtisateuns o Enies e secue inegrees | [Types dotipt. |
G Rt Opérateurs de configur...  Les membres de c groupe peuven ...
=1 G'm:”u“ Opérateurs de sauvega... Les membres du groupe Opérateurs ... rpa"" de cet 3 I ]
i SRVFICHIERS Emplacemers..
o G Tourr o et de perfo | Uthsateurs Les membres d roupe Utisateurs ..
B}, Gestionnaire ds périphérique | =3 Utilsateurs avec pouvolr - Les membres du groupe iilsateurs ... Entrez les noms des objsts & sélectionner [zxemples]
= G stockage &5 Uniisateurs du Bureau a... Les membres de ce groupe disposen. . ‘
3 @ Stockags smovitle 0 HelpServicesGroup Groupe pour le centre d'aide et de ...
I Défragmenteur de disque - #{Msreport =
Gestion des disques
9 @ Services ot spplcations

Cliquer ensuite sur Rechercher et sélectionner les utilisateurs ajouter dans le groupe.
Cliquer sur OK deux fois pour valider la manipulation.

Remarque :
= Je peux sélectionner plusieurs comptes en maintenant la touche CTRL appuyée (sélection
individuelle) ou la touche SHIFT (majuscule temporaire).

2.2.4 Définir des permissions :

Une fois les groupes créés, il faut positionner les permissions au niveau des dossiers en utilisant les
groupes que I'on vient de créer.

Pour cela, il faut commencer par supprimer I'héritage sur chaque dossier racine a partager (le premier
dossier est pour I'acces en lecture, le deuxieme dossier est pour I'accés en écriture).

Complément d’information sur I’héritage :

= L’héritage des permissions, c’est le fait qu’un dossier enfant hérite par défaut des permissions du
dossier parent (dossier dans lequel il se trouve). Les permissions héritées apparaissent sous forme
de cases grises que I'on ne peut pas modifiées au niveau de I'onglet « Sécurité ».

Pour supprimer I’héritage :

= Aller dans les propriétés de chaque dossier, onglet « Sécurité » :

= Cliquer sur « Paramétres avancées ».

= Décocher la case « Hérite de l'objet parent les entrées d’autorisation qui s’appliquent aux objets
enfants ».
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| Partage| Sécuité

aitage Web |

somnaliser|

Nams dutiisateur ou de groupe

ater]
€3 Acministiateurs [SRVFICHIERS \admminitiateurs)
€7 CREATEUR PROPRIETAIRE

€7 5vSTEM

€7 Utlisateurs (SAVFICHIERS\Utiisateurs)

Paramétres de sécurité avancé pour BNI_modifiable

Autorisalions | Audit | Propritaire | Autorisations effectives |

Pour afficher davantage dinformations concemant les autarisations spéciales. sélectionnez une

Autarization puis cliquez sur Modifier

Liste des autarisations

Type | Hom Autorisation

Autoriser SYSTEM

Contrdle total
Autoriser Administrateur SRV Contrdle total

Autoriser CREATEUR PROPR

Autarisations pour Adwinistiateur Ref

Autoriser

Contrdle total
Autoriser Utlisateurs (SRVFICH... - Lecture et exée
Autoriser Ublisateurs (SRYVFICH... Spécial

Pour définir des autorisations spéciles
ou des paramétres avances, cliqusz
sur Paramétres avancés,

Appliquer 3

[} Ce dossier, les sous-d
C:h Ce dossier seulement
C:h Les sous-dossiers ef |
Y Ce dossier, les sous-d
Y Ce dossier et les sous

Sappliquent aur abiets enfants

Appiiquet

user

TConirdle total I O &

Modlication ] B m

Lecturs et exéoution 0O O

Lectue a g siite de lobiet parent les entrées daulorisation qui s'appliquent aus obists enfants. Cela inchit les
Ecriture O [ | biets dort les entrées sont spécifiquement définies ici

Autarisations spéciales =2

Remplacer les enirées d'autorisations de tous les abjets enfants par les entrées affichées iof ot qui

Appliquer

Autorsations | Auf

Pou alficher da
autorisation puis

@@ Masauer le contenu de ce
lecteur

b Ajouter ou supprimer des
programmes

) Rechercher des fitiers ou
dos dossirs

Liste des autoris

Type | Nor
Autoriser Adm
Autoriser 575
Autoriser Adm
Autoriser CRE
Autoriser Ui
Auteriser Ui

Gestion des fichiers

) Rencmner codosser

Patage| Séouté | Paage web| Peisonnise|

Sélectionner cette option signifie que les entiées dautorisations de fobjet
parent qui s'appliguert aus obiets enfants ne vort plas s'appliauer & cet
obiet.

Pout eopiet les eniées dautorisalions aui ont &8 précédemment
‘appliouées du parent & cet obiet, cliquez sur Copier
- Pour supprimer les entiées dautoisations aui onk 66 préceédemment
appliuées & partr ds fobiet parent ot conserver uniguement lss
auoisations définies ic, chiue sur Suppimer.

Pour annuler cette action, cliquer sur Annuler.

(3 Déplacer ce dossier
P Copier c= dossier

&) Fublier ce dossier sur e
uieh

3 Partager ca dossier

() Envoyer losfickiers e ce
dossierpar coumir
Slectronique [

[ Hete de fabiet parent les eniées dautorsation qui s'appiauent aux obiets enfants. Cela inclt les
ahiets dart les enirées sont spécifiquement défiries ici.

Supprimer

3¢ supprimer ca dossir B appicuent

Autres emplacements:

los entiées d
‘L cbiets enfants

obiets erfants parles entrées afichées ici ot qui

1 Poste dtraval

Appliquer

Moms d'utiisatewr ou de groupe

€ Adninistrateur (SRYFICHIERS \administrateur)

[SRVFICHIER:
€7} CREATEUR PROFRIETAIRE
€ 5vaTEM

Autarisatians pour Utiisateurs

Autoriser  Refuser

Contrtie total

Madiication

Leclure et swécution

Affichage du contenu du dossier
Lecture

Ecilture

Autorisations soécizles

Pour défirir des autorisations spéciales

ou des parameties avancés. cliquez
sur Paramélies avancés.

ooooood

=

Paraméties avancés

,
“J démarrer

Appliguer

Il faut maintenant donner les bons droits (supprimer les groupes / utilisateurs qui n'ont pas a avoir

acces a la ressource).

Par exemple, le groupe « Utilisateurs » n’a pas a avoir acces en lecture a ce dossier.
Il faut ensuite cliquer sur « Ajouter » au niveau de I'onglet Sécurité de la fenétre « Propriétés du
dossier a partager / sécuriser » et sélectionner les groupes a ajouter.

Propriétés de BN|

Général | Partage | Sécuité | Partage Wb | Personnaiser|

Noms dutlisateur ou de groupe:

€12 Achwinistrateurs [SRVFICHIERS vadministrateurs)

Autorisations pour SYSTEM Autoriser  Refuser

Coniréle total

3

Modification

Lecture et exérution

Affichage du corteny du dossier
Lecture

oooooo

Exiture

Autorisations snéciales

%

Pour définir des autarisations spécizles
ou des paramelres avances, cliquez
sur Paramzhes avances.

Paraméires avancés

ateurs ou Groupes

Sélectionnez le type de cet objet

jonne;

|unnsateurs, Groupes ou Enlités de sécurité intégiées

| [ Types dabiet. ]

A parli de cet emplacement

ou Groupes

Séleciionnez e type de cet objet

| (Tvnes dobiet |

A pati de cat emplacement
SRVFICHIERS

Flequétes communes

| [Empiacemerts..|

,—‘ Calarnes...
Comptes désactivés Aréter

Mot de passe sans date despiation

¢

Annuler

oK

|SHVF\EH\ER5

| (Emplacements..]

Entiez les noms des cbjets 3 sélectionner (zsemples)

0K Annuler Appliouer

Avance.

0K

Weérifier les noms

Nom[RDN) Dians e dossier
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Selectionnez o ype de cet obiet

Ulstns, G it de s s s dote
A parti de cet emplacement:
SAVRCHERS

Requstes commnes

Sélectionnez Utilisateurs ou Groupes E]§|
([echaerer ] —

Sélectionnez Iz Ype de ot abjet:

< Uliisatews, Groupes ou Enités de séourié niégrées Types dabiet.
i)

A partit de cet emplacement

SRVFICHIERS
NN Dl s 2| Entisz s romns des obists & sslsctinniner fensmples
Qusharcv. srmCHERS
€ st SrcHERS SEVECHIERS Wsegart éifier les noms

SRVFICHIERS

SRVFICHERS
.. SAVFICHIERS
FEMOTE INT

SERVICE LO.

<

Le groupe apparait alors dans I'onglet sécurité.

Attention par défaut le groupe (Msreport dans notre cas) récupére par défaut le droit en lecture sur le
dossier.

Il faut le passer en modifier pour I'acces en lecture / écriture.

Propristés de BNI_modifiable X
Geénéral | Parlage | Sécurté | Partage Web | Personnalser Ropriétés de BNl medifiable PIX)

e &né Sécurité
Moms d'utiizateur ou de groupe : Général | Partage Partage Yw'eh | Persannaliser

€T3 Administrateurs (SAYFICHIERS\Administiateurs] Noms dutiisateur ou de gioupe
€52 Msrepart (SRYFICHIER S\ Merepor] (SRVFICHIERS A dministiateurs)
€7 SvSTEM :
Autorisations pour Msreport Autoriser Refuser
Chiig O o = ulorizations pour Msreport Autoriser  Refuser
ontrdle total
Modification o O Corlréle total O 0 =
5 v
Lecture ef exécution O Modfeaten g
. Lecture et exgcution O
Affichage du contenu du dossier O .
S o Alfichage du contenu du dossier O
E"ﬁ“"" o 0 Lecture 0
entyre Ecriture O
Autorisations sécisles b v

Autarisations soéciales

Jhouias de Suloraionespaciles Pour définir des autorisations spécidles

ou des paramétres avancés, cliquez o = N H
sur Paramétres avancés. Paramétres avances D e poremelies aname: Sl Paramétres avancés
- sur Paramétres avancés.

(o (i ] [ ]

2.2.5 Réinitialiser des permissions sur les fichiers dans les dossiers:

Attention, le déplacement (pas une copie) d’un fichier d’un répertoire source vers un
répertoire cible (les deux répertoires étant sur la méme partition) conserve les anciennes
permissions. Il sera nécessaire de réactiver I’héritage sur les fichiers en cas de probléeme
d’acces.

Soit deux dossiers :

= C:\Dossier1

= C:\Dossier1\deploy

Si je déplace le dossier « deploy » qui était sur le bureau de I'utilisateur dans le dossier C:\Dossier1,
ce dossier « deploy » conserve ces droits et n’hérite pas des droits accordés sur le dossier
C:\Dossier1.

Il faut donc aller sur le dossier C:\Dossier1 et forcer la réinitialisation des droits sur les dossiers.

Pour effectuer cela :

= Au niveau de l'onglet « Sécurité » du dossier Dossier1, cliquer sur « Parametres avancées ».

= Cocher la case « Remplacer les entrées d’autorisations de tous les objets enfants par les entrées
affichées ici et qui s'appliquent aux objets enfants ».

Cliquer ensuite sur « Oui » au niveau du message d’avertissement pour continuer.

Ceci supprimera les aukorisations définies explicitement sur kous les objets enfants et

1\ autorisera propagtion des autorisstions pouvant Stre héitéss vers ces objets
enfants. Seules les autorisations pouvant &tre héritées qui seront propagées & partir de
BMI_modifiable prendront effet,

Voulez-vous continuer 7

Qui Mon
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Le résultat est le suivant :
Les cases sont grisées au niveau du répertoire C:\Dossier1\deploy, ce qui montre que j’hérite du
répertoire parent C:\Dossier1.

2.2.6 Partager le dossier :

Il faut maintenant partager le dossier.

Pour cela :

= Aller dans les propriétés du dossier puis dans l'onglet « Partage ».

= Sélectionner « Partager le dossier ».

= Cliquer sur le bouton « Mise en cache ». Désactiver alors la mise en cache hors connexion.

= Cliquer ensuite sur le bouton « Autorisations ». Quand on partage un dossier, on a par défaut le
droit Lecture pour tout le monde. Mettre « Tout le monde » en « Contréle Total ». Les
permissions qui s’appliquent réellement sont le cumul le plus restrictif entre les permissions NTFS
et les permissions de partage. Donc il faut désactiver les permissions de partage pour simplifier
'administration (Contréle Total pour tout le monde au niveau des permissions de partage).

Paramétres decache __________ [AK

N T . . .
Wous pouvez spécifier s les fichiers de ce dossier partagé sont inclus dans un
cache local quand d'autres perzonnes v acceédent.

[ &utorizer la mise en cache des fichiers dans ce dossier partagé

[ Ok ][ Annuler ]

2.2.7 Acces aux données depuis une station de travail :

La premiere étape consiste a faire un test de connectivité réseau entre la station de travail et le
serveur de fichier.

Pour cela, faire un ping du serveur de fichier.

Aller dans « Démarrer » | « Exécuter » puis taper « cmd » et lancer la commande « ping
nom_serveur ». Vous devez alors obtenir « Réponse de IP_serveur » si tout marche bien.

WINDOWS\system32\CMD. exe
Microsoft Windows KP [version 5.1.260081
<C)> Copyright 1985-2081 Microsoft Corp.
G:“\Documents and Settings“\176152>PING SRUMSREPORT

Envoi d’une requéte ’ping”’ sur SRUMSREPORT [192.168.98.21 avec 32 octets de donn|

ées =

192.168.98.2 =
192.168.98.2 =
192.168.98.2 =

192.168.98.2 : octets=32

Minimum = @ms,. Maxinum =

C:“\Documents and Settings~\176152>

On peut accéder aux données partagées de plusieurs manieres :

= Via le voisinage réseau. Aller dans I'icone voisinage sur le bureau (aussi accessible par « Panneau
de Configuration » | « Connexion Réseau »).

= Via un lecteur réseau : cette méthode est a bannir en groupe de travail car vous ne pouvez pas
avoir plus de 10 connexions_simultanées a une station de travail Windows XP Pro. Pour créer un
lecteur réseau, lancer I'explorateur Windows puis aller dans le menu « Outils », « Connecter un
lecteur réseau ». |l est possible de se connecter avant le compte d’un autre utilisateur.
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Connecter un lecteur réseau X
Windows wous permet de vous connecter & un dossier réseau partags et

d'assigner une lettrs & la connexion afin d'accéder & ce dossier depuis le
\‘ Poste: de trawail.
L

Spécifiez la lettre désignant le lecteur et le dossier auxquels vous souhaitez
wous connecter ;

Lecteur : |z: =l
Dossier 1 | llsrvmsreportipartags =l Parcourir...

Exemple : {\serveuripartage

¥ 5e reconnecter 4 'ouverture de session
Se connecter sous un nom dutlisateur différent.

Outir une session de stockage en ligne ou se connecter & un
SBrveur réseau,

< pecedert [ Teminer || annuer |

= Via un raccourci sur le bureau. C’est la méthode que I’'on va utiliser (voir la suite de ce
paragraphe).

= En se connectant directement a la ressource : Pour cela, aller dans « Démarrer » | « Exécuter » et
en tapant dans la fenétre « Exécuter » \nom_serveur fichier\

= Ertrez le nom d'un programme, dassier, document ou d'une
E ressource Internet, et Windows 'ousvrira pour wous,

Quwrir : | srvmsreport| v

I Ok l [ Annuler ] [ Parcourir. .. ]

Quelque soit la méthode, il faut s’authentifier car on est en groupe de travail, il n’y a donc pas de
méthode d’authentification transparente. Bien saisir le nom de I'utilisateur sous cette forme :
Nom_serveur_fichiers\nom_d’utilisateur_sur_serveur_fichiers

Connecter a srvMsreport

(=
<,
Al 3
Connexion & stvmsreport
Mom d'utilisateur ; ﬂ srvmsrepart| 176543 ~
Mat de passe : I
Mématiser man mot de passe

L'utilisateur doit en effet s’authentifier avec un compte qui a été créé sur le serveur de fichier (machine
distante).

Cocher la case « Mémoriser le mot de passe ». Grace a cette option, il ne sera plus nécessaire
de s’authentifier a chaque accés au dossier partagé. Attention, en cas de changement de mots de
passe, il faudra aller modifier la valeur enregistré (dans « Gérer les mots de passe réseaux ») (Voir Ci-
dessous pour procédure)

Remarque :

= Si a cette étape, vous avez un message « Accés refusé » au lieu de I'invite d’ouverture de
session, désactiver le partage de fichier sur la station de travail Windows XP Pro (le client)
et/ou changer le mot de passe du compte utilisateur sur le serveur de fichiers Windows XP
Pro. Voir paragraphe 2.1.4 et 2.1.7.

= Vous pouvez avoir un message « Acces refusé » aprés authentification mais cela indique que vous
n’avez tout simplement pas assez de droits.

Une fois authentifiée, vous devez visualiser certains partages
= Double clique sur Dossier1
= Normalement, vous pouvez créer un dossier « fests ».

Sur le partage Dossier1, faire un clic droit et créer un raccourci.
Cliquer sur Qui
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<? ) Impossible de créer un raccourdi ici.
-

Souhaitez-vous placer le raccourci sur le Bureau 7

Qi Man |

Renommer le raccourci et tester 'accés depuis ce raccourci.

Il faut maintenant demander a l'utilisateur de changer son mot de passe distant :

Aller dans « Démarrer » | « Panneau de configuration » | « Comptes utilisateurs ».

Cliquer sur l'utilisateur qui a sa session d’ouverte en cours.

On ne peut gérer les mots de passe réseau que pour l'utilisateur en cours de session.
Cliquer sur « Gérer mes mots de passe réseau ».

% Comptes d'utilisateurs

D preceert () @A pabur

Taches appareRTE Windows peut stocker vos informations d'ouverture de session concernant
7 Que voulez-vous modifier dans votre compte ? lez emplacements rézeau et les sites Web. Pour gjouter une entrée, cliquez
GEl It : . e . . . . . .
e e I sur Ajouter. Pour modifier une entrée existante, sélectionnez-la puis cliquez
Empécher un mot de passe oubli Changer o rom =
Changer un suere compre § 17152 sur Propriétes.
Administrateur de

Créer un nouveau compte T'ardinateur

Changer mon mat de passz

Pretégé par mot de
Aide sur passe

Ajouter
(3] superimer votre compte
3] Changer duisateur Supprimer
@ Sone Wodfier mon mage “
[B] Utiiser un Passport MET
Changer mon type de compte cas
Fropriétés

Canfigurer man compte pour utliser un passepart JMET

Supprimer mon mot de passe

Fermer

Dans la fenétre « Noms et mots de passe utilisateur enregistrés », sélectionner le serveur de fichiers
et cliquer sur « Propriétés », puis dans la fenétre « Propriétés d’information d’ouverture de session »
sur « Modifier ». Entrer 'ancien mot de passe et le nouveau.

Enirez un emplacement sur un servewr, dans un groupe de %
travail oL un emplacement réseau, puis entrez le nom = "R
Changer un autre compte dutiisatewr et |2 mot de passe & utiiser pour  accéder. W dminetrateur de

Empécher un mot de passe oules

Créer un nowveau compte N rordinatesr
2ovel | Frot£gé par mot de
i - passe
Aide sur Nom dutlisalew: | € svmoepot\178543 v |

(2] changer dutiisateur
Propriétés des informations d'ouverturs de session

[2) Utilser un Passport MET E ; 1

Ces informations seront uiisées lors de la connexion au

serveur spécifie. Si vous avez ouvert Une session Windows

avec un compte de domaine et un profi inérant. elles seront S

uhisées quand vous ouwrirez une session 3 partic d'autres

ordinatewrs.

Modifier, votre mot de passe pour le domaine

Ces informations serent disponibles jusau'a ce que vous les

supprimiez Ceci va modifier volre mot de passe pour le domaine srvmsreport

Pour modifier votre met de passe de

domaine, cliquez sut Modiier i Mot de passe précédent

[casennee
L -_A"WIE' Mouveau mot de passe : |--------u
Conlfirmer le nouveau mot de passe : |----------|

- eur isateurs R |90 E% 150

Il est donc possible en groupe de travail de changer le mot de passe d’'un compte utilisateur
d’une autre base SAM !
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2.3 Mise en place de I'audit des acces :

L’audit permet de filtrer les accés (réussite ou échec) a un dossier.
Nous allons voir comment journaliser :

= La création d’un nouveau fichier / dossier.

= La modification d’un fichier/dossier existant.

= La suppression d’un fichier / dossier existant.

= Le changement de propriétaire.

= Le changement de permissions.

= Le fait de renommer un dossier / fichier.

Les informations d’audit sont accessibles dans le journal « Sécurité » de Windows.

Attention, 'analyse de ce journal demeure complexe et nécessite une certaine maitrise de Windows
XP.

2.3.1 Procédure de mise en place :

La mise en place de I'audit nécessite :

= |’activation de I'audit des objets dans les stratégies de groupe local de chaque station de travalil
Windows XP Pro qui joue le rble d’un serveur de fichiers. Afin de ne pas surcharger I'audit nous
n’activerons que I'audit sur les objets. Toutes les autres formes d’audit seront désactivées.

= Définir la taille du journal de sécurité. Si celui-ci est plein, seuls les utilisateurs qui sont
administrateurs pourront ouvrir une session sur la station de travail en local.

= La définition de SACLS au niveau du dossier.

Pour activer I'audit des objets :

= Aller dans « Démarrer » | « Exécuter » et taper dans la commande « gpedit.msc ».

= Aller dans « Configuration Ordinateur » | « Paramétres Windows » | « Parameétres de Sécurité » |
« Stratégies locales » | « Stratégies d’audit ». Double cliquer sur « Auditer I'accés aux objets ».

T Stratégie de groupe Q@@

Fichier  Action  Affichage 7
@ ) B2
=5 Stratégie Ordinatewr local
B Configuration ordinateur
(11 Paramitres du logiciel
=1 [ Paramétres Windows
[=] Scripts (démarragefarrét)
=1 -5 Paramétres de sécurité
+ (8 Stratégies de comphes
=18 Stratégies locales
(28 Stratéqie daudit
- Attribution des draits utilisatsur
- Options de sécurité
(L] Stratégies de clé publique = = =
+ (1] Stratégies de restriction logicielle Parametie de séourie locale
+ {8, Stratégies de sécurité IP sur Ordinateur local
- (1] Modéles d'administration o] Auditer lacces aux objets
=) g2 Configuration utiisateur ig"
(1 Parametres du logiciel
(L] Parametres Windows
#-(Z1] Modéles d administration

Stratégie Paramétre de sécuritg
[85)Auditer |a gestion des comptes Pas daudt
(8% awditer acces au service d'annuaire  Pas d'audit
2 nudi hjats Pas daudi
(8% awditer le suivi des pracessus pas daudt
(B8] awditer les événements de connex... Pas daudit
[88)awditer les événements de connex.., Pas d'audt
8] awditer les venements systéme Pas d'audit
[R5 Auditer les modifications de stratégie Pas d'sudt o ) N )
88 awciter utiisation des privibges  Pas daudt Propriétés de Auditer, l'accés aux objets

Auditer ces essais ©
Opération réussie
Echec

ok H Annuler ][ Appliquer

s demarrer

Pour définir la taille du journal de sécurité :

= Aller dans « Démarrer » | « Panneau de Configuration » | « QOutils d’administration » puis cliquer
sur « Gestion de I'ordinateur »

= Développer « Outils Systéemes » | « Observateurs d’événements » | « Sécurité ».

= Faire un clic droit, puis cliquer sur « Propriétés ».

= Dans la fenétre, « Propriétés de Sécurité », modifier la valeur maximum du journal de sécurité et la
définir sur 20032 Ko.

= Définir le paramétre de remplacement sur « Remplacer les événements si nécessaire ». Il ne
sera peut étre pas possible de retrouver des actions remontant a plusieurs mois sur les
dossiers mais on ne risque pas de bloquer I’ouverture de session en saturant le journal de
sécuriteé.
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u B | Propriétés de Sécurité

g Fichier ~ Action  Affichage

Fenétre 7

€0 OEEEB 2

=181

Général | Filtrer

I Gestion de l'ordinateur {ocal)
= m Qutils systéme
=] Observateur d'événements

+ Diossiers partagés
+ % Ukilisateurs et groupes locau:
+- &4 Journaux et alertes de perfo
_.E..'.;; Gestionnaire de périphérique
= @ Stockage
+ Stockage amovible
Défragmenteur de disque
Gestion des disques
+ & Services et applications

|
v

|

Demier acciés |e - ieudi 22 jarvier 2009 18:19:44

Taille de journal

Taille mavimale du jounal - | 20032 2 Ko

Lorzque la taille maximale du journal est atteinte

(%) Remplacer les événements si nécessaire

(O Me pas remplacer les événements
[nettoyage manuel du journal]

[] Utiliser une connexion & basse vitesse

Mom complet :
Tvpe | Date | Heure | Source : = 1
d’nudit dess... 28/01j2009 00:49:48 Sectrity MNom du joumal : |C:\W'lNDDW’S\System32\conf|g\SecEvent.Evt |
& pudit dess... 22j01/2009  18:16:58 Security Taille : 4.0 Ko [B5 536 octets]

Ciéé le dimanche 1 juin 2008 11:49:51

Madifié le - jeudi 22 jarvier 2009 158:19:44

() Remplacer les événements datant de plus de l:l jours
Paramétres par défaut

Effacer le journal

|l

Ok H Annuler ]

Définir les SACLS au niveau du répertoire a auditer (surveiller) :
= Aller dans les propriétés du dossier, dans I'onglet « Sécurité ». Cliquer sur « Paramétres

avancees ».

= Cliquer sur « Ajouter » et sélectionner le groupe (contenant les utilisateurs accédant a ce dossier)
que I'on veut surveiller.

= Dans la fenétre « Audit de I'entrée pour Dossier1 », sélectionner les cases suivantes :
Création de fichiers / écritures de données
Création de dossiers / ajouts de données

Suppression

ASANENENENEN

Appropriation

Suppression de sous dossier / fichiers
Modifications des permissions

= Sélectionner « Remplacer les entrées d’audit sur tous les objets enfants par les entrées qui
s’appliquent sur tous les objets enfants qui sont affichées ici ».

Propriétés de BNI_modifiable

Général F‘artagel Securité |Pa|taga "web | Persornaliser

Moms d'utilisatewr ou de groupe :

!ﬂ Msrepart [SRWYMSREPORT \Meareport)
€ svsTEM

ﬂi Administrateurs [SAYMSREPORT WAdministrateurs]

Avtorizations snéciales

Pour définir des autorizations spéciales
ou des paraméties avancés, cliquez
sur Paraméties avancés.

Autorigations pour SYSTEM Autoriger Refuser
Conitrale total 0 &=
Muodification .
Lecture et exécution O
Affichage du contenu du dossier O
Lecture D
Ecritue F =

|

| Paramahies avancés |

|1|E| Parametres de sécurité avance pour BNI_modifiable

Aulnnsalinnsl Audit iF’ernélairE Autorizations effectives

Pour afficher davantage dinformations concemant les entrées d'audition spécidles, sélectionnez une
entrés d'audit puis cliquez sur Modifier.

Entrées d'audit

Nam Acoés Héritée de

Type

Appliquer &

s Ajouter W odifier Supprime;

O Hérite de l'objet parent les entrées d'audit qui s'appliquent aux objets enfants. Cela inclut les objets dont
lez entrées sont spécifiguement définies ici

0O Remplacer les entrées d'audit sur tous les objets enfants par les entrées qui s'appliquent aux objets
enfants qui sont affichées ici.

oK H Annuler H Appliquer
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st g oo o o250

Sélectionnez le type de cet objet : Obijst
Utilisateur, Groupe ou Entité de sécurnité intéarée
ARl iba en et Mom: [Msreport (SRYMSREPORT Msreport)
SAVMSREPORT
Fenuétes communes Appliquer & : | Ce dossier, les sous-dossiers et les fichiers hd
Accés Réuszsite Echec
Corntréile total O 0
Parcours du dossier/exécuter le fichier  [] O
Liste du dossier/lecture de données O O
Attributs de lecture O O
@ Lecture des attributs &tendus O O
Création de fichier/écriture de données F
Création de dossier/sjout de données O
s e :
Ecriture d'attributs &tendus O O
- ~
LoD il s Suppreszion de sous-dossier et fichier O
ﬁ\nv\té SRWMSREPORT 3 . D
0 Invites SRVMSREPDRT UpRrEszion
€2 IUSR_APCM..  SRVMSREPORT Autorisations de lecture O O =
€ IwAM_APCM.. SRVMSREPORT L = L3l
€7 LGNE Appliquer ces entiées d'audit aux obiets
| Msrepart \EPOR [] etfou aux contensurs & lintérisur de ce Effacer tout
€7 Opérateurs de... SRVMSREPORT conteneur uniguement
mUpélateurs de... SRYMSREFORT
fORESEAL v
Paramétres de sécurité avancé pour BNI_modifiable E]_ Propriétés de Gérer le journal d'audii et de sécurité E]@J
Autorisations | Audit | Proprigtaire | Autorisations effectives Paramétre de sécuiité locale
Pour afficher davantage dinformations concemant les entrées d'audition spéciales, sélectionnez une 4 Gérerle jounal d'audit et de sécurité
entiée daudit puis cliquez sur Modiier. =
Entrées d'audit :
Type Nom Acces Héritée de Appliquer &
Réussie  Maiepor (SHVMSRE...  Spécia <nonhérée>  Ce dossier, les sou F——

SERVICE RESEAU

[ tower. | [ odfier. | [ Suppimer

DHérlle\:IeI'Ub\elparentIesEnlréesd‘audllquls‘appl\uuentaux obiets enfants. Cela inclut les objets dont Ajouter un utilissteur ou un groupe. ] [ Supprimer
les eniées sont spéciiquement définies ici.

’H emplacer les entiées d'audit sur tous les objets enfants par les entrées qui s'appliquent aux obiets
tenfants qui sont sffichées ici

0K ) [ Annuer | [ Appliouer

Remarque :

= |l est possible de définir qui peut gérer le journal sécurité dans les stratégies de groupe. Aller dans
« Démarrer » | « Exécuter » et taper dans la commande « gpedit.msc ». Aller dans « Configuration
Ordinateur » | « Parametres Windows » | « Parameétres de Sécurité » | « Stratégies locales » |
« Attribution des droits utilisateur » et configurer le paramétre « Gérer le journal d’audit et de
sécurité ».

Actualiser les stratégies de groupe :
Aller dans « Démarrer » | « Exécuter » et taper « cmd ».
Dans la fenétre invite de commande, taper la commande « gpupdate /force ».

\WINDOWS\system32\cmd. exe

IC:%“Documents and Settings“Administrateur>gpupdate ~force
Actualisation de la stratégie...

User L'actualisation de la stratégie s’est terminée.
Computer L’actualisation de la stratégie s’est terminée.

2.3.2 Exploitation de l'audit :

Si on crée un dossier dans le dossier « Dossier1 » puis que I'on supprime ce dossier, on obtient 5

événements suivants dans le journal de sécurité.

Il faut en fait filtrer sur les événements avec un ID 560.

Pour cela :

= Aller dans « Démarrer » | « Panneau de Configuration » | « Outils d’administration » puis cliquer
sur « Gestion de l'ordinateur ». Développer « Outils Systemes » | « Observateurs d’événements ».
Aller dans le menu « Affichage » et cliquer sur « Filtrer ».
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Dans « ID de I'événement », taper « 560 ».

O Gestion de l'ordinateur

g Fichier  #ction Fenétre 7
& || Ajouterisupprimer des colonnes...
@ Gestion de lording Taus les enregistraments | Heure Source
=1l Cutils systeme @ Filtrer... /2009 01:42:06  Security
-1 [#1] Chservate .42 i
. . v Plus récent d'abard 1/2009 01:42:06 Secur!ty
Plus ancien d'abord 12009 01:42:01 Security
12009 O1:42:01 Security
Rechercher. .. /2009 D1:36:28 Security
] Dﬁssiers p Personnaliser,., 12009 01:35:40 Security
+ Utilisateurs et groupes locau | ) wd1/2002 01:35:40 Secur!ty
1@ Journaux et alertes de perfo dnudlt dess... Z25/01)2009 01:35:40 Security

=), Gestionnaire de périphérique
Stockage amovible
Défragmenteur de disque

£
§ Gestion des disques

+ @ Services et applications

Propriétés de Sécurité

Général ‘ Filtrer |

Types d'évenements
Infarmation
Avertissement

Audit des succés
Audit des échecs

Enreur
Source de '&venement } [Toutes] Ev3 |
Catégorie : ‘ [Toutes) v |
1D de lévénement : ‘5551 |
Utiisater : |

Il
/| |

H Annuler H Appliquer l

T = il
De: | Premier événement v ||

|
Ordinatewr : ‘ |
|
|

4: [Dermier évérement | v | ‘

[ o

LI Gestion de lordinateur

4] Application . 28012009 01:35:40 Securiy

E géjz:tt:”s Mansger | Paudtdess., 28/01j2009 013540 Securty
Systime @f’ﬁudlt des s, 28/01/2009 01:35:40 Security
B D.Dssiers partagés dﬁudit des s, Z8/01/2009 01:35:40 Security
e E Utlisatewrs et groupes locad: @?nudit dess,.. Z8/01/2009 01:35:40 Security
¥ Journaux et alertes d perfo @fanudit dess.. 28/01/2009 01:35:40 Security
g Gestionnaire de périphérique @f"nudit dess... 25/01/200% 01:34:49 Security
= S Stackage

Stockage amovible
Défragmenteur de disque

=
g @estion des disques

-8 Services et applications

Type de I'événement : Audit des succés
Source de I'événement : Security
Catégorie de I'événement : Acces aux objets
ID de I'événement : 560
Date : 28/01/2009
Heure : 01:42:06
Utilisateur: SRVMSREPORT\155678
Ordinateur: SRVMSREPORT
Description :
Objet ouvert
Serveur de l'objet : Security
Type de l'objet : File
Nom de I'objet : C:\Dossier1\Nouveau dossier
Identificateur du handle : 1644
Identificateur de I'opération : {0,2356020}
Id. du processus :3992
Nom du fichier image : C:\WINDOWS\explorer.exe
Utilisateur principal : 155678
Domaine principal : SRVMSREPORT
Id d'ouv. de session principale : (0x0,0x2268F5)
Utilisateur du client : -
Domaine du client : -
Id. d'ouv. de session client : -
Acces : DELETE
SYNCHRONIZE
ReadAttributes

Privileges : -
Nombre de SID restreint : 0
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Accés au...
Accés au...
Accés au...
Accés au...
Accés au...
ACCES au...
Evéneme...

g Fichisr  Action  Affichage Fendtre ¥

- - @ 2

Gestion de [ordinateur {ocal) Type | Date | Heure Source Catégorie | Evén... | Utilisateur | Ordinateur

= i, Outls systéme @ dudit des ... 26/01/2008  01:36:28 Security Acces au... 562 SYSTEM SRYMSREP. ..
-] Observateur d'événements a 0 C——— < EF...

SRYMSREP...

562 Adrninistrateur

560 Adrninistrateur SRVMSREP...
562 Adrninistrateur SRVMSREP...
560 Adrinistrateur SRVMSREP...
562 Adrinistrateur SRVMSREP...
560 Administrateur SRYMSREP...
517 SYSTEM SRYMSREP...
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2.3.3 Suppression du contenu du journal de sécurité :

Aller dans « Démarrer » | « Panneau de Configuration » | « Outils d’administration » puis cliquer sur
« Gestion de l'ordinateur ». Développer « Outils Systemes » | « Observateurs d’événements ».
Sur le journal, faire un clic droit et sélectionner « Effacer les événements ». Vous pouvez alors faire

une sauvegarde.

Une entrée d’audit permet de savoir qui a modifié le journal.
Pour rappel, seul un administrateur peut par défaut gérer le journal d’audit.

O/ Gestion de Lordinateur

=) Fichier  Action  Affichage  Fenétre 7

« BmE R @

Gestion de lordinateur (local) Type [ Date [ Heurs Source
=l Outls systéme » @ fuditdes 5. 26012003 014206 Security
= |l Observateur dévenements | 22 p i dess,., 28/01/2000  0142:06  Securty
Application & pudit des ... 28/01j2009 Security
Operations Manager & hudit des 5., 28/01/2009 Security
Syst|  Ouwrir un Fichier journal... 01/2009 Security
= . . 01/2009 Security
& Dossiers  Enregistrer le Fichier journal sous...
+ Utilisatey  Mouvel affichage du journal o1j2009 Securicy
@ Journau;  Effacer tous les événements 0172009 Seeurity
Gestionn
= [ Stockage Affichage 3
Stockage  Mouvelle Fenétre 4 partir dici
BEfram e
Gestion |
Actualiser
+ Services et &
Expoarter laliste...
Propriétés
Aide

Type de I'événement :  Audit des succes

Source de I'événement : Security

Catégorie de I'événement : Evénements systeme
ID de I'événement : 517

Date : 28/01/2009

Heure : 01:50:05

Utilisateur : AUTORITE NT\SYSTEM
Ordinateur:  SRVMSREPORT
Description :

Le journal d’'audit a été effacée
Utilisateur principal : SYSTEM
Domaine principal : AUTORITE NT
Id. de session principale : (0x0,0x3E7)
Utilisateur client : Administrateur
Domaine client : SRVMSREPORT
Id. de session client : (0x0,0x20934C)
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3 SAUVEGARDE :

3.1 Pré-requis:

3.1.1 Tableau d’information a remplir par le chef d’entreprise :
Le chef d’entreprise doit remplir ce tableau afin de valider les dossiers / données a sauveqarder.

Fréquence de Emplacement de Personne en charge de

Ressources
sauvegarde la sauvegarde la sauvegarde

3.1.2 Modification de mot de passe administrateur :

Les sauvegardes s’exécutent avec le compte administrateur. Il ne faut donc plus modifier le mot de
passe de ce compte sur les stations de travail qui sont sauvegardées ou cela nécessitera une
reconfiguration de la tache planifiée de sauvegarde.

3.1.3 Pré-requis au niveau Windows XP :

NTBACKUP est disponible uniquement sous Windows XP Pro.

Si vous voulez cependant lancer NTBACKUP depuis Windows XP Home, copier I'exécutable
ntbackup.exe (dans c:\windows\system32 sur Windows XP Pro) dans c:\windows\system32 (sur le
Windows XP Home).

3.1.4 Pré-requis au niveau des disques :

Il faut respecter les pré-requis suivants :

= |l faut au moins deux disques externes USB2 formatées en NTFS avec une étiquette
(sauvegarde_semaine 1_nom_service ou sauvegarde_semaine 2_nom_service).

= |l doit y avoir une rotation des disques externes (un disque dans un coffre fort).

= Ensemaine 1, on sauvegarde sur le disque 1. Le disque 2 doit étre dans un coffre fort hors de
Ientreprise.

= Le disque externe semaine 1 doit avoir comme lettre de lecteur S.

= Le disque externe semaine 2 doit avoir comme letire de lecteur T.

= Les 2 disques doivent avoir des nhoms différents sinon il y a des risques de probléme avec les
lettres de lecteur.

= Sile lecteur est en FAT32, il faut que je convertisse en NTFS pour pouvoir écrire des fichiers de
plus de 4 Go.

Pour convertir un disque en NTFS, voir paragraphe 1.1.2 de ce document.

Propriétés de NOUVEAU NOWM (E:) 2x

Général | Outils | Matériel | Partage

Type Disque local
Systéme de fichiers: FATE2

W Espace utisé 40%octels  4.00Ko
M Espace ibre: BE703% 672 octels 7,98 6o

8570 400 768 nctets 7.98 Go

Capacité -

- Nettopage de disqus

Pour définir une lettre de lecteur (S ou T):
= Dans « Gestion de I'Ordinateur » | « Gestion des disques », sélectionner le disque et faire un clic
droit puis aller dans « Modifier |a lettre de lecteur et les chemins d’acces ».
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= Cliquer sur modifier et sélectionner Sou T.

= : S - : . - I I
= Gestion de lordinateur Modifier la lettre de lecteur et les chemins d'accé. .. E §
g Fichier ~ Action  Affichage Fenétre 7
e — > B : Autorizer 'accés & ce volumne en utiizant |a lete de lecteur suivante et les
& Ed = o [ S
‘—l ® X & c cheming d'accés de lecteurs :
iaestion de l'ordinateur (local) Wolume: ‘ Disposition | Twpe ‘ Syskéme de fichiers
=, Cutils systéme = () Partition  Debass NTFS *
+ ] Observateur dévénements Dabition  Mahscs  NTES
+ Dassiers partagés @pr E Qurir
+ Utilisateurs et groupes locau: ~| Explorer
+ Journaus et alertes de perfo
Gestionnaire de périphériqus IMarquer la partition camme active
= @ Stackage Madifier la lettre de lecteur et les chemins d'accés...
+ Stockage amaovible Formater. ..
Défragmenteur de disque 2 Supprimer la partition...
S G de [ Ajouter ] [ tadifier ] [ Supprimer ]
- Services et applications Propriétés
EBDisq
De base Aide
18,99 Go Ty [ QK. ] [ Anuler
Connecké Sain {Systéme)

3.1.5 Politique de sauvegarde :

La sauvegarde des serveurs de fichiers se fera avec NTBACKUP sur des disques externes au
format BKF.

La politique de sauvegarde suivante peut étre utilisée :

= Débrancher le disque dur 2 pour mise au coffre le lundi matin semaine 1

= Lundi soir semaine 1 : sauvegarde compléte sur disque 1

= Mardi soir semaine 1 : sauvegarde différentielle sur disque 1

= Mercredi soir semaine 1 : sauvegarde différentielle sur disque 1

= Jeudi soir semaine 1 : sauvegarde différentielle sur disque 1

= Vendredi soir semaine 1 : sauvegarde différentielle sur disque 1

= Débrancher le disque dur 1, rebrancher le disque 2 (selon la semaine) le lundi matin

= Lundi soir semaine 2: sauvegarde compléte sur disque 2

= Mardi soir semaine 2: sauvegarde différentielle sur disque 2

= Mercredi soir semaine 2: sauvegarde différentielle sur disque 2

= Jeudi soir semaine 2: sauvegarde différentielle sur disque 2

= Vendredi soir semaine 2: sauvegarde différentielle sur disque 2

La sauvegarde mensuelle se fera sur le disque 1 (qui doit plus gros le disque 2) le premier lundi du
mois a une heure différente de la sauvegarde quotidienne.

Les deux disques externes auront les lettres S et T pour éviter tout conflit avec des clés USB.

3.1.6 Procédure de sauvegarde :

Aller dans « Démarrer » | « Exécuter » et taper « ntbackup ». Cliquer sur « OK ».

= Entrez le nom d'un programme, dossier, document ou d'une

'E ressaurce Internet, et Windaws l'auvrira pour vous.

Qur “

[ [&]9 1 [ Annuler ] [Parcour\r... ]

Décocher la case « Toujours démarrer en mode Assistant »
Cliquer sur Annuler.
Relancer ntbackup. On obtient la fenétre ci-dessous a droite.
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Assistant Sauvegarde ou Restauration EI

Assistant Sauvegarde ou
Restauration

Cet Aggistant vous aide & sauvegarder ou restaurer les fichiers
etles paramétres de votre ordinateur.

Sivous le préférez, vous pouvez passer en mode avancé pour
modifier les paramétres de sauwvegarde et de restauration. Ce
mode est rézervé aux utilisateurs avancés.

Toujours démarer en mode Assistant

Cliquez sur Suivant pour continuer,

Aller dans l'onglet « Planifier les travaux ».

%, Utilitaire de sauvegarde - [Planifier les travaux] [BEE
Tache Edtion Affichage Outis 7
Bienverue | | Sauvegarder | Restaurer et aérer le média | Planiier les travauy
- | avioudtui février 2009 »-
dim. lun. mar. mer. jeu. ven. sam.

1 3 ‘ 5 S 7

8 k] 10 n 12 13 14

15 16 17 18 13 20 21

22 23 24 25 26 27 28

Evén. systeme

Cliquer sur « Non » si I'assistant vous demande si vous souhaitez conserver les paramétres définis
auparavant.

Sélectionner « Sauvegarder les fichiers sélectionnés, les lecteurs ou les données réseaux » puis
cliquer sur suivant. Sélectionner ensuite les données a sauvegarder.

Assistant Sauvegarde EJ
Que voulez-vous sauvegarder ?
Wous pouvez spécifier les Eléments que vous voulez sauvegarder.
o a—

Sélectionnez le contenu de la sauvegarde :
() Sauvegarder I'snsemble du conteru de cet ordinateur
() Sauveaarder les fichiers sélectionnés, les lecteurs ou les données réseau

() Ne sauvegarder que les données sur 'état du systéme

< Précédent ” Suivant > ] [ Arnuler

Remarque :

= |l peut étre intéressant de faire une sauvegarde de I'Etat du systéme ou une sauvegarde compléte
de la machine (sauvegarde ASR).

= Les sauvegardes ASR permettent de réinstaller complétement le systéeme (pas les données)
dans son état au moment de la sauvegarde a partir d’un média de réinstallation (touche F2).
Cette méthode nécessite la présence d’un lecteur de disquette. Pour plus d’informations,
voir http://www.petri.co.il/what's asr in windows xp 2003.htm

Sélectionner 'emplacement.
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On va créer un fichier BKF par tache de sauvegarde.
Il'y a 10 tAches de sauvegarde a créer (lundi a vendredi pour la semaine 1 et la semaine 2) sans

compter les sauvegardes mensuelles et ann

uelles.

La sauvegarde le lundi est une sauvegarde « Normale».
Du mardi au vendredi, c’est une sauvegarde « Différentielle ».

Assistant Sauvegarde El
=

Type. nom el destination de la sauvegarde
Wos fichiers et vos paraméties sont stockés a la destination que vous spécifiez.

Chaisiszez un emplacement paur enregistrer vatre sauvegarde

b Farcoui...

Sihzauvegardeh

Entrez un nom pour cette sauvegarde

lundi_semaing

[« Prcadent || Suivants> | [ Annuler |

[T Assistant Sauvegarde 3

= Type de sauvegarde

)

Choisssez e ype de sauvegaide
Nomal v

Anrer

S —
+y demarrer.

Taille

[- [=][x]

[
22/m /2009
22/m /2009
22/m /2009
22/m /2009

>

Démarrer

Le cliché instantané de volume permet de faire une sauvegarde a chaud des données.

Si un utilisateur a ouvert un fichier, celui est

comme méme sauvegardé.

Il est nécessaire de fermer toutes applications qui ne gérent pas les sauvegarde a chaud des données

(surtout les bases de données).

NTBACKUP va créer un fichier appelé lundi_semaine1.bkf (10 fichiers BKF en tout sans les
sauvegardes mensuelles et annuelles). Ce fichier peut contenir une ou plusieurs sauvegardes et peut

donc étre treés important en termes de taille.

Pour cela, nous configurons la sauvegarde des données en mode remplacement.

Chaque sauvegarde écrasera la sauvegarde faite 15 jours auparavant (le fichier BKF qui correspond a

cette sauvegarde).

Assistant Sauvegarde El

Options de sauvegarde
Yous pouvez spécier des options ds véification, de compression et de dliché
instantané

= |
=E= I
Selectionnez les options que vous woulez utiliver.

[ Weértier les données aprés |a sauvegaide

La wéiification effectue une lecture des données pour véifier leur
intégité. Cette étape rallonge la durée de la procedure mais elle permet
de assurer de lintégiité de la sauvegaide.

La compression matérielle augmente fespace disponible sur le média de
sauvegarde, permettant une 12duction du callt des sauvegardes.

[] Désactiver s dliché instantané des volumes

Le cliché instantané des volumes pemmet aux fichiers d'étre sauvegaidés
meme sils sont en cours d'écriture.

[« Précédent |[_Suivant> | [ Annuer |

Assistant Sauvegarde

ions de sauvegarde

Vaus pouvez spéaifier 5 vous vaulez remplacer des dornées e si vaus voulez @
resticindre Facees 3 vos domnées, S
Sile média que vous wiisez pour sauvegarder vos données

canlient déis des sauvegardes, choisissez [une des oplions

suivantes

(O Ajouter catte sauvegarde aux sauvegardes existantes
(%) Remplacer les sauvegardes existantes

Laption suivante est unigusment disporibls si vous remplacez
les sauvegardes existantes

[] Limiter Faceés aus données de sauvegarde, ainsi quiaus
données de loute sauvegarde ioutée & ce média, aux
seuls administrateur et propriélaite.

(< Précdent || Suivant> | [ annuer

Il faut maintenant planifier les sauvegardes (a 12h ou 12h30).

Cliguer sur Planification.

Msreport - http://msreport.free.fr - Guillaume MATHIEU
La connaissance s’accroit quand on la partage.

Page 23 sur 28



Opération de sauveparde ‘Elgl

Flaniication | Parametres|

% 8123012 um. toutes les 2 semaines, début: 02/02/2009

Téache planifiée : Heure de début :

Toutes les semaine v | 1230 5 [Coverws ]

Plarification hebdomadaire:

Toutes les semainefs)le: [@llund [ samedi

Cmardi - [dimanche Definition des informations de compte &|
[ mercredi S
[ieud —
[ vendredi Exécuter en tant que : |SHVMSHEF’DHT\AdmmlsIrateur |
Mot de passe : etk |
] Affcher les difiérents horaires Confirmer le mat de passe sesssnns |
[ ok ] [ Annler ]

Attention pour les taches de sauvegarde de la semaine 1 et de la semaine 2 doivent avoir une

date de début décalée d’une semaine :

Il faut ensuite rentrer deux fois le mot de passe (premiére fois pour lancer la tache planifiée, seconde
pour que NTBACKUP s’exécute).

Definition des informations de compte |E|E|
Exculerentantque:  |FRVMSREPORT\Administatewr |
ot de pasze sssssens |
Confirmer le mot de pagse : [eeeesees |

[ Ok H Annuler ]

Le résumé s’affiche. Cliquer sur Terminer.
On obtient le résultat suivant.

%5 Utilitaire de sauvegarde - [Planifier les travaux]

BEMEN Edition  Affichage  Qutils 7

| Bienvenue | "-Sal,l\r'egarde.r-E Restaurer et gérer le média ‘ Flanifier les travaux |
ﬂ Auipurdhui février 2009
dim. lun. mar. mer. jeu. ven. sam.
1 IZ% 3 4 L 6 Fi
8 9 10 11 12 13 14
15 :é 17 18 19 20 21
2 (23 |24 " % (27 |28
I% Evén. spstéme

.4 demarrer elor.. | o | B outils d'admini... By Utiitaire de sa...

Remarque :
= Le N en bleu pour le symbole d’une sauvegarde normale planifiée.
= Le D en vert pour une sauvegarde différentielle planifiée.

Msreport - http://msreport.free.fr - Guillaume MATHIEU
La connaissance s’accroit quand on la partage.

Page 24 sur 28



Aller dans « Démarrer » | « Programmes » | « Accessoires » | « Systemes » | « Taches planifiées ».
On va alors la tache planifiée.

& Tiches planifiées

Fichier Ediion Affichage  Favoris Cutls  wancé 7 "
1 2 {4 =
€] ) ﬂ' ) Rechercher [ Dossiers
[
adresse ([ Taches planifides v B ox

| Nom Planification Hewedela.. | Hewedela.. | Etat
|| 2l creation dune tache planifiée
Autres emplacements A1 Bl sawvegarde_jund_semainel  412:30 ke lun, tout...  12:30:00 02)... Jamais
@ Panneau de configuration
(£} Mes documents
[ Documents partagés

& Favoris réseau

Détails

Pour exécuter la tache immédiatement, clic droit et « Exécuter maintenant ».

Si on va dans les propriétés d’'une tache, on peut voir que cela lance NTBACKUP en ligne de
commande avec des parameétres (fichier BKS et emplacement sauvegarde cible).
C:\WINDOWS\system32\ntbackup.exe backup "@C:\Documents and Settings\Administrateur\Local
Settings\Application Data\Microsoft\Windows NTINTBackup\data\Sauvegarde lundi_semainei.bks"
/n "lundi_semaine1.bkf créé le 27/01/2009 a 16:07" /d "Jeu créé le 27/01/2009 a 16:07" /v:no /r:no
/rs:no /hc:off /m normal /j "Sauvegarde_lundi_semaine1"/l:s /f "S:\sauveqarde\lundi_semainei.bkf"

On peut ouvrir le fichier BKS, via le menu « Edition » quand on se trouve dans
longlet « Sauvegarde ».

Sauvegarde_lundi_semaine1 '_ 1) W 125 utilitaire de sauyvegarde - [sans nom]

— 3 = 3 P
Tache | Planification | Paramétres | Sécurité Tiche Ediion  Affichage  Cutils 7

Bienvenue ! | Sauvegarder I Restaurer et gérer le média | Planifier les travaus

WE C:WwINDOWSENT asks\S auvegarde_lundi_semained job
Cochez les cazes des lectewrs, dossiers ou fichiers & sauvegarder.
[v]

M Irem &} Busau Mom Commentaire
Eréouter - 1. bkF' -] § Poste de traval [ § Poste de havail
= Disquette 3% [&:] O (5 deploy
O Disque local [C:) a .DMES documents
e NOUWVEAL MOM (5] =] u DEPLOY CAR
Démarrer dans: | 0.2 wxP_PRO_SP2 FR () E iJFavnlis réseau
O3 Spstem State
Commentaires : O deploy
OIL) Mes documents
[71%4 Favoris éssau
Exécuter en [ - |
s |SHVM5F\EF‘DF\T\Admm|sl|al| [ Mot de passe

[ N'esécuter que si une session est ouverte

i k X b, Effectuer la sauvegarde wers : Options de sauvegarde :
Activee [la tache planifiée s'exéoute aus hewres spécifiées| f’ Sauvegarde nomale. Joumal
résumé. Certains types de fichiers
exclus.

Mom du fichier ou média de sauvegarde ;
|A'\Backup blkf | I Parcourir...

Le fichier BKS ne contient que la sélection des donnés a sauvegarder.

Pour modifier la destination de la sauvegarde, changer la ligne de commande.

Pour changer la planification, aller dans au niveau des propriétés de la taches planifiées dans le
gestionnaire de taches.

3.2 Surveillance tache de sauvegarde :

Il faut valider dans les observateurs d’événements tous les jours (au moins toutes les semaines) que
les sauvegardes ont bien fonctionnées.
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21 Gestion de l'ordinateur P, Propriétés de Evénement @El

=) Fichier Action  Affichage  Fentre 7 == x| Evénement
« Izl 2
— Date 28/0/2009 Source:  NTBackup 1+
Gestion de lordinateur (Jocal) pe Source Caté A Hewe: 022603 Catégoria Aucun
=i, Cutils systéme - crmations | 28/01/200 3 AL Type: Informnations ID éveén. . 8019 J‘
= i Observateur dévénements | [nformations  28/01/2009  02:26:02  ntbackup fuct Utiisateur: N
SDDE';::EUH”S iroger (informations  25/01/2008  0zi26:01  ntbackup fucy Drdinateur - SRVMSREPDRT
Sé’cwité 2 @ Informations  2801j2008  0ZizESz MSDTC Disqr
i A\ dwertissem...  2B/01j2009 02125150 COM4 {105 Description
: ; (& Informations  28/01/2003 02:25:50 nthackup Auct Fir de l'opération :
R emepereaes (B irformations  28/01/2009  01:38:07  Msilnstaller fuct [Lepeiin Bt
| Utilisateurs et groupes locau: e Consultez le rapport de sauvegarde pour plus de détails.
- Journaux et alertes de perfo Erreur 26/01)2009 01:36:07 MET Runtime Auct
g Gestionnaire de périphériqus | S7 Tnformations  27/1/2009  23:31:25  Msilnstaller Auct Eﬁurﬂlus d‘_\nformﬁl\onsy ;:o‘nsl(l.j)lez Iel centre Aide et suppart & ladresse
-1 ) Stackage Qerreur 27j01j2008 23324 MET Runkime fucy (hte. /oo, microsoft com ulink, evenls. asp.
+ &5 stackage amovibls (Dinformations  27j01j2008 251600 ESENT Géne
Défragmenteur ds disqus | &) Informations  27/01/2009  23:18:00  ESENT Géne
Gestion des disques @Infufmat\uns 27/01jz009 23:111:00 ESENT GEnE
+-(a Services et applications B informations  27j01j2008 231100 ESENT Géne
(B Informations  27j01j2008 231015 SecurityCenter fuc
(Dirformations  27/01j2009  23:10:44  vmkooks fuc,
&Avertlssem.‘. 27/01)2009 19:09:52 Usereny Auct
(Dirformations  27/01j2009  15:29:20  ESENT Géne ¥
< 3¢ >
” R - )

Tout message « Erreur » ou « Avertissement » avec ntbackup comme source dans le journal
« Application » indique des problémes de sauvegarde.

3.3 Complément d’informations sur NTBACKUP :

Avec NTBACKUP il existe 5 types de sauvegardes :

= Sauvegarde normale : s’appuie sur 'attribut « /e fichier est prét a étre archivé ». Elle sauvegarde
tout (que l'attribut « Le fichier est prét a étre archivé » et elle retire cet attribut sur les fichiers
sauvegardés.

= Sauvegarde incrémentielle : s’appuie sur I'attribut « le fichier est prét a étre archivé ». Ne
sauvegarde que les fichiers dont I'attribut « Le fichier est prét a étre archivé » est coché et retire
cet attribut sur les fichiers sauvegardés.

= Sauvegarde différentielle : s’appuie sur I'attribut « le fichier est prét a étre archivé ». Ne
sauvegarde que les fichiers dont I'attribut « Le fichier est prét a étre archivé » est coché et ne retire
pas cet attribut sur les fichiers sauvegardés

= Sauvegarde « copie » : s’appuie sur 'attribut « le dossier est prét a étre archivé » ou « le fichier est
prét a étre archivé ». Sauvegarde tout et ne touche pas a I'attribut « le dossier est prét a étre
archivé ».

= Tous les jours : s’appuie sur les dates de modification des fichiers ou « le fichier est prét a étre
archivé »

p 2l x
Genéra | Sacurt | Resumé | Attributs avances e |

= test it
J ! @ Chaisissez les options que vous désirez pour ce fichier,
Type de fichier : Document texte
Somooes ) EESEED Moo | Attributs d'archivage et dindexation
Emplacement C\Partage : i B g
s R ¥ Le fichier est prét 4 étre archive:
aille: octets (7 octets)
Teills surle cisque 4,00 Ko [4 096 ootels) F[%utoriser lindexation de ce fichier pour la recherche rapide
Crééle: mardi 27 janvier 2009, 15:45:15
Mo e sich 27 jsrvier 2009, 15:45:25 —Attributs de compression ou de cryptage
Dernier accés le mardi 27 janvier 2009, 15:45:25 L. , . . .
™ Compresser le conkenu pour minimiser I'sspace disque nécessaire
Attibuts I~ Lectine selie I Fickier caché Avam:E' . . o]
[ Crypter le contenu pour sécuriser les données Details |
oK I annuler |

oK Anruler Applique

Msreport - http://msreport.free.fr - Guillaume MATHIEU Page 26 sur 28
La connaissance s’accroit quand on la partage.




4 PROCEDURE DE RESTAURATION

Aller dans « Démarrer » | « Exécuter » et taper « ntbackup ». Cliquer sur « OK ».

Executer

_ Entrez le nom d'un programme, dossier, document ou d'une
ressource Internet, et Windows l'ouvrira pour vous,

Ouwir w ‘

[ [o]:4 1 [ Annuler ] [Parmur\r... ]

Décocher la case « Toujours démarrer en mode Assistant »

Cliquer sur Annuler.

Relancer ntbackup puis aller dans l'onglet « Restaurer et gérer le média »

Si aucune sauvegardée n’est cataloguée, faire un clic droit sur Fichier et cliquer sur « Fichier
Catalogue ».

Cliquer sur Parcourir et aller chercher le fichier BKF contenant votre sauvegarde.

25 Utilitaire de sauvegarde - [Restaurer et gérer le média]
Tiche Edition Affichage  Outils 7

Bienvenue | | Sauvegarder | Festaurer et gérer ls média ‘P\amhal e travaus

Développez le média désié, puis cochez les Eléments & restaurer. Un clic du boutan drait de 1a souris sur un élément de

| @ M I Nom didentification de la sauvegarde Emplacement du média
Fichier catalogue. .. PO .
Aucune enirés n'a &té liouvée,

Ouwrir le fichier de sauvegarde

[
S
Spécifiez e fichier que vous voulez cataloguer.

+

23

. Rlestauaer Jes fiohiers vers Siles fichiers existent e
3
=P | Emplacement drorigine v Me pas remplacer

[

Clrir :

uvegardetlundi semaineT. bkf |

Démarrer

[ 0K l [ Annuler ] ’ Parcourir.. ]

Sélectionner ensuite les données a restaurer. On peut choisir dans cette fenétre si on restaure vers
'emplacement d’origine ou sur un autre répertoire (pratique pour faire de la fusion de données).
Cliqguer ensuite sur le bouton « Démarrer ».

25 Utilitaire de sauvegarde - [Restaurer et gérer le média]
Tache Edition  Affichage  Outils ?

Biervenue | | Sauvegarder Hestaure'etgéle'lemédia|P|amherlesuavaux

Développez le média désirg, puis cochez les éléments 4 restaurer. Un clic du bouton droit de la souris sur un élément de 1

= O0& Nom didentfication de |a sauvegarde Emplacement du média
= (11 lundi_semaine bkf et | (77 @ lundi_semaine1.bif cré e 28/01/2008... S:\sauvegaideblund_sen
ER= (e
B BNLlecturs
= B BNI_modiiab
M5 deploy
Confirmation de restauration
< ¥ < > ) a e . . .
= == = Cliquez sur Avance pour définir lez options avancées de restauration de vos
- L L données.
. Restaure les fichiers vers Si les fichiers existent déia
|Em""553"‘eﬁt dorigine b oS e Cliquez sur 0K pour démarrer |a restauration maintenant.

[ QK. H Antuler ][ Awance... ]

Cliquer sur le bouton « Avancé » dans la fenétre « Confirmation de restauration ».
Il faut surtout ne pas décocher « Restaurer la sécurité » car sinon on perd les permissions NTFS.

Msreport - http://msreport.free.fr - Guillaume MATHIEU Page 27 sur 28
La connaissance s’accroit quand on la partage.



Options de restauration avancées

Restaurer a séourité.

Fiestaurer les pointzs de jonction, et restaurer vers leur emplacement d'origine
lez données des fichiers et des dozsiers qui ze trouvent sous ces points de
|onchion.

Lors de la restauration de jeux de données répliqués. marguer les données
restaurées en tant que données principales pour tous les réplicas.

Festaure e Registre de cluster sur 2 guorum du disque et sur tous les
autres noeuds .

Conserver les points de montage des volumes existants.

La restauration s’effectue.

Restauration en cours

= &

Anruler

Lectewr : | |

Nom : | |

Etat |Montage du média en cours... |

Etat d'avancement [ ]

Ecoulée :
Durée
Traitement de : |

Traités :
Fichiers :
Octets :

(|

Vérifier dans le journal application que la restauration s’est bien passée (observateur d’événements).
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