Restaurer SYSVOL dans un domaine
avec un unique controleur de domaine
sans sauvegarde de |'état du systeme
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. Présentation de ce document :

A. Ou trouver ce document :

Ce document a été écrit par M. Guillaume MATHIEU. Une version électronique est disponible
sur http://msreport.free.fr.

Une version au format PDF peut étre téléchargée a I'adresse suivante :
http://msreport.free.fr/articles/Restaurer SYSVOL.pdf

B. Objectifs :

Ce document a pour but de vous présenter :
* Lerole du répertoire SYSVOL sur un contréleur de domaine.
* Le contenu (et 'importance) d’une sauvegarde de I'état du systéme.
e Comment restaurer le répertoire SYSVOL lorsque celui-ci a été supprimé ou quand
des fichiers a I'intérieur de ce répertoire ont été supprimés.
e Comment restaurer les 2 stratégies par défaut lors de la création d’'un domaine
Active Directory.

Microsoft fournit déja une procédure http://support.microsoft.com/kb/315457/en-us pour
restaurer ce répertoire mais uniguement lorsque que I'on a plusieurs contrdleurs de
domaine dans le méme domaine. La procédure Microsoft permet de forcer le controleur de
domaine qui rencontre des problémes avec SYSVOL a aller récupérer totalement le
répertoire SYSVOL d’un autre contréleur de domaine (comme lorsque I’on fait un dcpromo
pour ajouter un nouveau controleur de domaine dans le domaine).

Ce document propose une solution dans le cas ou I'on a un seul contréleur de domaine dans
notre domaine avec un SYSVOL endommagé et que I'on ne dispose pas de sauvegarde de
I’état du systéme ou d’une sauvegarde compléte du serveur.

Que dit Microsoft dans ce cas précis ?
La réponse est sans appel. Restaurer une sauvegarde de I’état du systeme. Cette article est
fait pour ceux qui n’ont pas de sauvegarde.

Attention cette procédure n’est pas sans risque. Donc effectuer une sauvegarde au
préalable avec NTBACKUP.
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Il. Le répertoire SYSVOL :

Sysvol est un répertoire présent sur tous les controleurs de domaine Active Directory.

Il stocke entre autres tous les scripts utilisateurs ainsi que les objets de stratégie de groupe.
Le contenu de ce répertoire est répliqué sur tous les controleurs de domaine de votre
domaine. C'est le service NTFRS (Service de réplication de fichiers) qui s’occupe de la

réplication de ce répertoire.

Sysvol contient deux partages créés automatiquement par le systeme :

e SYSVOL : ce partage est créé automatiquement par le systéme lorsque I'on démarre

le service NTFRS (Service de réplication de fichiers)

e Netlogon : ce partage est créé automatiqguement par le systéme lorsque I'on démarre

le service NETLOGON (Ouverture de session réseau).
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€D Publier ce dossier sur le Web
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lll.Reproduire le probleme :

Cette étape n’est pas a faire (c’est un véritable massacre)! Elle me permet de reproduire le
probléme que I'on va corriger en étape IV en partant d’un contréleur de domaine valide :

Les problemes reproduits sont :
* Tout le contenu du répertoire SYSVOL a été supprimé sur votre contréleur de
domaine.
* Les objets de stratégies de groupe Default Domain Policy (stratégie du domaine par
défaut) et/ou Default Domain Controller Policy (stratégie par défaut des contréleurs
de domaine) ont été supprimés ou sont corrompus.

On arréte le service NTFRS qui gere la réplication du dossier sysvol.
Une fois le service arrété, on peut supprimer le contenu du sysvol.

S WINDOWS system32' cmd.exe

Microsoft Windows [Uersion 5.2.37981
Gy Copyright 1985-2883 Microsoft Corp.

C:sDocuments and Settingsz“Adminisztratorinet stop ntfrs
The File Replication Service service is stopping
The File Replication Service service was stopped successfully.

Plusieurs messages apparaissent comme quoi cela va supprimer partage Netlogon et SYSVOL
et que ces répertoires sont empécher le fonctionnement d’Active Directory.

Le dossier Sysvol est maintenant vide.

On peut redémarrer le service NTFRS. Le service NTFRS redémarre mais on obtient les
erreurs suivantes :

- Quand on essaie d’éditer une stratégie de groupe, on obtient les erreurs suivantes :

Erreur de stratégie de groupe ﬂ Erreur de stratégie de groupe il
Irmpozsible de trouver un contréleur de domaine.

! Peut-&tre une shratégie vous empéche t-elle de

' Impossible d'ouvrir I'objet Stratégie de groupe. Yaous
L selectionner un autre contrélewr de domaine. A

ne dizpozez peut-Btre pas des droitz appropriés.

Détails : Détails :
Le chemin réseau n'a pas &té trauve. Le chemin réseau n'a pas &hé touvé.

Les erreurs suivantes sont présentes dans le journal « Service de réplication de fichier » :

Type de I'événement :Erreur
Source de I'événement : NtFrs
Catégorie de I'événement : Aucun
ID de I'événement : 13555

Date : 1/31/2008
Heure : 10:46:26 PM
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Utilisateur :  N/A

Ordinateur: WZ2K3R2-DC

Description :

Le service de réplication de fichiers est en état d'erreur. Les fichiers ne vont pas se répliquer
vers ou a partir d'un ou plusieurs jeux de réplicas sur cet ordinateur tant que les étapes
suivantes n'ont pas été effectuées...

Type de I'événement :Erreur
Source de I'événement : NtFrs
Catégorie de I'événement :  Aucun
ID de I'événement : 13552
Date : 1/31/2008
Heure : 10:46:26 PM
Utilisateur :  N/A
Ordinateur : W2K3R2-DC
Description :
Le service de réplication de fichiers ne peut pas ajouter cet ordinateur au jeu de réplica
suivant :
"DOMAIN SYSTEM VOLUME (SYSVOL SHARE)"

Type de I'événement :Erreur

Source de I'événement : NtFrs

Catégorie de I'événement :  Aucun

ID de I'événement : 13539

Date : 1/31/2008

Heure : 10:46:25 PM

Utilisateur : N/A

Ordinateur: WZ2K3R2-DC

Description :

Le service de réplication de fichiers ne peut pas répliquer c:\windows\sysvol\domain car le
nom de chemin du répertoire dupliqué est le nom de chemin incomplet d'un répertoire local
existant et accessible.
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V. Restaurer sysvol a un etat normal de
fonctionnement :

Attention cette procédure n’est a faire que qu’en vous avez qu’un seul controleur de
domaine dans votre domaine et que vous avez pas de sauvegarde de I'état du systéme
valide. Si vous n’étes pas dans ce cas, appliquer rigoureusement I’article Microsoft suivant
http://support.microsoft.com/kb/315457/en-us

Cette article vous expligue comment regénérer les stratégies de groupe par défaut, c’est a
dire la « default domain policy » et la « default domain controller policy ». Vous perdez
toutes les autres stratégies ainsi que vos scripts ainsi que toute la topologie DFS (saud si
vous lez avez copier ce qui vous reste de répertoire sysvol).

A. Etape 1 : sauvegarde de I'état du systeme :

Effectuer une sauvegarde de I'état du systéme et/ou une sauvegarde compléte de votre
contréleur de domaine. On pourra revenir en arriére ainsi.

Taper Démarrer | Exécuter puis ntbackup. Sélectionner « System State » et faire une
sauvegarde sur bande ou sous forme de fichier (a stocker sur une autre machine).

i)UtiIitaire de sauvegarde - [sans nom] a = | jm] L!
Tache Edition Affichage Outils 7
Bienverue | Sauvegarder | Flestaurer et gerer e médial Flarifier les travaus |
F Lochez lez cazes des lectewrs, dossiers ou fichiers & zauvegarder
=N @ Bureau Mom l Commentaiie I
=00 | wakIRaDC £ @Aclive Directory
B[] e Disquette 3% (2] | 7] i Boat Files
-] Disquelocal (L) || 7 (B3 Certificate Server
-0& ECteU' VD (01 77 g COM+ Class Regis...
[ =20 st State [ 88 Registy
-1 Mes documents B SysvOL
-] % Favoris iéseau -
41 {3
| Effectuer la sauvegarde vers : Options de sauvegarde :
“IE i=his - Sauvegarde nomale. Journal
I el _I 1esumé.  Certains types de fichiers Shaer
: i exchis
Hom du fichier ol média de sauvegarde
!C “sauvegardehspstemstate b Parcourir.., I

Le system state contient tous les fichiers liés a Active Directory, le ntds.dit (la base de
données Active Directory), le répertoire sysvol (enfin ce qui vous en reste), le registre (le
fichier de configuration de Windows), la base de certificats et tous les objets COM.

Il est probable que le system state détecte des problémes du a I'absence de fichiers dans le
répertoire sysvol ou I'absence de répertoire sysvol.
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B. Etape 2 : sauvegarde manuel du contenu du répert  oire
sysvol :

Arréter le service NTFRS.
Copier le contenu du répertoire sysvol (les scripts, les GPO).
Supprimer tout le contenu de votre répertoire c:\windows\sysvol.

C. Etape 3 : recréer I'arborescence SYSVOL de base

On va détourner I'article http://support.microsoft.com/kb/315457/en-us afin de récrer un
répertoire SYSVOL propre a 'aide des indications une arborescence sysvol compléte.
Le service NTFRS doit étre arrété a cette étape.

Recréer les répertoires suivants :
e C:\windows\SYSVOL
e C:\windows\SYSVOL\domain
e C:\windows \SYSVOL\staging\domain
e C:\windows \SYSVOL\staging areas
e C:\windows \SYSVOL\domain\Policies
e C:\windows \SYSVOL\domain\scripts
e C:\windows \SYSVOL\SYSVOL

Remarque :
Par défaut sous Windows 2003, sysvol est dans c:\windows.

Sous Windows 2000, c’est dans c:\winnt.
Et lors du dcpromo, on peut mettre sysvol dans un autre répertoire donc pas de copier
coller sans réféchir des chemins ci-dessous.

D. Etape 4 : recréer les liens physiques

Il faut redémarrer le service NTFRS a cette étape :

Le répertoire C:\windows\SYSVOL\SYSVOL\nom_du_domaine_dns est lié¢ au répertoire
c:\windows\sysvol\domain. C'est-a-dire que ces deux répertoires pointent sur les méme
données.

C’est la méme chose pour le répertoire C:\windows\SYSVOL\staging areas\
nom_du_domaine_dns c:\windows\SYSVOL\staging\domain

C’est un peu comme les liens physiques sous Linux.

Taper la commande suivante :
ntfrsutl ds [findstr /i "root stage
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ommand Shell

Microzoft Windows [Uewrsion 5.2.37981
CC» Copyright 1985-2003 Microsoft Corp.

C:“Program Files“Windows Resource Hits“Tools ntfrsutl ds ifindstr ~i "root stag

Root
Stage

ciswindowsssysvolsdomain
cwwindowsssysvolsstagingsdomain

Dans notre cas, taper la commande :

linkd “C:\windows\SYSVOL\SYSVOL\demoR2.ad” c:\windows\SYSVOL\domain
linkd "C:\windows\SYSVOL\staging areas\demoR2.ad " c:\windows\SYSVOL\staging\domain

L’utilitraire linkd est disponible sur le ressource kit de Windows Server 2003

Il faut le télécharger a cette adresse puis l'intaller :
http://www.microsoft.com/Downloads/details.aspx?FamilylD=9d467a69-57ff-4ae7-96ee-
b18c4790cffd&displaylang=en

Il faut ensuite lancer une invite de commande depuis le répertoire du ressorce kit.
Taper les deux commandes linkd (voir ci-dessus).
On doit obtenir le message suivant :

C:~Program Files“Windows Resource Kits“Tools> linkd C:windows“SY¥SU0Lssysvolsdem
oR2_.ad c:swindowsssysvolsdomain
Link created at: CiswindowssSYSUOLssysvolsdemoR2.ad

C:=“Program Filez“Mindows Reszource Kits\Tools>*linkd "C:windows“SY¥SUOLsstaging ar
eaz~demoR2.ad " c:swwindowsssysvolsstaging domain
Link created at: C:swindows S5¥YSUOLstaging areasz“demoR2.ad

E. Etape 5 : recréer la default domain policy et la  default domain
controller policy

Pour cela, on va utiliser un outil qui s’appelle dcgpofix. Il est intégré dans le systeme
d’exploitation.

Pour plus d’informations sur dcgpofix, voir article ci-dessous :

http://support.microsoft.com/kb/932445/en-us
http://support.microsoft.com/?kbid=842162

Si le schéma Windows 2003 est en R2, il faut exécuter la commande dans une fenétre invite
de commande (cmd):

dcgpofix.exe /ignoreschema

Sinon

dcgpofix.exe

You are about to restore Defawlt Domain policy and Default domain Controller po
licy for the following domain

demoR2 . ad
)] o want to continues <Y M>?

TaperY
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WARMIMG: This uperatiun-will m.:pla-::e all ‘User Rights Assignments’ made in the c

hosen GPOs_. This may render some server applications to fail. Do wou want to con
tinue: {Y-/N>7?

TaperY

Les deux stratégies ont bien été recréer.

& ' WINDDWS: SYSYOL,SYSYOL, demoR2.ad Policies

Fichier  Edition  Affichage Faworis  Qukls 7

() Précédente » ) - T | ! Rechercher Dossiers | -

Adresse D TMDOW'S S SYOL L SYSYOLIdemoR 2, adiPalicies
Mom = I
Gestion des fichiers £ I {eAC17aeC-016F-1102-945F. ..

L _ [0 {31B2F340-0160-1102-945F-,
___}' Créer un noUveau dossier

On a bien la stratégie qui est de nouveau éditable.

F. Etape 6 : réinitialiser sysvol :

Il faut arréter le service NTFRS.

Il faut positionner la clé BurFlags a D4 (voir article
http://support.microsoft.com/kb/315457/en-us).

Cette clé se trouve dans
HKEY_LOCCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NtFrs\Parameters\Cumulativ
e Replica Sets\guid_domaine

Ou guid domaine est le guid de votre domaine.
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4, Editeur du Registre =1
Fichier Edition  Affichage Faworis 7

D NdisTapi ;I Iam Type | Données

Cl Mdisuia (par défaut) REG_SZ {waleur non définie)
- Misan [f%]BurFlags REG_DWORD 0x00000000 (0)
-0 MDProsey [R#)Mumber OF Partriers REG_DWORD 0x00000000 (0)
- MetBI0s

{20 NetBT

-] MetDDE

02 naooesdn 21
D Metlogon

+].-{_7] Metman Mom de la valeur :

{23 nfrdosn IBurFIags
g :::fs Données de la valeur : Baze
- NTDS |D4 % Hewadécimale
ED MtFrs  Décimale
{1 Enum
-] Parameters I—I
: 0k Al
-0 Access Checks J rnuler

(-] BackupjRestore

B3 Cumulative Replica Sets

| Y B0beF3I7-9015-4d45-0bf 12
-2 Replica Sets

D 80b6f337-9015-4d45-9bF 12
{0 Sysval

D Sys¥ol Seeding

- Mefs
-2 MeLmSsp
-3 MimsSve
-0 Ml
B
B

£-_7] Parport

H-7] PartMor 4'LI
4] | O Kl | i

Poste de traval\HKEY_LOCAL_MACHIMENSYSTEM\CurrentContralSet! ServicesiMEFrs\Parameters\Cumulative Replica Sets\80bAF337-9015-4d

Redémarrer le service NTFRS puis le service NETLOGON.
Les partages sysvol et netlogon doivent étre recréés.

G. Etape 7 : vérification :

Dans le journal « Service de réplication de fichiers », on doit avoir ces deux messages
d’informations.

Type de I'événement :Informations

Source de I'événement : NtFrs

Catégorie de I'événement :  Aucun

ID de I'événement : 13516

Date : 1/31/2008

Heure : 11:47:30 PM

Utilisateur :  N/A

Ordinateur: WZ2K3R2-DC

Description :

Le service de réplication de fichiers n'empéche plus I'ordinateur W2K3R2-DC de devenir un
contréleur de domaine. Le volume systéeme a été correctement initialisé et le service Accés
réseau a été averti du fait que le volume systéme est maintenant prét a étre partagé en tant
que SYSVOL.

Type de I'événement :Informations

Source de I'événement : NtFrs

Catégorie de I'événement :  Aucun
ID de I'événement : 13553

Date : 1/31/2008
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Heure : 11:47:29 PM
Utilisateur : N/A
Ordinateur : W2K3R2-DC
Description :
Le service de réplication de fichiers a correctement ajouté cet ordinateur au jeu de réplica
suivant :
"DOMAIN SYSTEM VOLUME (SYSVOL SHARE)"

Si vous n’avez pas ces deux messages d’informations et mais le message d’erreur ci-dessous,
réappliquer I'étape 6 :

Type de I'événement :Erreur
Source de I'événement : NtFrs
Catégorie de I'événement :  Aucun
ID de I'événement : 13559
Date : 1/31/2008
Heure : 11:33:50 PM
Utilisateur :  N/A
Ordinateur : W2K3R2-DC
Description :
Le service de réplication des fichiers a détecté que le chemin d'accés de la racine du réplica a
été modifié de "c:\windows\sysvol\domain" a "c:\windows\sysvol\domain". Si il s'agit d'un
choix intentionnel, le fichier du nom NTFRS_CMD_FILE_ MOVE_ROOT doit étre créé sous le
nouveau chemin d'accés de la racine.
Ceci a été déetecté pour le jeu de réplicas suivant :
"DOMAIN SYSTEM VOLUME (SYSVOL SHARE)"

SYSVOL a été restauré avec succes.
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