1 OBJECTIFS DE CE DOCUMENT :

Déterminer et valider la configuration d’Isa Server pour publier un serveur SharePoint sur Internet

avec utilisation de certificats clients (carte a puce) avec les contraintes suivantes :

= Le client doit s’authentifier a I'aide d’une carte a puce (certificat utilisateur).

= Le serveur Isa Server doit authentifier la demande de connexion tout comme le serveur web.

= Le serveur web doit étre configuré avec de I'authentification intégré.

= Les utilisateurs ne doivent pas avoir besoin de s’authentifier (il insére uniquement leur carte a
puce).
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2 ACTIONS A EFFECTUER SUR ISA SERVER :

On va configurer Isa Server pour accepter I'authentification avec des certificats de type

« Utilisateur ». Cela nécessite d’utiliser la « Délégation Kerberos contrainte ». |l n’est pas possible
d’utiliser de la délégation NTLM avec les certificats client (certificat de type « Utilisateur ») comme le
montre la capture ci-dessous :

Propriétés de Publication sr¥dfs5.archidfs. 7] x|

Chemins d'accés I Pontage I Utilizateurs I Flanific:ation I Traduction de liens

Eénéral | Actian | De | & | Trafic I Port d'écoute I Mam public
Délégation de I'authentification I Paramétres de |'application
téthode utlizée par 154 Server pour £'authentifier auprés du zerveur Web
publié :
Drélégation Kerbero: contrainte j

Faz de délégation et le client ne peut pas 'authentifier directement
|Paz de delégation, maiz le client peut s'authentifier directement

Les prérequis suivants doivent étre respectés pour la mise en ceuvre de la « Délégation Kerberos

contrainte » :

= Le domaine doit étre en mode natif 2003.

= Le serveur Isa Server 2006 et le serveur web doivent étre dans le méme domaine. Le correctif
suivant (inclus dans le SP1) semble supprimer cette limitation mais en pratique cela ne marche
pas : http://support.microsoft.com/kb/942637/en-us.

= || faut autoriser la fragmentation IP dans Isa Server 2006.

Les articles ci-dessous expliqguent comment configurer la délégation contrainte :

= http://technet.microsoft.com/en-us/library/bb794858.aspx

= http://technet.microsoft.com/fr-fr/library/bb794751.aspx (Exemple avec Publication OWA)

= http://technet.microsoft.com/fr-fr/library/cc786828(WS.10).aspx

Remarque :

= || est préconisé d’installer le dernier pack de correctif Isa Server 2006 (POST SP1) :
http://support.microsoft.com/kb/960148/en-us

= Pour contréler le format de saisi du champ login / mot de passe :
http://support.microsoft.com/kb/960146/en-us

= Autre probleme avec la « délégation Kerberos contrainte » :
http://support.microsoft.com/kb/947124/en-us
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2.1 CONFIGURATION DU PORT D’ECOUTE :

Il faut configurer le port d’écoute Isa Server au niveau de la regle de publication WEB avec la
méthode d’authentification « Authentification de certificats de client SSL ». |l faut ensuite autoriser le
certificat de I'autorité de certification qui a émis les certificats clients (SRVDFS dans I'exemple).

Propriétés de HTTPS Jd | § ostions d'authentification avancées 2 2|
Général | Résealsx I Connexions I Certificats I B es iR BRA ClNoTe
Préférences dauthentification  Liske des certificats de confiance du chent
Authentification | Formulaires | 550
. C Ago tout certificat chent approuvé par fordinateur ISA Server
r~Méthode d'authentification du client i kbl
Méthode d'authentification auprés de 154 Server : (5 - Accepter upkuement 195 certiicats clent pprouvis par les
Ssutorkés de certification racne sélectionnées ci-dessous |
I.ﬁuthentification des certificats de client S50 j
Emis pour | vahdrs ‘I
v Utiliser une méthods d'authentification de secours [ [ JisecureNat CARoot Vaide
o SecureNet CA SGC Root Valide
O
| Eanfigurer.., I [ (- JiSecureSign RoctCA1 valide
Socoosassocomient D . S’.":("_'Sﬂy\ RO“CA&" ...M
O | Jseaxesign RootCA3 Valide
[ | JSERVICIOS DE CERTIFICACION - AN.C, vaide |
3 O Jsia Secure Chant CA valide
~Méthode de walidation de I'authentification O] siA Secure Server CA Valide
154 Server valide les informations d'identification du client via : =
'l wiindaws {fctive Direckary) rll TC TnrtCanter Clacs 1 CA | Valicta _L];l

2.2 CONFIGURATION DU PORT DE LA DELEGATION D’AUTHENTIFICATION :

Il faut ensuite configurer la délégation d’authentification sur « Délégation Kerberos contrainte ».

Propriétés de Publication srvdfsS.archidfs:loc 2=

Cheminz: d'accés I Pontage I Utilizateurs I Planificzation I Traduction de liens
Général | Action | De | 2 | Trafic I Paort d'écoute I Hom public I
Délegation de l'authentification I Paramétres de 'application

Méthode utilizée par IS4 Server pour z'authentifier aupréz du serveur Web
publié :

Dezcription

154 Serveur est autorize & effectuer une authentification au nom de
l'ubilisateur via Kerberoz, Active Directory doit étre configuré pour Faire
confiance les ordinateurs 154 Server utilizés pour la délégation
d'authentification, et le serveur Web dait étre configuré pour accepter
l'authentification Eerberos. 5ile serveur Web est 115, 1l doit alors &tre
configuré pour accepter ['authentification intégrée.

Entrez le nom principal de zervice [SPH] utilizé par 154 Server pour la
delégation F.ertberos contrainte

Ihttp#swdfsE. archidfs.local

Il sera nécessaire de créer le SPN (Service Principal Name) au niveau du serveur web (méme valeur
que dans la capture ci-dessous).
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2.3 CONFIGURER LE COMPTE ORDINATEUR DU SERVEUR ISA :

Il faut approuver la délégation au niveau du compte ordinateur du serveur ISA (SRVDF3-

R3GPSSX dans I'exemple).

Propriétés de SRYDFS3-RIGPSSH 2 x|
Géré par I Obijet I Sécurité | Appel entrant
Général I Syztéme d'exploitation I Membre de Delegation I Emplacement
La délégation ezt une opération lige & la zécurnité de votre réseau qui permet & des
gervices d'agr ala place d'un utihzateur,
" Me pas approuver cet ordinateur pour la délégation
" Approuver cet ordinateur pour 3 délégation & toz les services [Kerberos uniguement]
¥ N'approuver cet ordinatewr que pour la délégation aux services spécifiés
£ Utiliser uniquement Kerberos
& Utilizer tout protocole d'authentification
LCe compte peut prézenter dez informations didentification déléguées a ces services
Type de ser... | hiligateur ou ordinat... | Po... | Mom du ser... | Dc
hitp arvdfs5.archidiz local
hitp SRVDFSE
Y SRVDFSE
1AL srvdfs5. archidiz. local
| i3
Ajouter... | Supprmer |
] 8 I Annuler | Sppliguer |

2.4 AJOUTER LE SERVICE PRINCIPALNAME (SPN) AU NIVEAU DU COMPTE

ORDINATEUR DU SERVEUR WEB :

Il faut ajouter le Service Principal Name (SPN) au niveau du

serveur web.

Cela peut étre fait via ADSIEDIT ou via la commande SETSPN.

CN=SRYDFS5 Prope 2l
Attribute E ditor | S Ecurite I
[V Show mandatory attributes

¥ Show optional attibutes

[V Shaw only attributes that have values

Attributes:
Attribute | Surikax I “Walue :I
objectGUID Octet String Oxdb 07 096 085 0x5
objectSid 51D Ox1 0«05 0x00 000 Ox0
operatingSystem Unicode Sting  *windows Server 2003

operatingSystemSeri.. Unicode Sting  Service Pack 1
operatingSystermersi..  Unicode Sting 5.2 [3730)

prirmaryGrouplD Integer 515

pwdlastSet Large Integer/...  129542575741763750
replPropertybetabata Octet Sting 007 000 000 000 0=0
siMAccountM ame Unicode String SRYDFSE:

siMAccountT wpe Integer 205306363
sDRightsEffective Integer 158

zervicePrincipalMame  Unicode Sting  httpdsredfsb. archids loca
‘stlucturaIDbiectCIass Ohiect Identlifier too :Derson:oraanizatiow

Edt |

Attribute: zervicePrincipald ame

Walue to add:

Multi-valued String Editor

Walues:

HOST/SRWVDFSS

X
add
Remove |

Cancel

Le SPN doit étre identique a celui indiqué dans la régle Isa Server 2006.

Guillaume MATHIEU — MSREPORT (http://msreport.free.fr)
La connaissance s’accroit quand on la partage



http://msreport.free.fr/

Propriétés de Publication srydfs5.archidfs.loc e |

Chemins d'accés I Pantage I tilisateurs I Flanifization I Traduction de liens
Général | Action | De | A | Trafic I Fart d'écoute I Mom public
Délégation de ['authentification FParamétres de 'application

Méthode utilisée par 154 Server pour s'authentifier auprés du serveur Web
publié :

Description

|54 Serveur ezt autarisé  effectusr une authentification au nom de
I'utilizakeur wia Kerberos. Active Directon dait &re configuré por Faire
confiance les ordinateurs 1S4 Server ubiizés pour la délégation
d'authentification, et le serveur Web doit &tre configuré pour accepter
['authentification K.ertberos. Sile serveur Web est 115, il doit alors e
configuré pour accepter 'authentification intégrée.

Entrez le nom principal de service [SPM] utilizé par 154 Server pour la
deélégation F.erberos contrainte :

Ihttpa’srvdfsﬁ archidfz local

2.5 RESULTATS ET PROBLEMES RENCONTREES:

2.5.1 TESTS CONNEXION AVEC UN COMPTE UTILISATEUR SITUE DANS LE MEME
DOMAINE QUE LE SERVEUR WEB ET ISA SERVER :

Si un utilisateur essaie de se connecter depuis Internet, il voit cette fenétre :

E

. = n N T
€ > \ﬂ @ .'\J P ! Rechercher ‘\;_\T.—:’Favoris &f == ] @’ liﬂ

Adresse @ https: {fsrvdfss, archidfs. localf

@ Action annulée

Internet Explorer ne peut pas ouvrir la page Web requise. La page
n'est peut-&tre pas disponible temparairernent.

Choisir un certificat numerique

Identification
Essayez de la maniére suivante : Le site Web que vous vaulez visiter requiert une
' identification. Choisissez un certificat,
» Cliguez sur le bouton [#] Actualiser ou reessa
ultérieurement, D . ety
* Sivous aver déjd visité cette page et souhait Christelle Mathieu SRVDFS
a été stocké sur votre ordinateur, cliquez sur
sur Travailler hors connexion.
® Pour obtenir des informations sur la navigatio
cannexion avec Internet Explarer, cliguez sur
puis sur Sommaire et index.
Internet Explarer Informations. .. ] [&fFicher le certiFicat...]
[ K l [ annuler ]

Au niveau d’lsa Server 2006, on voit que la connexion est authentifiée et que c’est bien le module
proxy qui est utilisé.
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Tableau de bord Y.ﬁ.lertes YSessinns \(Services \(Cunfiguratiun \{Rappurts \(\.-'érificateurs de connectiviké \(Ju:uurnalisatiu:un N Sui

Définition de filtre

Pour définir un filre et créer une nouvelle requéte, diquez sur Modifier |2 Filre

Ackivation | Mom du serveur | Type de ses... | Adress,,, =~ | Réseal source | Mo d'ukilisateur du. .. | Mom de Ihdte cl. .. |
'_.'!T“_.;, 7i4f2011... SRYDFS3-R3GEPS5E SecureMAT 192.165,1.80 Hite local 192.1658,1.80
-_:E,?H,QDII... SRYDFI3-RAGPISE Proxy Weh 192.168.32,95  Externe anarymaLs
'_.'?“_.;, 7l4)2011.., SRYDF53-R3GPE5X SecureMAT 192,168.32.88  Hdte local 192,168,32.85
%,:?;,?H,l'zﬂll... SRYDF33-R3IGPSSY Proxy Web 192,168,32,95  Externe archidfsadministrateur
'_.'!T“_.;, 7i4f2011... SRYDFS3-R3GEPS5E SecureMAT 192.165,32.95  Externe 192.165,32.95

2.5.2 TEST CONNEXION AVEC UN COMPTE SITUE DANS UN AUTRE DOMAINE :

Cela échoue si utilisation d’un compte d’un autre domaine de la forét (pas dans le méme domaine
que le serveur ISA et le serveur web). On a I’erreur ci-dessous.

Event Type: Error

Event Source: Microsoft ISA Server Web Proxy
Event Category: None

EventID: 21315

Date: 7/5/2011

Time: 2:58:30 PM

User: N/A

Computer: SRVDFS3-R3GPSSX

Description:

ISA Server n'a pas pu déléguer d'informations d'identification au site Web publié par la regle
Publication srvdfs5.archidfs.local a I'aide de la délégation Kerberos contrainte. Vérifiez que les
noms principaux du service : http/srvdfs5.archidfs.local configurés dans ISA Server correspondent
a ceux d'Active Directory.

Le correctif suivant (inclus dans le SP1) semble supprimer cette limitation mais en pratique cela ne
marche pas : http://support.microsoft.com/kb/942637/en-us.
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