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1 Introduction :

1.1 Objectifs de ce document :

Ce document a pour objectif de présenter Isa Server 2006. Il n’est pas exhaustif. Certaines
fonctionnalités d’lsa Server comme la configuration d’'Isa Server 2006 ne sont pas abordées (peut étre
dans une prochaine version...).

1.2 Ou télécharger la derniére version de ce document :

Ce document peut étre téléchargé sur http://msreport.free.fr.
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2 Les notions indispensables pour déployer Isa Server 2006 :

2.1 Adresse IP privée / publique et le NAT :

Il existe deux types d’adresses IP :

» Les adresses IP publiques : elles sont routables sur Internet.

» Les adresses IP privées : elles ne sont pas routables sur Internet.
Pour plus d’informations sur les adresses privées / publiques, voir :

= http://www.commentcamarche.net/contents/internet/ip.php3

Un serveur NAT permet a des équipements réseaux avec une adresse IP privée de communiquer
avec des équipements réseaux avec une adresse IP publique.

Le NAT permet d’altérer les paquets en remplagant une adresse IP privée par I'adresse IP publique et
inversement.

Attention, certaines protocoles / applications ne supportent pas le NAT comme IPSEC. En effet le NAT
modifie le paquet IP alors qu’'IPSEC garantit que ce dernier n’a pas été altéré.

Pour plus d’informations sur le NAT, voir :

= http://fr.wikipedia.org/wiki/Network address_translation

= http://www.commentcamarche.net/contents/internet/nat.php3

Pour utiliser le NAT avec IPSEC, il faut utiliser le protocole NAT-T :

= http://support.microsoft.com/kb/885348/en-us

= http://support.microsoft.com/kb/818043/en-us

= http://www.isaserver.org/tutorials/Allowing-Inbound-L2TPIPSec-NAT-Traversal-Connections-
through-Back-Back-ISA-Server-Firewall-DMZPart1.html

2.2 Leroutage IP:

Pour plus d’informations sur la notion de routage :
= http://www.frameip.com/routage/

Windows 2003 integre un service de routage appelé RRAS (Routage et Acces distant). Pour plus
d’informations sur le service RRAS, voir http://technet.microsoft.com/fr-fr/library/bb967586.aspx.

2.3 Les ports TCP /UDP et les services réseaux associés :

Chaque application réseau est associée a un ou plusieurs ports TCP / UDP / ICMP.

Un serveur web tourne par exemple sur le port TCP 80. Seule une application peut s’exécuter sur un
port TCP / UDP donnée. Dans le cas contraire il y a conflit.

La liste de tous les ports connus est disponible sur un serveur Windows 2003 dans le fichier
C:\windows\system32\drivers\etc\services

Pour plus d’informations sur les applications associées a chaque port TCP / UDP :
= http://www.frameip.com/liste-des-ports-tcp-udp/affichage-liste-des-ports-tcp-udp.php?plage=1

2.4 Les pare feu avec états (statefull) et sans états (stateless) :

Il existe deux grandes familles de pare feu :

e Les pare feu sans états : ce type de pare feu nécessite de créer une regle pour le trafic généré par
un équipement réseau (requéte http par exemple) qui initie la communication et une régle pour
I'équipement réseau qui répond.

e Les pare feu avec états : ce type de pare feu nécessite uniquement de créer une régle pour le
trafic généré par I'équipement réseau (requéte http par exemple) qui initie la communication. La
régle correspondant au trafic généré par 'équipement réseau qui répond a la requéte est créée
dynamiquement par le pare feu avec états.

Isa Server 2006 est un pare feu avec états.

Pour plus d’informations voir http://fr.wikipedia.org/wiki/Pare-feu.
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2.5 Comment tester et valider qu’une application réseau est accessible :

Il existe des outils qui permettent de tester les connexions réseaux.
= Telnet (pour les ports TCP uniqguement) : exemple : telnet www.google.fr 80)
= ZenMaps (http://nmap.org/zenmap) permet sous Windows de générer des connexions TCP / UDP.

2.6 Les protocoles réseaux :
2.6.1 Le protocole DNS:

Le protocole DNS permet de résoudre des noms complets DNS (FQDN) en adresses IP et

inversement. Pour plus d’informations sur le protocole DNS :

»  http://www.microsoft.com/DOWNLOADS/details.aspx?familyid=15D276A5-4BF6-4ADD-9F67-
56B38CCB576B&displaylang=en

2.6.2 Les protocoles web HTTP, FTP :

Isa Server 2006 est la solution idéale pour sécuriser les serveurs web IIS 5, 6 et 7 de Microsoft. Il n’est
en effet pas prudent de publier directement sur Internet un serveur web IIS (c’est tout aussi vrai pour
un serveur web Apache).
Isa Server 2006 permet par exemple de bloquer certaines méthodes HTTP ou de détecter la signature
d’un programme pour le bloquer.
Un pré-requis a la mise en ceuvre d’lsa Server 2006 est donc de connaitre le fonctionnement du
protocole HTTP et FTP :

http://www.commentcamarche.net/contents/internet/http.php3
= http://www.commentcamarche.net/contents/internet/ftp.php3
= http://fr.wikipedia.org/wiki/File_Transfer Protocol
= http://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html
= http://www.webdav.org/specs/rfc2518.html

Pour plus d’informations sur IIS :

= http://www.mmt-fr.org/article283.html

= http://www.lhebergeur.fr/iishelp/iis/htm/coreliiiisin.htm

= http://www.laboratoire-microsoft.org/videos/5359

= http://[technet.microsoft.com/fr-fr/library/cc785089(WS.10).aspx

Attention, par défaut Isa Server 2006 bloque I'acces en écriture au site web FTP.
Pour désactiver, cela il faut configurer le filtre applicatif FTP au niveau de la regle d’accés qui autorise
le FTP en sortie par exemple.

Security and Acceleration Server

etie:unty& Serveur de stockage de configurations ;
Server2006 isag g .mp d ctior -ml

20

Protocole |

[ hiomn
Regles égie d'entreprise appliqué: t la stratégie de pare-feu de groupe

Ordre_~ | Stratége

Régles de stratégie de pare-feu

Aukeriser bout e trafic soant erkre 154 et DO Définer b stratégie du protocole FTP pour les régles assockées.,

‘eur DNS 192,168,67,140

web 192,168.67.140

El
o JRIE

25 la stratégie de pare-feu de groupe i Lme M

vers externe

Siositon I'%Sl foption Lecture seuls ast cochée, les
téldchargements FTP saront bloqués.
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2.6.3 Protocole SMTP

Le protocole SMTP est le protocole standard pour la messagerie.

Isa Server est capable de bloquer certaines méthodes SMTP a I'aide du filtre d’application SMTP
intégré nativement dans Isa Server. Pour plus d’'informations sur le protocole SMTP :

= http://www.commentcamarche.net/contents/internet/smtp.php3

2.6.4 Le protocole RDP (Terminal Server mode administration a distance) :

Il est utilisé pour permettre la prise en main a distance d'une station de travail (a partir de Windows
XP) ou d’un serveur (depuis Windows 2000 Server).

Pour se connecter en bureau a distance, utiliser le client Bureau a distance : MSTSC.EXE.

Pour activer le bureau a distance sur une station de travail ou un serveur, aller dans le panneau de
configuration | Systéme et cliquer sur « Utilisation a distance ».

Il peut étre intéressant de configurer le protocole RDP pour n’écouter que sur une carte réseau
spécifique (sur Windows Server 2000 Server et ultérieur).

Propriétés systéme llil tscc - [Configuration des servit
Général I Mom de lordinateur | I atériel | Avancé | Fichier  Action _ Affich [ 21|
ises & i H Utilization & distance
Mises & jour automatiques 2 4 General | Parameties d'ouvertuie de session I Sessions | Environnement |

! Configuration des ser Contréle a distance I Parameétres du client Carte réseau I Autorisations

Connexions
(L] Paramétres du ser

= Indiquez les modes dutiisation de cat ordinatewr & partic d'un autre
e emplacement

Les cartes iéseau suivantes sont compatibles avec le type de hianspork

~Assistance & distance sélectionné. Choisissez la carte rézeau que vous woulez uliliser.
Activer 'Yssistance & distance et autorizer 'envai d'invitations depuis cet
ordinateur Carte 1éseau:

En savoir plus sur [Azsistance & distance — —
ITDutss les cartes éseau configurées avec ce protocole j
Byance.
~ Bureau A distance £~ Wombre de connegions ilimité
%EUVEI le Bureau 3 distance sur cet ordinateur £~ Nombre maximal de connesions . |B 3:
mportant : pour autorizer les utiisatewrs & e connecter & distance &
cet ordinatewr, cliquez sur Chaisir des uliisateurs distants.
Mom camplet de lordinateur : Ay Ce serveur est configuie en mode Bureau a distance par defaut
. . pour ['administration & distance, qui ne permet que deux connexions
izagmd(l productiond(l.lan distantes simultanges.

En savoir plus sur le Bureau & distance.

Choisir des utlizateurs diztants...

oK I Annuler I Appliquer
<
oK I Annuler Appliguer | ‘

Pour plus d’informations :

= http://technet.microsoft.com/en-us/library/cc754746(WS.10).aspx

= http://www.microsoft.com/windowsserver2003/techinfo/overview/quickstart.mspx
= http://support.microsoft.com/kb/324820/en-us

2.6.5 Le service d’annuaire Active Directory :

Isa Server 2006 peut étre configuré pour filtrer 'application des régles selon des ensembles

d'utilisateurs. Ces derniers peuvent étre entre autres des utilisateurs ou des groupes du domaine

Active Directory. Pour plus d’informations sur Active Directory :

= http://www.windowsreference.com/dns/step-by-step-guide-for-windows-server-2003-domain-
controller-and-dns-server-setup/

= http://msreport.free.fr/?p=85

= http://msreport.free.fr/?p=155
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2.6.6 Les certificats :

Pour créer une regle de publication web de type pontage SSL (deux sessions HTTPS), il est
nécessaire d’installer un certificat sur le serveur Isa Server 2006.

Isa Server 2006 doit aussi étre capable d’établir une connexion HTTPS au serveur web interne sans
émettre d’alerte. Pour cela le certificat du serveur web interne doit :

* Ne pas avoir expiré.

= Avoir été généré par une autorité de certification de confiance.

= Contenir le nom avec lequel Isa Server a établi la connexion.

Pour plus d’informations sur les certificats et les autorités de certification :

= http://fr.wikipedia.org/wiki/%C3%89change de cl%C3%A9s Diffie-Hellman
= http://fr.wikipedia.org/wiki/Certificat %C3%A9lectronigue

= http://www.laboratoire-microsoft.org/videos/10692/

= http://technet.microsoft.com/fr-fr/library/aa998956(EXCHG.65).aspx
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3 Présentation d’lsa Server 2006 :

3.1 Présentation générale :

Isa Server 2006 est :

= Un pare feu qui peut filtrer sur les couches 3, 4 et 7 du modele OSI.

= Un routeur.
= Un serveur NAT.
= Un serveur VPN.

= Un serveur proxy / reverse proxy.

= UnIDS/IPS (trés basique).

Isa Server 2006 existe en deux versions :

= Standard.
= Entreprise.

Le tableau ci-dessous liste les différences entre les deux versions :

Feature Standard Edition Enterprise Edition
Scalability
Metworks Unlimited Unlimited
Adds enterprise networks
Scale up Up to 4 CPUs, 2-gigabyte (GB) RAM Unlimited (per operating system)
Scale out Single server Up to 32 nodes through Network Load Balancing
Caching Single-server store Unlimited (through Cache Array Routing Protocol [CARF])
Availability
Windows Metwork Load Balandng Mot supported Yes (integrated)
(MLE) Support
Managea bility
Policies Local Array and enterprise policdes use Active Directory
Application Mode [ADAM)
Branch office Through the manual import and Enterprise-evel and array-evel polices
export of palicy
Manitoringfalerting Single-server monitoring console Multiserver monitoring console
Microsoft Operations Manager (MOM) | MOM Management Pack
Management Pack
Multiple networks Templates Templates

Pour plus d’informations :

= http://www.microsoft.com/forefront/edgesecurity/isaserver/en/us/editions.aspx
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3.2 Scénario de déploiement :

Isa Server peut étre déployé selon plusieurs scénarios :

» Pare feu de périmétre : Dans ce scénario, Isa Server dispose de deux cartes réseaux. Il peut servir
pour faire du filtrage (sur les niveaux 3, 4 et 7 de la couche OSI), de serveur proxy (proxy / reverse
proxy), d'IDS / IPS et de serveur VPN.

» Pare feu avant / pare feu arriére : ce mode consiste a déployer deux pare feu (de préférence deux
modéeles différents) entre le réseau interne et le réseau externe. Ce mode de déploiement permet
de créer un réseau de périmétre (ou DMZ) entre les deux pare feu. La Best Practice consiste alors
a déployer tous les serveurs a publier sur Internet au niveau de la DMZ.

= Single Network Card : Isa Server dispose alors d’une seule carte réseau. Dans ce mode, Isa
Server 2006 fonctionne uniguement comme un Serveur proxy et reverse proxy.

Fodeles \(A)

Pare-feu de
périmetre
—

Réseaux standard (2 cartes réseaux)

Connecte votre réseau interne &
Internet et le prokége des intrus,

ﬁ Périmétre

3 phases

ol 9 b = ink o \ P N
3 Itemet, ke proteger des. | Permet la création d’'une DMZ ou I'on héberge les serveurs a
intrus, et publier des services sur publier sur Internet
Internet depuis un réseau de .
petimetre,

N

Pare-feu
avant

|kilisez 154 Server comme
premigre igne de défense dans
une configuration réseau de
périmetre dos & dos, Utilisez
cette option lorsgue wous
disposez de deux pare-feu entre
|& réseau interne prakégé et
Internet,

3 Pare-feu
’ arriére

Ikilizez 154 Server comme ligne
de défense arriére dans une
configuration réseau de
pétimétre dos & dos, Utilisez
cette option lorsgue wous
disposez de deux pare-feu entre
|e réseau interne prokégé et
Inkternet.

Ce n’est plus qu’un proxy et reverse proxy. (Publication et
application web).
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Pour plus d’informations sur le scénario de déploiement d’lsa Server 2006 avec une seule carte
réseau :

= http://technet.microsoft.com/en-us/library/bb794774.aspx

= http://microsoftsolution.blogspot.com/2008/03/configuration-of-isa-server-2006-in.html

= http://www.isaserver.org/tutorials/ISA-Server-2006-Network-Templates.html

= http://technet.microsoft.com/en-us/library/cc302586.aspx

Pour plus d’informations sur les scénarios de déploiement d’lsa Server 2006 :
= http://www.labo-microsoft.com/whitepapers/21518

3.3 Un produit extensible :

Il existe de nombreux plugins qui permettent d’étendre les fonctionnalités d’lsa Server.

Le module additionnel Kaspersky Anti-Virus for Microsoft ISA Server permet par exemple de détecter
les virus et les spyware au niveau des flux HTTP et FTP qui transitent & travers Isa Server 2006.

Une liste des modules additionnels pour Isa Server est fournit par le site web http://www.isaserver.org
(au niveau de la page d’accueil).

3.4 Le successeur d’lsa Server 2006 :

Le successeur d’'Isa Server 2006 s’appelle Forefront Threat Management Gateway (TMG) 2010.
Le programme a été complétement redéveloppé.

Pour plus d’infirmations :

= http://www.microsoft.com/Forefront/edgesecurity/iag/en/us/default.aspx

= http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilylD=e05aecbc-d0eb-4e0f-
abdb-8f236995bccd

= http://www.mslive.fr/actualites-640-forefront-threat-management-gateway-(tmgq)-2010-est-rtm-

testez.aspx
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4 Définir son architecture réseau cible :

Avant tout déploiement d’'Isa Server 2006, il faut définir son architecture cible.

4.1 Définir ’architecture cible Isa Server 2006 :

Avant de se lancer dans linstallation d’Ilsa Server 20086, il faut déterminer I'architecture réseau cible.
Pour cela, il faut répondre aux questions suivantes :

= Quels sont les sous réseaux IP au niveau du réseau local ?

» Quels est le type de relation entre chaque réseau (interne, externe, périmetre) ? Il existe deux
types de relation réseau possible, NAT ou ROUTAGE.

Dois-je créer un réseau de périmétre ?

Quels sont mes besoins en termes de bande passante ?

Quel sera le scénario de déploiement d’lsa Server 2006 ?

Quel est mon budget ?

La majorité des incidents Isa Server sont le fait d’'une mauvaise configuration des réseaux Isa Server.
Certains clients oublient par exemple de déclarer dans la TAL (dans le réseau Interne d’lsa Server)
certains sous réseaux IP du LAN. Isa Server considére alors que ces réseaux sont externes a
I'entreprise et refuse alors toutes demandes depuis les machines de ces sous réseaux IP. Ces
derniéres arrivent en effet via la patte interne de I'lSA alors qu’elles devraient arriver par la patte
externe. Pour plus d’'informations sur la configuration des réseaux Isa Server 2006, voir :

= http://technet.microsoft.com/fr-fr/library/cc302676(en-us).aspx

4.2 Architecture de résolution de noms DNS ;

Un autre point trés important concerne la résolution de noms DNS.

Il'y a deux grandes écoles :

» Tous les équipements réseaux sur le LAN autres que le serveur ISA ne peuvent pas résoudre les
noms DNS externes.

= Les équipements réseaux sur le LAN peuvent résoudre les noms DNS externes. Dans ce cas, il
faut créer une régle d’accés qui autorise le protocole DNS (TCP 53 / UDP 53) du réseau interne
vers le réseau externe.

Pour plus d’informations :

= http://www.isaserver.org/tutorials/Definitive-Guide-ISA-Firewall-Outbound-DNS-Scenarios-
Partl.html

= http://www.isaserver.org/tutorials/Definitive-Guide-ISA-Firewall-Outbound-DNS-Scenarios-
Part2.html

= http://www.isaserver.org/tutorials/Definitive-Guide-ISA-Firewall-Outbound-DNS-Scenarios-
Part3.html

= http://www.isaserver.org/tutorials/Definitive-Guide-ISA-Firewall-Outbound-DNS-Scenarios-
Part4.html

4.3 Letype de client Isa Server :

Isa Server 2006 dispose de trois types de client :

= Le client proxy web : il permet d’utiliser le moteur proxy d’'Isa Server. Ce client permet de filtrer
uniquement I'acces aux sites web HTTP, HTTPS et FTP. Le client proxy web permet de filtrer sur
des ensembles d’utilisateurs.

= Le client Secure NAT : il permet d’utiliser le moteur de routage / NAT d’lsa Server 2006 et donc de
filtrer les accés a tous les protocoles. Il ne permet pas de filtrer sur des ensembles d’utilisateurs.
Pour étre client Secure NAT, le flux réseau doit transiter par le serveur Isa Server. Le cas le plus
simple est celui d’une station de travail qui a Isa Server comme passerelle par défaut.

= Le client pare feu : il s’agit d’un logiciel a déployer sur toutes les stations de travail Windows. Ce
dernier est disponible sur le CD d’installation dans le dossier client ou sur Internet.
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilylID=05C2C932-B15A-
4990-B525-66380743DA89
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Ce type de client permet de filtrer les accés a tous les protocoles et d’utiliser le filtrage sur les
ensembles d'utilisateurs.

4.4 Quelques sites web sur Isa Server 2006 :

Site web francais :

= http://technet.microsoft.com/fr-fr/forefront/edgesecurity/bb758895.aspx

= http://www.microsoft.com/france/Vision/Recherche.aspx?0Qry=&S=x&Did=&Pid=611c646f-3a25-
4594-8cb6a-6daff00elaOb&Nid=&Cid=&Tid=&x=52&y=6

= http://technet.microsoft.com/fr-fr/forefront/edgesecurity/bb758895.aspx

= http://www.labo-microsoft.com/articles/server/ISA2004/

= http://www.labo-microsoft.com/whitepapers/isa_server 2000 et 2004

Site web Technet anglais :

= http://technet.microsoft.com/en-us/library/bb898433.aspx

= http://www.isaserver.org/

= http://technet.microsoft.com/fr-fr/forefront/edgesecurity/bb734830.aspx
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5 Installation d’Isa Server 2006 :

Les étapes suivantes doivent étre effectuées lors d’'une installation d’lsa Server 2006 :

= [nstaller Windows 2003 SP2 + derniers correctifs.

= |Installer Isa Server 2006.

= |nstaller le service pack 1 d’'Isa Server 2006.

= Sécuriser le serveur Isa Server 2006 (documenter et former I'équipe d’administration du client). A
faire aprés avoir configurer toutes les régles de filtrage et activer toutes les fonctionnalités
(VPN...).

= Désactiver le TOE.

= Exécuter Isa Server Best Practice Analyser.

= Optimiser les performances d’lsa Server 2006.

Remarque :
e Ne pas définir de passerelle par défaut sur la carte réseau interne d’lsa Server 2006.

5.1 Installation d’lsa Server 2006 :

Les sources d’installation d’Isa Server 2006 peuvent étre téléchargées a I'adresse suivante :
= http://www.microsoft.com/downloads/details.aspx?familyid=6331154B-A923-45DD-8520-
48B63B6BE97B&displaylang=fr

Avant de lancer l'installation d’'lsa Server 2006, vérifier que votre serveur respecte les pré-requis pour
linstallation d’lsa Server 2006.
= http://technet.microsoft.com/en-us/library/cc304520.aspx

=iElpg {1 Microsoft ISA Server 2006 - Assistant Installation x|
Ry Microsoft
A7 Windows Server System Assistant Installation du logiciel Microsoft ISA
Server 2006
- Internet Security &
BT o AR
i L'Assistant va installer Microsoft IS4 Server 2006 sur votre
S
Rcgoeoh S ) & Avertissement : ce logiciel est protégé par la loi relative aux
Internet .ecu rlty draits d'auteur ;et par les conventions internationales.
Acceleration Server 2006
Enterprise Edition Cliguez sur Suivant pour conkinuet,
Lire les notes de publication Installer ISA Server 2006

Lire le Guide d'installation Lire le Guide de mise a niveau

Lire le Guide de démarrage

rapide Quitter

Annulsy

® 2008 Microsoft Corporation. Tous droits résenvés Microsoft

Dans notre cas, nous allons installé le premier serveur Isa Server 2006 Entreprise Edition.
Il nous faut donc installer un serveur de stockage de configuration et les services Isa Server 2006.
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i'g-‘ Microsoft I5A Server 2006 - Assistant Installation x|

Contrat de licence
Lisez attentivement le contrat de licence suivant.

CONDITIONS DE LICENCE DE LOGICIEL
MICROSOFT

MICROSOFT INTERNET SECURITY AND
ACCELERATION SERVER 2006 STANDARD AND
ENTERPRISE EDITIONS

=l

Les orésentes conditions de licence constituent un contrat entre Microsoft

¥ Taccepte [s termes du contrat de licence:

" Je n'accepte pas les termes du conkrat de licence

i'é“ Microsoft ISA Server 2006 - Assistant Installation

scénarios d'installation

Sélectionnez le scénario qui correspond le miswx & cette installation,

" Installer les Services 15A Server
Cet ordinateur sera membre d'un groupe de serveurs ISA Server exécutant les services
ISA Server,
" Installer un serveur de stockage de configurations
Cet ordinateur stockera la configuration de groupes de serveurs 154 Server, Les
ordinateurs membres dun groupe 154 Server se connecteront & ce serveur pour v lire la
configuration,
staller les Services ISA Server et un Serveur de stockage di
configurations
et ordinateur sera membre d'un groupe de serveurs ISA Server et stockera la
configuration de I'entreprise,

" Installer le Gestionnaire ISA Server

et ordinateur sera utilisé pour I'administration 4 distance de I'entreprise [SA Server,

Annuler |

<Erécédent| Suivant > I

< Précédent I Suivank I

Annuler

Nous allons créer un nouveau Isa Server 2006 Entreprise.
Nous verrons par la suite que nous pourrons créer des regles d’entreprise et des régles pour des

groupes Isa Server.

1@ Microsoft ISA Server 2006 - Assistant Installation x|

Sélection de composants

Les Fonctionnalités sélectionnées seront installéss,

i'é‘J Microsoft ISA Server 2006 - Assistant Instalk 5'

Options d'installation pour ISA Server Enterprise

Créez-yous sur ce Serveur de stockage de configurations un nouvel ISA Server Enterprise ou
un replica dune configuration IS4 Setver Enterprise existante 7

Cliquez sur une icdne de la liske pour voir ou modifier le made dinstallation dune Fonctionnalité.

Description
Contréle l'accés et e brafic entre
les réseau.

=~ Journalisation avancée

= ~ | Gestion ISA Server
- =~ | Serveur de stockage de configurations

Ce composant requiert 37 Mo sur
le disque dur, 1 modulels) sur 1
sont selectionnés. Ces modules
requigrent &0 Mo sur e disque
dur.

Installer dans :

Modifier... |

Ci\Program FilesiMicrosaft 1SA Server),

= Créer un nouvel ISA Server Enterprise!

Le chaix de cette option aura pour effet la création d'un nouvel 154 Server
Enterprise. Cet ordinateur va devenir un Serveur de stockage de configurations mis
AU service des groupes.

Créer un replica d'une configuration ISA Server Enterprise

Le choix de cette option aura pour effet la reproduction sur cet ordinateur des
paramétres de configuration 154 Server Enterprise enregistrés sur un Serveur de
stockage de configurations. Cette option diminue |a vulnérabilité aux erreurs par la
mise & disposition d'un replica de la configuration IS4 Server Enterprise, Les
groupes de serveurs [S4 Server pourront egalement utiliser ce Serveur de stockage
de configurations,

Aide I Espace | <Erécédent| Suivankt = I Annuler I

Annuler

< Précédent I Supvant = I

L’étape ci-dessous permet de configurer le réseau interne de I'lsa Server 2006.
La TAL (Table d’adresses locales) correspond en fait aux plages d’adresses IP du réseau interne.

Attention, vous devez ajouter tous les sous réseaux IP de votre LAN et pas seulement le sous

réseau IP correspondant a la patte interne de votre Isa Server 2006.

i’é‘- Microsoft ISA Server 2006 - Assistant Installation

Réseau interne

Specifiez la plage d'adresses & ajouter au réseau interne IS4 Server,

Adresses

Liste des plages d'adresses IP définies dans ce réseau :

| Adresse de fin |

Adresse de début jouter une carte

Cliquez sur Ajouter pour spécifier les plages d'adresses réseau.

Flages d'adresses du réseau interne {début-fin)

Modifier. ..
SURRTImEr:

Ajout un réseau privé
Ajouter une plage. ..

@ Pour plus d'informations, consultez le Guide d'installation,

< Précédent Suiwant =

Annuler

o1

Annuler
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x| i';‘!r" Microsoft ISA Server 2006 - Assistant Installation x|

Sélectionnez les cartes réseau associées au réseau gue vous configurez, Connexion des clients de pare-feu
Indiquez si ISA Server 2006 accepte les connexions des clients de pare-feu pour
Cartes réseau ! lesquels le chiffrement n'est pas pris en charge.
Nom

154 Server 2006 chiffre les échanges avec les clients de pare-feu effectués via leur canal
de contrdle pour les ordinateurs exécutant le logiciel Client de pare-feu 4.0 ou une
wversion ultérieure,

LAN - interne
[0 FEINTERNET - externe

154 Server 2006 ne chiffre pas les échanges avec les clients de pare-feu exécutant une
wersion antérieure du logiciel Client de pare-feu, ou installés sur un ordinateur équipé de
‘Windows 98 SE, Windows ME ou Windows NT 4.0,

Informations sur la carte réseau !

Mom : Carte AMD PCHET Family Ethernet PCT #2 ;I .

Adresses IP ; 192,168,674 [~ ‘Auteriser |a connexion des clients de pare-Feu non cryptés;

Informations de routage ;
192,168,670 - 192,168,67.255

Pour des raisons de sécurité, il est recommandé de déplover la derniére version du logiciel
client de pare-feu,

e I Annuler | < Précédent I Suivant = I Annuler I

{& Microsoft ISA Server 2006 - Assistant Installation x| i Microsoft I5A Server 2006 - Assistant Installatio I ] 3
Avertissement relatif aux services Installation du logiciel Microsoft 154 Server 2006
Lars de linstallation, certains services s'exécutant localement sur cet ordinateur Les composants que vous avez sélectionnés vonk Stre installés,

peuvent Etre redémarrés ou désackivés,

Les services suivants vont Stre redémarrés au cours de linstallation : veullez patienter pendant 'installation du logiciel Microsaft 154 Serwer 2006 ,

Cette opération peut durer plusieurs minutes.,

Service SNMP
Service de publication FTP

Frotocale MMTP Etat :
Installation sur Serveur de stockage de configurations. ..

Service d'administration 115
Service de publication World Wide Web

Les services suivants vont tre désactivés au cours de linstallation @

Pare-feu de connexion Inkernet (ICF) | Partage de connexion Internet (ICS)
Traducteur d adresses réseau IP

Annuler = Brecedent Sufwant =

< Précédent

Pour plus d’informations :

http://technet.microsoft.com/en-us/library/bb794846.aspx
http://technet.microsoft.com/en-us/library/bb794856.aspx

5.2 Installer le service pack 1 d’lsa Server 2006 :

Installer le service pack 1 est trés fortement recommandé. Il apporte de nombreuses fonctionnalités et
corrections de bugs dont :

Le suivi des modifications de la configuration : cela permet d’enregistrer toutes les modifications de
configuration appliquées & ISA Server. Penser a créer des comptes d’administration Isa Server
nominatif pour bénéficier pleinement de cette fonctionnalité.

Le bouton Tester : teste la cohérence d'une régle de publication Web entre le serveur publié et ISA
Server.

Le simulateur de trafic : simule le trafic réseau conformément a des paramétres de demande
spécifiques, tels qu'un utilisateur interne et le serveur Web, et fournit des informations sur les
regles de stratégie du pare-feu évaluées pour la demande.

La visionneuse Journalisation des diagnostics : désormais intégrée comme onglet dans la Console
d'administration d'ISA Server, cette fonction affiche des événements détaillés sur I'évolution d'un
paquet et fournit des informations sur le traitement et la mise en correspondance d'une régle.

La prise en charge du mode d'équilibrage de charge réseau intégré en trois modes, dont
monodiffusion, multidiffusion et multidiffusion avec protocole IGMP (Internet Group Management
Protocol). Auparavant, ISA Server n'intégrait que le mode monodiffusion pris en charge par
I'équilibrage de charge réseau.

La prise en charge de I'utilisation de certificats de serveur contenant plusieurs entrées SAN
(Subject Alternative Name). Auparavant, ISA Server était en mesure d'utiliser soit uniquement le
nom de I'objet (nom commun) d'un certificat de serveur, ou la premiere entrée de la liste SAN
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(Subject Alternative Name). Cette fonction est trés importante surtout si vous souhaitez
publier Outlook Anywhere (Exchange 2007).

= La prise en charge de l'authentification entre les domaines a l'aide de la délégation Kerberos
contrainte (KCD). Les informations d'identification des utilisateurs situés dans un autre domaine
gu'lSA Server mais dans la méme forét peuvent désormais étre déléguées a un site Web publié
interne a l'aide de la délégation Kerberos contrainte.

Le service pack 1 d’Isa Server 2006 peut étre téléchargé a cette adresse :
= http://www.microsoft.com/downloads/details.aspx?FamilylD=d2feca6d-81d7-430a-9b2d-
b070a5f6ae50&displaylang=fr

Pour plus d’informations sur les nouveautés du service pack 1 :

= http://www.isaserver.org/tutorials/New-ISA-Firewall-2006-Service-Pack1-Partl.html
= http://www.isaserver.org/tutorials/New-ISA-Firewall-2006-Service-Pack1-Part2.html
= http://technet.microsoft.com/en-us/library/cc707227.aspx

Pour déterminer le niveau de service pack de chaque composant d’lsa Server 2006 :
= http://www.isaserver.org/tutorials/Determine-Correct-ISA-Server-Version-Service-Pack-
Information.html

5.3 Renforcer la sécurité d’Isa Server 2006 (a faire une fois toutes les regles
configurées) :

Microsoft préconise de dédier un serveur a Isa Server 2006. Les services Windows non nécessaires

au fonctionnement d’lsa Server peuvent donc étre désactivés afin de réduire la surface d’attaque.

Attention ce type de paramétrage étant trés complexe, il est préconisé :

= De valider sur maquette le bon fonctionnement d’lsa Server avec ce paramétrage.

» De documenter ce paramétrage.

= De former les équipes d’administration du client.

= En cas d’ouverture d’incident au support Microsoft, pensez toujours a signaler que I'assistant de
configuration renforcé de la sécurité a été exécutée sur le serveur Isa Server 2006.

L’article suivant explique comment renforcer la sécurité du serveur Isa Server 2006 :
= http://technet.microsoft.com/fr-fr/magazine/2008.09.isahardening.aspx

55 Adnministrateur de cluster

4 Assistant Configurer votre serveur

B Ascistants Microsoft NET Framework 1,1

{E auorité de certification

(%1 Bureaux & distance

S Configuration de Microsoft \WET Framework 1.1

1 Configuration des services Terminal Server

Assistant Composants de Windows

Composants Windows
Wous pouvez ajouter ou supprimer des compozants de Windows.

§ Gérer votre serveur

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
conespondante. Une case grisée signifie que seule une partie du composant sera
inztallée. Pour voir ce qui est inclus dans un compozant, cliquez sur Détails.

B &estion de licences Terminal Server
=), Gestion de lordinateur
& Gestionnaire de licences

- )
18~ Catalogus Windows @ sestionnairs déquibrags de s charge réseau

LComposants :
Accessoires ef utilitaires

B Gestionnaire des services Terminal Server
Observateur dévénements
I Accessoires b B Performances

I ADAM » B Routage et accas distant

| Documents » 1) Démarrage ¥ 8y Services

N I Microsoft ISA Server b+ @ Services de composants
i sources de données [ODBC)

) Rehercher b & Interet Explorer [ stratige de sécurké locale
)
(?)

Windows Update:

A tant Configuration de urite 0.6 Mo
O EﬂAutres services de fichiers et dimpression en réseau 0.0 Mo
O ‘Q Configuration de sécunité renforcée dntermet Explorer 0.0 ko LI

Paramétres
[ TS e

o Assistance & distance
Description : Permet de réduire la suface d'attaque des serveurs Windows.

5 Expri Systéme de fichiers distribués (DFs)
| ide et support o 3

Exéuter... Permet d défini une str
du serveur

Espace dizque total nécessaire : 31 Ma Détils |
Espace dizponible sur le disque : 51416 Mo -

/Démarres | 2 Pannea ds configuration

Penser a télécharger la mise a jour de I'assistant de configuration de la sécurité pour Isa Server 2006.

= http://www.microsoft.com/downloads/details.aspx?familyid=2748a927-bd3c-4d87-80fa-
8687d5e2ab35&displaylang=en

Ouvrir ensuite le document IsaScwHIp.doc et appliquer la procédure indiquée.

Attention, si le serveur Isa Server 2006 est membre du domaine, penser a autoriser les services
nécessaires au bon fonctionnement du domaine !

Si le serveur Isa est serveur VPN aussi, pensez a autoriser le service VPN. Le VPN d’lsa Server 2006
s’appuie en effet sur le service RRAS de Windows 2003 Server.

MSREPORT - Guillaume MATHIEU - La connaissance s’accroit quand on la partage — Page 17 sur 49


http://www.microsoft.com/downloads/details.aspx?FamilyID=d2feca6d-81d7-430a-9b2d-b070a5f6ae50&displaylang=fr
http://www.microsoft.com/downloads/details.aspx?FamilyID=d2feca6d-81d7-430a-9b2d-b070a5f6ae50&displaylang=fr
http://www.isaserver.org/tutorials/New-ISA-Firewall-2006-Service-Pack1-Part1.html
http://www.isaserver.org/tutorials/New-ISA-Firewall-2006-Service-Pack1-Part2.html
http://technet.microsoft.com/en-us/library/cc707227.aspx
http://www.isaserver.org/tutorials/Determine-Correct-ISA-Server-Version-Service-Pack-Information.html
http://www.isaserver.org/tutorials/Determine-Correct-ISA-Server-Version-Service-Pack-Information.html
http://technet.microsoft.com/fr-fr/magazine/2008.09.isahardening.aspx
http://www.microsoft.com/downloads/details.aspx?familyid=2748a927-bd3c-4d87-80fa-8687d5e2ab35&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=2748a927-bd3c-4d87-80fa-8687d5e2ab35&displaylang=en

Penser a sélectionner le service client DHCP. C’est lui qui gére la mise a jour dynamique DNS. Ce

service doit étre démarré !

Assistant uration de la sécurité

Sélectionnez des réles de serveurs

Ces riles de serveurs sont utilisés pour activer les services et ouvrir les ports. Un serveur peut
tenir plusieurs rles,

Sélectionnez des fonctionnalités de clients

Les serveurs se comportent également en kant que dlients. Ces fonctionnalités de clients sont
utilisées pour activer les services. Un serveur peut prendre en charge plusieurs fonckionnalités
de dients,

Afficher ¢ [Réles installés

[

Sélectionnez les riles de serveur que le serveur sélectionné effectus ;

¥ [» Microsoft Internet Security and Acceleration Server 2006

¥ [» Microsoft Internet Security and Acceleration Server 2006 Enterprise Edition ConFiguration
Storage

i~
I~ [» serveur dimprassion

¥ [» Serveur de fichiers

™ ¥ Serveur de partage de connexion Intermet
™ [» Serveur DFS

I~ [» Serveur Telnet

En savair plus sur les réles de serveur,

Afficher : IFunctiDnna\ités installées

[l

Selectionnez les Fonctionnalités de dient que le serveur selectionng offre :

I
¥ > Client d'enregistrement DHS

[¥ [ Client de mise 4 jour automatique
¥ > Client DHCP

¥ [ Client DNS

[~ > Client FTP {mode normal)

¥ [» Client réseau Microsoft

¥ [ Client 5GL

[~ > Client WebDaAt

[ Chient d'acces 3 distance

¥ [» Membre de domaine

En savoir plus sur les fonctionnalités des clients.

< Précédent I Suivant = I

Confirmer les modifications de services

Awant de continuer, wérifiez la validité des modifications de services résultant de wos sélections
de rdles et autres fonctionnalités,

Q)

Annuler |

x|

< Précédent I Suivant = I

Annuler

uration de la sécurité

Sécurité du réseau

Afficher : |Services modfiés

il

Si elle était appliquée au serveur selectionng, cette stratégie de securité utiiserait | configuration de service

suivarnte |
Service | Mode: de démarrage actuel | Mode de démarrage de +
Configuration automatique sans Fil Automatique Désactivé
Explorateur d'ordinateurs Automatique Désactive
MNatification d'événement systéme Automatique Désactivé —
Planificateur de taches Automatique Désactivé
Services IPSEC Automatique Désactivé
Spouleur dimpression Automatique Désactivé

Application d'assistance de la console d'admini, .
mi,uuhcatiun systeme COM+
4

Manuel
Manuel

Desactive
Désactivé

o

& Pour annuler une des modifications ci-dessus, retournez aux pages précédentes et modifiez la sélection
affichée dans la colonne Utilisé par.

En savair plus sur les confirmations de modification de service.

Utilisez cette section pour canfigurer les ports entrants utlisant le Pare-feu
Windows en Fonction des réles ot des options d'administration qus vous
avee sélectionnés. En outre, vous pouvez restreindre laceés aux ports, st
indiquer si e trafic sur les ports est siané ou crypte par IPSec (Intemat
Protorol Security).

Si les réponses & ces questions sont errondes, vous risquez
dempécher le serveur sélectionné de communiquer avec les autres
ardinateurs.

&

Si wous passez cette section, cette stratégie de sécurité ne configurera
pas les paramétres du Pare-feu Windaws ou de IPSec. Siwous ne
passez pas cette seckion, |e Pare-feu Windows sera activé, et IPsec
sera activé si nécessaire afin de prendre en charge la configuration et
I'utilisation du pare-feu.

En savair plus sur la sérurité du réseau,

< Précédent I Suivant > I

Annuler |

= Précédent I Suivankt = I

Annuler I

iguration de la uri

|

Paramétres du Registre

Uilisez cette section pour configurer les protocoles utilisés pour
cammuniquer avec d'autres ordinateurs, Larsqu'ils sont configurés pour
communiquer avec des ordinateurs exécutant une ancisnne version de
windows, ces protacales peuvent &tre victimes & des attagues de type
"décodage du mat de passe” ou "man-in-the-middle",

& Siles réponses & ces questions sont erranées, vaus risquez
dempécher les ordinateurs exécutant une version précédente de
Windows de communiquer avec ls serveur sélectionné. Si vous ne
connaissez pas les carackéristigues des ordinakeurs qui communiquent
aver le serveur sélectionng, passez cette section,

[# Passer cette section:
Si vols ignorsz cette saction, catts stratégis de sécurité ne
configurera pas les paramétres du Registre,

En savoir plus sur les paramétres de Redistre.

Assistant Configuration de la

Nom du fichier de stratégie de sécurité

Le fichisr de stratégie de séourité sera enreqistré avec le nom et la description que vous
indiquez.

x|

Mom de fichier de |a stratégie de sécurité ('extension ', xml' sera ajoutée si elle est absente) :

Parcourir,

| CHWINDOWS\securityimssewiPoliciesilsa Server 2006 Entreprise

Description (facultative) :

Startégie de sécurité pour Isa Server 2006 Entreprise

El

Afficher la stratégie de scurité | Inclure les modéles de sécurite. .

En savair plus sur [enredistrement des stratéaies de séourité,

<Eré(édant| Suivant = I

Annuler

= Précédent I Suiwant > I

Annuler
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Assistant Configuration de la sécurité x|
Appliquer la stratégie de sécurité
Yous pouvez appliquer |a stratégie de sécurité au serveur sélectionné maintenant ou
ulkérieurement.

 appliquer ultérisurement

Exécutez & nouveau cet Assistant pour sppliquer cette strakégie de sécurité ultérieurement.

7 sur Suivant, ['Assistant appliguera cette stratégie de sécurité au serveur

sélectionné,

En savoir plus sur |'application des stratégies de séourité,

= Précédent I Suivant > I Annuler

5.4 Désactiver le TOE (TCP Offload Engine)

Le service pack 2 de Windows 2003 Server active par défauts les nouvelles fonctionnalités de TOE
(TCP Offload Engine). Hors ces fonctionnalités sont incompatibles avec Isa Server 2006.

Type de I'événement : Avertissement

Source de I'événement : Microsoft ISA Server Control

Catégorie de I'événement : Aucun

ID de I'événement : 30520

Date : 07/02/2010

Heure : 12:11:47

Utilisateur : N/A

Ordinateur : ISAGM40

Description :

Windows Server 2003 Scalable Network Pack, qui est inclus dans Windows Server 2003 Service
Pack 2, est activé. Certaines fonctionnalités d'ISA Server ne fonctionnent pas correctement si une
carte réseau installée sur un ordinateur ISA Server prend en charge et utilise les fonctionnalités du
Scalable Network Pack. Pour plus d'informations, voir I'article 948496 de la Base de
connaissances Microsoft. Si vous ne possédez pas de carte réseau prenant en charge les
fonctionnalités du Scalable Network Pack, vous pouvez désactiver l'alerte active Windows Server
2003 Scalable Network Pack.

Une Best Practice est donc de désactiver ces fonctionnalités. Pour plus d’'informations, voir :

= http://isafirewalls.org/blogs/isa/archive/2007/03/29/attention-il-y-a-qque-soucis-isa-server-avec-le-
sp2-de-windows-2003.aspx

= http://msreport.free.fr/?p=163

Pour plus d’informations sur le TOE, voir :
= http://en.wikipedia.org/wiki/TCP_Offload Engine

5.5 Exeécuter Isa Server Best Practice Analyser :

Le Best Practice Analyser peut étre téléchargé a I'adresse suivante :
= http://www.microsoft.com/downloads/details.aspx?Familyld=D22EC2B9-4CD3-4BB6-91EC-
0829E5F84063&displaylang=en

Lancer un scan et afficher le rapport ensuite.
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[’ Microsoft ISA Server Best Practices Analyzer Tool B Microsoft 154 Server Best practices Analyzer Tool

]
Microsoft ISA Server Best Practices Analyzer Tool Microsoft ISA Server Best Practices Analyzer Tool 2 e e
|
) Weloome Start a Scan g:’::":m Scanning Completed
[ Statascan [ Selact s Beat Pracices Scanring hae completed sucosssly.
Select 2 Best Practices Erter the scan label [can de la configuration ST

scanto view B R eyt of i ot Bl can
[ View a report Seantype [Heatt Check. < O St BRE2V s Scaning sunmay.

a} ] Schwdul ascon

Totst 4 congieied
[ Schedhie a scan ) statt scamning Sea aka
See also a L:" 'SASzI"e’e“H‘
achii Aabaet Help
[ The ISA Server Best ] About the 54 Server Best.  Heitvewe @Con
Practices Anabzer Help Practices Anakeer
[ About the 54 Server Best O Send us your feecksack 154 Conligasicn <
Practices Analyzer [ Updsles and 15 Irstaba
 ar Ciomer on
[ Send us your feedback. Feadback L
o Opersing Syatem o

[ Updates nd Customer
[ty

Dans I'exemple ci-dessous, le Best Practice Analyser remonte entre le fait que I'on n’a pas désactivé
le pack SNP de Windows 2003 SP2.

B’ Microsoft ISA Server Best Practices Analyzer Tool

o
BE— |

Microsoft ISA Server Best Practices Analyzer Tool B e S Syt
|
[ Welcome

View Best Practices Report

Scan de la configuration

[ Staitascan

[ Select aBest Practices
scan to visw SelectAeport Type: @ (2] List Repots € Ta Tiee Repats € 2] Other Reports

[ Wiew areport

[ Start BP&24isio

[ Soheduls a sean Citcal lssues #ll1s5ues | Informational tems |

See also Alllssues  (7iems)

[ MioESenar ek Print t (- E: t t Find Arrange by lﬁ
Practices Analyzer Help (= Pirtrepat €) Esportrepott - Fin g by: Class

[ About the 154 Server Best @ 1S4 Server cannot connect to the specified Configuration Storage Server.
Practices Analyzer S
0 Send us your escheck @ The L'accis au serveur de stockage de 1 est bloqué ermor slert was signaled 1.

0] Updates and Custamer A\ A policy wle blocks FTP uploads

Feedback 4\ Receive-side scaling [RSS] is enabled by the operating system

A\ TCP-acceleration (TCPA] is enabled by the operating system.

A\ The Windows Server 2003 Scalable Network Pack activé warming alert was signaled 1 times
Evenls that tiggered the alert
07/02/201D 121147 - Windows Server 2003 Scalable Network Pack. qui est inclus dars Windows Server 2003 Service Pack 2. est activé. Certaines
fonctionnaltés 154 Server ne fonctionnent pas conectement si Lne carte réseau installée su un ordinateur [S4 Server prend en charge et uiise les
forctionnaltés du Sealable Network Pack. Pour plus dinformations, voi [article 948436 de la Base de connaissances Microsolt, 51 vous ne possédez pas
de cale éeau prenant en chaige les fonctionnaltés du Scalable Network Pack. vous pouvez desactiver alerte aclive Windows Server 2003 Scalable
Metwork Pack

[ —

&3] Tell e more sbout this issue and how ta resolve i

Do not show me this item again for allinstances.

M\ There are no certificates in the local computer store

Attention dans certains cas, Isa Server peut remonter des faux positifs ou encore remonter un
probléme qui a été corrigé.

Purger le contenu du journal application (ou est référencée I'erreur) permet de faire disparaitre
certaines entrées du Best Practice Analyser.

Pour plus d’informations sur le Best Practice Analyser Tool :
= http://www.isaserver.org/tutorials/ISA-Best-Practices-Analyzer-Visio.html

5.6 Optimiser les performances d’lsa Server 2006 :

Appliquer les préconisations de I'article Microsoft suivant :
= http://www.isaserver.org/tutorials/Optimizing-ISA-performance-Part2.html
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6 Configuration du serveur Isa Server 2006 :

Pour découvrir Isa Server, je vous préconise la lecture des articles SUPINFO suivants :
= http://www.labo-microsoft.com/articles/server/ISA2004/
= http://www.labo-microsoft.com/whitepapers/isa_server 2000 et 2004

6.1 Configuration des réseaux Isa Server 2006 :

Dans cette partie nous allons voir comment :

» Lister les principaux réseaux Isa Server 2006.

= Créer et configurer les réseaux Isa Server 2006.

= Comment configurer les régles de réseau Isa Server 2006 (NAT ou routage).

6.1.1 Faire un schéma de son réseau :

Tout d’abord, il nous faut un schéma de notre réseau.

A 63 \ / IS A
na 263 [ AT, ,
Ny . St uleet)
/ "
' r
n B _Lrvl“‘ Y,
._é:—‘jf /
\ —
NI
)y =
/
/ Tsh 200
/ S P4
/ -J-'—'*" T
AN 462 63.254/24
A <
‘C)_L 1»_&!'/‘-’)
D
7 5 4
D¢
2 a A v’.'q
R.A92-463.63- 41
€, . A0 AES £%. £

Dans notre cas, le réseau local est divisé en trois sous réseaux IP :
= 192.168.67.0 /24
= 192.168.68.0/24
= 192.168.69.0/24

6.1.2 Les réseaux Isa Server 2006 :

Attention, Isa Server 2006 ne peut filtrer le trafic qu’entre deux réseaux Isa Server 2006.

Il est donc important de bien définir les réseaux Isa Server (toute la complexité d’'lsa Server 2006 est
1&). A l'installation, on doit saisir la TAL (Table d’adresses locales). Cette TAL correspond en fait au
réseau INTERNE d’lsa Server.
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B= Microsoft Internet Security and Acceleration Server 2006

==l
Fichier  Action  Affichage 2
«= | BAEEE A ¥

L_ﬁ Microsoft Internet Security and Acceleration Server 200
Bl 8| Entreprise - . . -
i Serveur de stockage de configurations : isagm40.production40.lan

E145] Groupes Acceleration Server 2006 w w CRED

; : Enterprisa Edition

E-% isagm40

iEH] Surveillance

g Stratégie de pare-feu (isagm40)

R Resa.aux prlves wirkuels {WPN) /m
47 Corfiguration

|j Serveurs

Internet Security &

Réseaux

(i) Cliguez ici pour en savoir plus sur le Programme d*amélioration du produit.

=4 Réseaux Pare-feu de périmétre ~
-4, Cache // JE
i add-ins =/ ]
Général

i Dépannage

Réseau externe

(Internet)
Réseau interne
/Réseauu\(Ensemh\es de résaaux\(Régles de: résaauxYCha‘lnage Wah\
Mom = | Plages d'adresses | Réseaux d'entreprise | Lieu de la défi. .. | Description

Réseaux
[ Clients WPr Aucune adresse IP n'est actu... Local Objet réseau dynamique inkégre
=% Clients WPM en quarant. .. Aucune adresse IP n'est actu... Local Réseau dynamigue inkégré repré
@ Exterre Adresses IP externes aux rés... Local (bjet réseau dynamique inkégré
= Hite local Aucune adresse IP n'est asso.., Local Obijet réseau dynamique inkégré

- Ir\temvk 9 0-192, 3 Local

Dans notre cas, le réseau interne doit donc étre configuré de la maniére suivante :

Propriétés de Interne el

Client de pare-feu | Proxy Wweb I CARP I Equilibrage de charge réseau
GEnéral Adresses Domaine I Mavigateur YWeb I Détection automatique

Plages d'adresses IP incluses dans ce réseau :

Adresse de début | Adresse de fin |
192.165.67.0 192,165,67,255
192,168,650 192,168.65,255 Madifier, ..
192.168.69.0 192, 168,69, 255 —
SUppFirner
Ajouter un réseau prive

Ajouter une plage. ..

Réseaux d'entreprise : Sjouter un réseau, ..

Attention, il faut que la configuration des réseaux Isa Server (dont le réseau INTERNE) soit
cohérente avec la table de routage du serveur ISA SERVER 2006.

Pour cela, aller dans I'invite de commande Windows et taper la commande ROUTE PRINT.

MSREPORT - Guillaume MATHIEU - La connaissance s’accroit quand on la partage — Page 22 sur 49



Bx188684 ...88

MS TCP Loophack interface

-..08 B8 27 52 54 77

Itinéraires actifs
Deztination részeaun

B.8.6.8
127.8.8.8
192.168.67.8
172.168.67.254
192.168.67.255
193.252.12.8
193.252.192.1
193.252.19.255
224.8.8.8
224.8.8.8
255.255.255.255

a8 27 87 aa 38 ..

Masque réseau

A.8.8.8
255.0.8.8
255.255.255.8
255.255.255.255
255.255.2605.2585
255.255.255.08
255255255 2565
255.255.255.255
248.8.8.0
248.0.0.8
255255255 2565
255.255.255.255

Adyr. passerelle

193.252.19.254
127.8.8.1
192.168.67.254
127.8.8.1
192.168.67.254
193.252.19.1
127.8.8.1
193.252.192.1
192.168.67.254
193.252.19.1
192.168.67.254
193.252.12.1

Carte AMD PCHET Family Ethernet PCI
. Carte AMD PCMET Family Ethernet PCI #

Adr. interface Métrigue
28

192.252.1%9.1
127.8.8.1
192.168.67.254
127.8.8.1
192.168.67.254
193.252.19.1
127.8.8.1
1923.252.17.1
192.168.67.254
193.252.19.1
172.168.67.254
1923.252.17.1

255.255.255.255
g 193.252.19.254

Itinéraires persistants =
Aucun

C:sDocuments and SettingssAdministratewr.PRODUCT ION482_

Dans notre cas Isa Server 2006 dispose de deux cartes réseau :

= La carte réseau interne est en 192.168.67.254/24 (adresse IP privée).

= La carte réseau externe est en 193.252.19.1/24 (adresse IP publique)

= La passerelle par défaut sur la carte externe est 193.252.19.254 (adresse IP publique).
» |l n’y a pas de route statique.

Dans notre cas le serveur ISA a donc une carte réseau sur Internet (adresse IP publique).
La relation réseau entre le réseau interne et externe doit donc étre NAT car le sous réseau IP interne
est en adressage IP privé.

Il y a cependant une erreur de configuration dans la table de routage.
Les réseaux 192.168.68.0/24 et 192.168.69.0/24 ne sont pas déclarées et sont donc considérées
comme des sous réseaux externes.

D’apres le schéma, ces réseaux sont accessibles depuis Isa Server via le routeur en
192.168.67.253. Pour rappel, il est interdit de définir une passerelle par défaut au niveau de la carte
réseau interne d’lsa Server 2006. Nous allons donc ajouter des routes statiques vers les réseaux
192.168.68.0 et 192.168.69.0.

Pour cela, il faut taper les commandes suivantes :

* Route add 192.168.68.0 mask 255.255.255.0 192.168.67.253 -p

* Route add 192.168.69.0 mask 255.255.255.0 192.168.67.253 -p

On affiche ensuite la table de routage avec la commande route print.
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C:sDocuments and Settings“~Administrateur . PRODUCTION4B>Route add 192_168.68.8 mas
k 255.255.255.8 192 .168.67.253 -p

C:sDocuments and Settings“~Administrateur .PRODUCTION4B>Route add 192_168.69.8 mas
k 255.255.255.8 192 .168.67.253 -p

C:sDocuments and Settings“~Administrateur . .PRODUCTION4B>route print

IPv4 Table de

Destination réseau

routage

ME TCP Loopback interface
Carte AMD PCHET Family Ethernet PCI
Carte AMD PCHNET Family Ethevnet PCI #2

Masgque réseau  Adr. passerelle Adr. interface Métrigue

A.0.0.8
127.8.8.8
172.168.67.08
1792.168.67.254
172.168.67.255
172.168.68.08
172.168.67.08
173.252.17.8
193.252.19.1
193.252.19.255
224 .8.8.8
224.0.0.8

H.a.8.8
255.8.8.8
255.255.255.8
255.255.255.255
255.255.255.255
255 255.255.8
255.255.255.8
255.255.255.8
255.255.255.255
255.255.255.255
248.8.8.8
248.6.0.8
255.255.255.255

193.252.192.254
127.8.8.1
192.168.67.254
127.8.8.1
172.168.67.254
192 168.67.253
192.168.67.253
193.252.12.1
127.6.8.1
193.252.12.1
192.168.67.254
193.252.192.1
192.168.67.2504

193.252.12.1
127.8.8.1
192.168.67.254
127.8.8.1
172.168.67.254
192 168.67.254
122.168.67.254
193.252.12.1
127.68.8.1
193.252.12.1
122.168.67.254
193.252.12.1
122.168.67.254

255 255 255255
250 255 255 _2L5LC 205G 205 205G 255 193 _252 .19.1
Paszerelle par défaut : 193.252.19.254

192.252.19.1

Itinéraires persistants
Adresse réseau Masque réseaun
192.168.68.8 255 255 .255.8
192 168 .69 .8 255 2552558

Adresse passerelle Métrigue
192 _168.67.253 i
192 168 _.67_.253 i

C:wDocuments and Settings“~Administrateur.PRODUCTION4B

Pour plus d’informations sur la configuration des réseaux Isa Server 2006, voir :

= http://technet.microsoft.com/fr-fr/library/cc302676(en-us).aspx

= http://technet.microsoft.com/en-us/library/bb794774.aspx

= http://www.isaserver.org/tutorials/Overview-1SA-TMG-Networking-ISA-Networking-Case-Study-
Partl.html

= http://www.isaserver.org/tutorials/Overview-1SA-TMG-Networking-ISA-Networking-Case-Study-
Part2.html

= http://www.isaserver.org/tutorials/Overview-ISA-TMG-Networking-ISA-Networking-Case-Study-
Part3.html

6.1.3 Quelques réseaux ISA Server a connaitre :

= Hote local : c’est le serveur ISA Server

= Client VPN : ce sont tous les clients externes qui ont établis une connexion en VPN sur le serveur
Isa Server 2006.

= Client VPN en quarantaine : ce sont tous les clients externes qui ont établis une connexion en VPN
sur le serveur Isa Server 2006 et qui sont en quarantaine (la fonction de quarantaine VPN est
désactivée par défaut dans Isa Server 2006).

Cela veut donc dire qu’il est possible de filtrer le trafic par exemple entre autres entre :

= Le réseau interne et le serveur Isa Server 2006 (réseau héte local).

= Leréseau VPN et le réseau interne. Il sera donc nécessaire de créer des régles d’acces pour
permettre au client VPN d’accéder aux applications / serveurs sur le réseau interne ou d’accéder a
Internet.
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6.1.4 Configurer les regles de réseaux :

Il faut ensuite vérifier nos régles de réseaux.

Le réseau interne ISA Server dispose d’un réseau interne avec 3 sous réseaux IP en adressage IP
prive.

Le réseau externe d’Isa Server 2006 en est en adressage IP publique (Internet).

Il nous faut donc une régle de réseau de type NAT entre le réseau interne et le réseau externe.

A savoir :

= Pour qu’une régle d’accés / régle de publication soit analysée, une régle de réseaux doit
toujours existée entre le réseau source et le réseau de destination de la régle d’acceés / régle
de publication. Si cette régle de réseau n’existe pas, le trafic réseau est refusé par défaut par ISA
Server 2006.

B= Microsoft Internet Security and Acceleration Server 2006

Fichier  Action  Affichage 7

c= | A@E2E| 8 ([ XFXPE * ®

[ Microsoft Internet Security and Acceleration Server 200
Entreprise
E{}J Groupes

E% isagm40
Surveillance @
# Stratégie de pare-feu (isagma0)

Réseaux privés virtuels (VPN /m
-4 Configuration —
| HE zerveurs
= Réseal Pare-feu de périmétre

icrosoft
internet Security &

Acceleration Server 200 Serveur de stockage de configurations : isagm40.production40.lan
Enterprise Edition

liguez ici pour en savoir plus sur le Programme d*amélioration du produit.

Réseau externe
(Internet)

Réseau interne

/Réseaux YEnsembIes de réseaux YRégIes de réseauxYChaTnage Web\

Q. = | Tarm | Relation | Réseaux source | Réseaux de de... | Lieu de la défini. .. | Description

Régles pour le réseau local

35'1 1 Accés & Thite local Routage =% Hate local < Tous les rése... Local
= 35'1 2 Clients YPM vers réseauinte... Routage  ob Clients YPH e... b Interne Local
C Clients WP

Local

== Interne

Régles pour le réseau d'entreprise

Propriétés de Accés Internek 21 Propriétés de Accés Internet 2|

Général Reéseaux source | Réseaux de destination I Relation réseau | Genéral I Réssaux source  Réseaux de destination | Relation réseal I
Cette régle s'applique au trafic émanant de ces sources Cette régle s'appligue au trafic envoyé & ces destinations
23 Clignks WPH Ajouter ... @ Externe Ajouter, .. |
=l Clients YPM en quarantaine -
=haInkerne Modifiet... Madifier. .. |

SUREHEs: SUpRimet:

il
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Propriétés de Accés Internet 2lx|

Général I Réseau saurce I Résealr: de destination  Relation réseau I

Sélectionnez la relation de réseau :

% Traduction d'adresses réseau (NATE

154 Server masque les ordinateurs sources en remplacant
leurs adresses IP réseau dans |e trafic sortant par sa propre
adresse IP externe,

{~ Routage

154 Server dirige le trafic entre les sources et les destinations
sur e réseau {sans traduction d'adresses réseau). Les
relations d'tinéraires sonk bidirectionnelles.

Pour plus d’informations sur la configuration des regles de réseaux :

= http://technet.microsoft.com/fr-fr/library/cc302676(en-us).aspx

= http://www.isaserver.org/tutorials/Overview-ISA-TMG-Networking-ISA-Networking-Case-Study-
Partl.html

= http://www.isaserver.org/tutorials/Overview-1SA-TMG-Networking-ISA-Networking-Case-Study-
Part2.html

= http://www.isaserver.org/tutorials/Overview-1SA-TMG-Networking-ISA-Networking-Case-Study-
Part3.html

6.2 Regle d’accés ou regle de publication :

Une fois que I'on a créé les régles de réseaux, il faut créer les régles d’acces et les regles de
publication.

Tout d’abord, avant de se lancer dans la configuration d’lsa Server, écrivez vos régles de filtrage sur
papier.

Une fois les régles de filtrage écrites sur papier, il faut déterminer si 'on doit créer des régles d’acces
ou des regles de publication. Pour cela, voir le tableau ci-dessous.

Relation entre le réseau source

et le réseau destination Regles [
Routage Entrant ou sortant Regle d’acces
NAT Sortant Regle d’acces
NAT Entrant Reégle de publication

Remarque sur le sens :

Cas 1:

= Source : réseau avec adresse IP privé

» Destination : réseau avec adresse publique
= Sens : sortant

Cas 2:

» Source : réseau avec adresse publique

» Destination : réseau avec adresse IP privé
= Sens: entrant
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6.3 Les acces par défaut au niveau du serveur Isa Server 2006 :

Par défaut, Isa Server blogue tout le trafic réseau. Il existe en effet une regle par défaut qui interdit
tout le trafic réseau.

= Microsoft Internet Security and Acceleration Server 2006

Fichier Action  Affichage 7

PN EEICE
[ Microsoft Internet Security and Acceleration Server 200 [RRNVRRRTS
= i8] Entreprise Internet Security & Serveur de stockage de configurations - Stratégie de pare-fe|
EI-Q; Stratégies d'entreprise Acceleration Server2006 isagm40.production4.lan (isagm40)
i crrn Enterprise Edition
L E

(4 Stratégie par defaut

. Réseauy dentreprise !E Appliquer | Iynarer | Cliguez sur Appliquer pour enregistrer les modifications et mettre la configuration & jour,

-+ pdd-ins d'entreprise

25 croupes Stratégie de arefleu\
: 40 B
= J@ sl Ordre = | Stratégie | Mam = = =
] surveilance Propriétés de Régle par défaut x|
g Stratégie de pare-feu (isagm0) Régles de stratégie d'entreprise appliquées a
£ Riéseaux privés virkuels (VPN Utilisateurs | Plarification I Types de contenus I
=% Configuration Général Pratocales I De I A
- Se’rveurs Rigles de stratégie de pare-feu
< Réseaux Action & lancer lorsque les conditions de la régle sont satisfaites :
-, Cache £ Butoriger
3 Add-ins N - N N e
- Général Régles de stratégie d'entreprise appliquées a Eetuser

= Dépannage

I_T‘ Det... Entreprise Régle par défaut [T | Rediriger s demandes HT TR vers cefte page Wiek

Redingez les demandes vers une autie page Web. Specifiez un
emplacement au farmat http: /ZURL.
Par exemple : http:/ Awidgets. micrasoft.com/denied. htm.

¥ Consigner les demandes conespondant & cette régle

Ok I Annuler | Appliquer |

gle par défauk id X [§Propriétés de Régle par défaut 2lx
LItilisateurs | Planific:ation I Types de contenus I Utilizateurs | Flanification | Types de contenus
General Potocoles | De | & | Général | Action De | &
Action & lancer lorsque les conditions de |a regle sont zatisfaites ; Cette regle #'applique 3:
) Sutoriser ITout le trafic j
&+ Befuser
Protozoles:
[~ | Rediiger les dematdes HT TIF vers cette page ek :
| Ajauter... I
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6.4 Les stratégies systemes :

Par défaut, Isa Server 2006 crée des regles de stratégie systeme pour filtrer les acces vers et depuis
le réseau Hote Local (Isa Server).

Pour afficher ces régles, cliquer sur le menu « Affichage » puis « Afficher les régles de stratégie
systeme ».

Fichier ~ Action | Affichage
a =

= Microsoft Inker
Entreprise
E@ Groupes
Ea ISARM  personnaliser. ..
SuFYETENTE [ i) Ciguez icl pour en savoir plus sur le Programme d*amélioration du produit.
# Stratégie de pare-feu (154

. Réseaux privés virtuels (VF Stratéqie de pare-feu \

E}E\ Configuration

5] v Afficher a & stratégi ]
v Afficher les regles de stratégie d'entreprise

v Yolet des tiches &
Afficher ¥ ver 2006 Serveur de stockage de configurations : ISARW4

\j\j Serveurs Ordre = | Stratégie | Mo | Action | Prokocales | De [ Port d'écoute | & |
i Réseal =[]z Systame Autoriser les demandes HTT... () Autoriser LI HTTP i Hite local 1y Sites autoriss ..
A, Cache L HTTPS

-+ Bdd-ins N p "

[ General [He Syskéme Autoriser NTP depuis ISA Se... @ Aukoriser l'ﬁ MTP (DR} < Hite local =& Interne

[#] 28 Systéme Autariser SMTP depuis IS4 5... () Autoriser LI} SMTP <& Hite local <& Inerne
LE!' 29 Systéme Autariser HTTP depuis 154 5... @ Autoriser EL_'J HTTR % Hite local i—:qJ Tous les rése...
=[] =0 Syskéme Autoriser la communication &... @Autorlser 14 Tout le trafic ... <. Hite local E’g Ordinateurs d...

54 Ordinateurs d...

ENEER Syskéme Autoriser laccés & distance .. @ Autoriser ELJJ Stockage Par... < Hite local < Tous les rése. .
[ Serveurs de s...

= \_’—I 32 Systéme Autoriser [accés depuis des L., @Autorlser ﬂ:' A Micrasaft CIF,., =% Héte local == Hite local
i Microsoft CIF... 5% Ordinateurs d...
L_'E Stackage Par... 54 Ordinateurs d...
54 Ordinateurs I...
g repliquer les ...
54 Serveursdeg...

= \_’—I 33 Systéme Autoriser la réplication dun .., @Autorlser ﬂ:' i Réplication du.,. =% Hake local == Hite local
L RPC (toutes i Sy Rreépliquer les ... S5 Répliquer les ...
ERGED Syskéme Autoriser la communication i, .. @Auturiser ELJ,E Contrdle Pare.., ©4 Serveurs de g... 54 Serveurs de g...
ﬂ»_'sﬁ Micrasoft CIF...
l_'si Micrasoft CIF...
LA RPC (toutes ...

Ces régles peuvent étre modifiées.

Isa Server 2006 a besoin d’un serveur DHCP pour attribuer des IP aux clients VPN.
Le premier paramétre de la stratégie systeme va permettre de déterminer quels sont les serveurs
DHCP qu’lsa Server peut utiliser.

E

Editeur de stratégie systéme k|

Groupes de configuration Géngral De |

55 Services réseau

Cette régle s'applique au trafic émanant de ces sources ;

% DHCP
ﬁﬁs = Interne Ajauter... |

3 Services d'authentificatic
Active Directory
RADIUS
RSA SecurlD
Téléchargement de li

3 Administration 3 distance
Console MMC {Micros
Terminal Server Exceptions :
Administration 'Web

ICMP (Fing} Ajouter,.. |

3 Services de diagnostic

ICMP [Aodifier... |

Gestion du réseau W

Rapport d'erreurs Mi SuUpprimer |

werificateurs de conr

Journalisation had
4 »

IModifier.. |
SUpRrimer |

Le parameétre ci-dessous permet d’autoriser Isa Server a se connecter au domaine.
Décocher la case « Appliquer une conformité RPC stricte ».
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Editeur de stratégie systéme

Groupes de configuration

2]

ceneral |4 |

5 Services réseau

-

Le fait d'activer ce groupe de configuration active les régles de

DHCP stratégie systéme qui permettent & ISA Server d'accéder aux services
DS d'annuaires pour les bescins de I'authentification. Cliquez sur l'onglet «
MTP

A » pour sélectionner les serveurs de confiance.
5 Services d'authentificatic
§  Active Directary

RADILS
RSA Securll
Téléchargement de li

23 Administration & distance
Consale MMC (Microe—]
Terminal Server
Administration Web
ICMP (Ping)

25 Services de diagniostic
ICMP
Gestion du réseau Y
Rapport d'erreurs Mi
Weérificateurs de conr

Journalisation &
4 3

v activer ce groupe de configuration

[ Bppliguer une conformicé RPC stric

Y

Si l'option + Appliquer une conformite RPC stricke » n'est
pas activée, des protocoles RPC supplémentaires, kels que
DICOM, serant activés.

o1

Annuler |

Le paramétre ci-dessous permet de configurer Isa Server pour télécharger les derniéres listes de
révocation de certificats (CRL).

Editeur de stratégie systéme

Groupes de configuration

2|

Général | A

£5) Services réseau

-

Le Fait d'activer ce groupe de configuration autorise IS4 Server &

25 Services d'authentificatic

DHCR télécharger la derniére liste de révocation de certificats en utilisant le
DS protocole HTTP. La liste de révocation de certificats est
MNTP

automatiquement téléchargée lorsqu'un certificat est requ et
qu'aucune liste de révocation de certificats n'est disponible pour le

Active Directory walider,

RADIUS
RS54 SecurlD
§  Téléchargement de li
25 Administration & distance
Console MMC (Microe—
Terminal Server
Administration Web
TCMP (Ping)
25 Services de diagnostic
ICMP
Gestion du réseau W
Rapport d'erreurs Mi
Weérificateurs de conr

Journalisation hd
4 3

Par défaut, la régle autarise tout |e trafic HTTP depuis [héte local vers
tous les réseaux.

[V ‘activer ce groupe de configuration;

Annuler

o 1

Pour plus d’informations sur les stratégies systémes :
= http://technet.microsoft.com/en-us/library/bb794729.aspx
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6.5 Création de régle d’acces :

Les régles d’accés permettent de filtrer :

= Surl'adresse IP source / destination, sur une URL (champs De et A).
= Sur un type de protocole (filtrage sur le port source / destination).

= Sur une plage horaire.

= Sur un ensemble d’utilisateurs.

= Sur les éléments de la couche 7 du modele OSI (filtrage applicatif).

= Les types de contenus.

Une régle d’accés peut autoriser ou interdire le trafic.

al8ix]
Exhir fetion  Mfichage 2

e» QB R82| 2O 37

2 Microsolt Interrmt Securly and Accels

Entregrise % : Stratégie de pare-feu (ISARWA)
B Groupes
= A 158w
) Sorvellarce
£

(EA0RE Y Tiches (e

Importer. ., 2
mhw&*wm reprise appliquées avant 1a stratégie de pare-leu de groupe Taches pour la
Ribgho d publication de facchs de chent Web Exchange. . stratégle de pare-
¥ Rigie da publication de sarveur de courrier,, .

b Rigle do publication des shes SharePor. .

Ao gl da publication du ske Web...
Rigle de publication des protocoles de serveurs ponrWeb. ..
¥ Oerrwer  Ertrepriss  Régle per déf ot O Refuser 1l Totlotrafic gy Tous bes rése... iyl
| x

Action de la régle

Sélectionnez la Fagon dont les demandes de contenu émanant de clients depuis la
Microsaft K destination spécifiée sont hratées i les conditions spécifises dans a rgle sant
Internet Security & rencontiées.
Acceleration Sefver 2006

Assistant Nouvelle régle d'acces

Cet Assistant vous aide & créer une nouvelle régle d'accés. Les
1zgles d'accés définissent laction qui est effectuée. et les Action & lancer lorsque les conditions de |a régle sont satisfaites

protocales qui peuvent &tre utlisés, lorsque les clisnts ‘0 AulEtee
specifiques dun réseau tentent d'accéder 3 des destinations =
au des contenus spécifiques sur Ln sube réseal © Refuser

K
[ —

Mo de la régle d'accés :

- IHTTPSiHTTPiFTP} inteme vers extem

Cliquez sur Suivant pour continuer

< Erécédent I Suivant » I Annuler < Précédent

Ajouter des protocoles |

Protocoles &

Annuler |

Mouveau = Modifier...  Supprimer

Bl [ Protocoles communs -
L' ons
FL'E?', HTTP

i
]
=
o
I}

MSHM Messenger

Assistant Nouvelle régle d'accés x|

Protocoles
Sélectionnez les protocoles auxquels cette régle s'applique.

I—I

Pzl ol ol

O

erveur HTTRS

ervelr IMAPS

ervelr POP3

ervelr POP3S e
erveur SMTP

ervelr SMTPS

erveur Telnet

R

Lette régle s'applique & :

EE

FTF Ajovter.

Supprimer;

bmLwLw W w w5 wmwm T ™

=
=1
-

L LE
ﬂa:ﬂa=E=E=E=E=E:E=E:E:E:E:ﬂa:

Telnet

Ej Infrastructure LI

— Sjouter I Fermer |
< Précédent Suivant > | Annuler |

B

Ports

i

H
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Attention les définitions de protocoles ont un sens.
Pour autoriser en sortie le protocole HTTPS, il faut sélectionner la définition de protocole HTTPS
(sens en sortie) et non la définition de protocole Serveur HTTPS (sens : en entrée).

Exemple avec le protocole FTP :

Général Paramétres |

Connexions principales

Plage de ports | Type de prat... | Sens Ajouter, .. |
21 TCP en sorkie
Madifier, .. |
SUpRtimet: |

iConnegions secondaires

Flage de ports | Tvpe de prot... | Sens | Ajouter, ., |
Iaditier. .. |
SUpErimer: |

Filtres d'application

Filtre d'accés FTP

W Mafficher que les filtres d'applications sélectionnés

oK I Annuler | Appliguer |

Il faut ensuite spécifier la source (réseau interne) et la destination (réseau externe).
Dans notre cas, nous ne filtrons pas sur les ensembles d’utilisateurs. Il faut donc sélectionner « Tous
les utilisateurs » (& la place de « Tous les utilisateurs authentifiés »).

Assistant Nouvelle régle d*accés x|

Ensembles d'utilisateurs

Wous pouvez appliquer cette régle aux demandes de tous les ulilisatewrs. Vous
pouvez également restreindre 'acces a des ensembles d'utilisatewrs précis

Cette régle s'applique aus demandes émanant des ensembles dutiisateurs suivants

Ajouter...
Modifier...

Supprimer

Enregistrement des modifications de configuration

Les modifications ont été enregistrées sur le serveur de stockage de oK
configurations, ¥érifiez le statut de la configuration pour savair siles

madifications ont éké appliquées & tous les membres du groupe,

Les modifications de la configuration n'ont aucune répercussion sur les
connexions des clients existantes.

<Erécédent| Suivant » I Annuler |

Une fois la regle créée, il faut cliquer sur « Appliquer » pour qu’elle soit prise en compte.
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6.6 Les regles de publication :

Il existe deux grands types de régle de publication :

» Les regles de publication de site web. C’est le moteur proxy d’lsa Server 2006 qui gére ce type de
regles.

» Les regles de publication de protocoles de serveur non web. C’est le moteur NAT d’Isa Server qui
gere ce type de regles.

Remarque :

= Larégle de publication de I'accés de client web Exchange est une régle de publication du site web
préconfigurée pour I'acces Outlook Web Access, ActiveSync et RPC over HTTPS. Cette regle
permet de prédéfinir les répertoires virtuelles Exchange a publier entre autres.

» Pour plus d’informations sur les régles de publication : http://technet.microsoft.com/en-
us/library/bb794758.aspx

6.6.1 Création d’une régle de publication de serveur non web :

Dans I'exemple ci-dessous, on va publier un serveur DNS situé sur le réseau interne 192.168.67.105.
Comme il s’agit d’'une régle de publication des protocoles de serveurs non web, c’est le moteur NAT
d’Isa Server qui est utilisé. 1l faut donc configurer le serveur DNS pour étre client Secure NAT ;

Pour cela, configurer le serveur DNS avec comme passerelle le serveur ISA (192.168.67.254).

3 Addrs dectrepre | ) Cliguez ici pour en savoir plus sur le Programene & améboration du produst Assistant Nouvelle régledERUEREE I =
= (J] Groupes
- 2 - n s
§ aces Tatlow de bord ) Alertes Y Sessions Y Services Y Configuration ) Rapparts Y Vérficatewrs de ¢ - Assistant Nouvelle régle de
] Survedlance |n‘{;metsecumyg, publication de serveur
4 Actusliser I Acceleration Server 2006
Résaaux
= J Configri Exporter.., I
S
S A Importer. Cet Assistant vous aide & créer une nouvells rgls de
v RS Moifine Ly strakégn systime... Appiquer lo fitre Attchertor | Publication de serveur Les téales ds publication de
R, Cxch serveur mappent les demandss des ients au serveur
3 no ] i e publcation de faccs do chert Web Exchange.. iterne appropris
2 choé = Ribgle de publcation de servew de COUTY .. [T o e e bt
¥ Déosrna ¥ 2 R d pubb des sRes SharePo. . onid -- am d |a régle de publication de serveur
15118 Rébgie de publication du ste Web... -- publication serveur DNS 192.168.67.105
5 joud 4 Iévrier 2010 Risgia de publcation des protocoles de seeyaurs noerWeb. ., o
11:50:31 Régle dacchs. ., Cliquez sur Suivant pour continuer.
3 yeud 4 faveier 2010 ISADRS olvier Réghe de stratégie [test] sjourés
1:47:18
3 ,;;,;:é:wm 2010 ISAORS\Adminstr stowr Groups [580rS) modfide bR ,WI Anruler

On rentre I'adresse IP de notre serveur DNS.

Il est possible de filtrer la connexion selon le port source ou de changer le port destination en cliquant
sur 'onglet Ports.

En effet, Isa Server permet de configurer une régle qui permet de se connecter sur la patte externe du
serveur Isa sur le port TCP 53 et de rediriger le trafic sur un serveur interne sur le port TCP 54 (Isa fait
du Port Translation Address ou PAT). Dans notre cas il faudrait cependant reconfigurer le serveur
DNS interne pour écouter les demandes sur le port TCP 54 au lieu du port TCP 53.

Assistant Nouvelle régle de publication de serveur 5| [ Assistant Nouvelle régle de publication de serveur X|

Sélectionner un serveur Sélectionnez un protocole
Spécifiez l'adresse IP 1éseau du serveur que vous publisz. $electionnez le pratocale utilisé par le serveur publié.

Protocole sélectionné :
Adresze IP du serveur :

j Fiopriétés.. |
192 . 168 . E7 . 1049 Parcourir | ﬂ;' ticrozoft SOL Server I
%] Poits... |

Semveuwr de stockage Pare-feu M5
u:l

ur de stockage sécuisé du pare-feu Microsoft Nouveau,.. |

ﬂ;' Serveur FTP

ﬂ;' Serveur HTTPS

L' serveur IKE

L' Serveur IMAP4

L' Serveur IMAPS

ﬂ;' Serveuwr IPSecESP
ﬂ;' Semveur [PSec NAT-T
L' sevewr L2TP

L'5 Serveur MMS

~ UG Serveur NNTP

<Erécédent| Suivant > I Annuler Ly serveur NNTPS tant > I Annuler

ﬂ;' Serveur PR
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Il faut autoriser les demandes depuis le réseau externe. Le but est que notre serveur DNS soit

accessible depuis Internet.

Assistant Nouvelle régle de publication de serveur

Adresses IP des ports d'écoute réseau
Sélectionnez les adresses IP sur l'ordinateur 1S4 Server qui écouteront les
demandes & destination du serveur publié.

X

Ecouter les demandes émanant de ces réseau :

Mom | Adresses |P sélectionnées

O Clients VPH
[ =% Clients VPN en quarantaine

<Toutes les adresses P>
<Toutes les adresses P>

<Toutes les adiesses P>

[ =5 Hiite local

O -4 Inteme <Toutes les adresses [P»
[ TSN S P S R TRPT T Y B TN RO N
4]

o

Adresge..

Aide sur les ports d'écoute réseay

Assistant Nouvelle régle de publication de serveur

Microsoft .
Internet Security &
Acceleration Server 2006

Fin de I'Assistant Nouveau Régle
de publication de serveur

L'&ssistant Mouveau Réagle de publication de serveur est
terming. Le nouveau Régle de publication de serveur
prézentera la configuration suivante :

Nom
publication serveur DMNS 192.168.67.105
Serveur publié :
192 1E8.67.105
Service publie
Serveur DNS
Ecouter sur:
Exteme

i o

Cliquez sur Terminer pour fermer [Assistant.

<Erécédant| Suivant » I

Annuler |

<Erécédant| T erminer I

Annuler |

Depuis Internet, il est maintenant possible de se connecter au serveur DNS en se connectant sur le
port TCP 53 sur I'lP de la carte réseau externe du serveur ISA.

Dans notre cas il faut faire un TELNET 193.252.19.1 53
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6.6.2 Les regles de publication de serveur web :

On va maintenant voir comment publier un serveur web HTTP.

Tout d’abord, il faut comprendre que ce type de régle passe par le moteur proxy d’lsa Server 2006.
Isa Server 2006 va donc jouer le role de mandataire.

Quand un utilisateur externe (sur Internet) se connecte sur un serveur web interne publié avec Isa
Server 2006, deux sessions sont établies :

» La premiére session est entre le client Internet et le serveur Isa.

» La seconde session est entre le serveur Isa et le serveur web interne.

Dans le langage Isa Server, on parle de pontage HTTP / HTTP.

- REsEaUx dentrepri
i3 Addins dentreprise (i) Cliquez ici pour en savair plus sur le Programme d'amélioration du praduit.
= Groupes

& g sanrs Stratéaie de pare-feu
] Surveilance .
Z[Bratege depa  posier hom | Action | Protocoles | e { Port découte | A | condition | escription

) Réseaus privés
B3 Configuration | Exporter...

keprise appliquées avant la stratégie de pare-feu de groupe

~d serveurs Importer...
- Réseal Modifier la stratégie systéme. ..
B Cahe | R refeu
3 peddins Régle de publication d Faccés de client Web Exchange.
B Gnddl e Rl publicaon de serveur db courtr... Externe J 192.168.67.105
ichage ;i
§ Déparnage 0 ® 1 Regle de publication des skes Shareaint... L, Interme @ Externe 2 Tous les utls. .

Aide i

Régle de publication des protocoles de serveurs pon-Web, .
Régle diaccss... |

Régles de stratégie d'entreprise appliquées aprés la stratégie de pare-feu de groupe

[#] per... Entreprise  Regle par défaut @ Refuser 18] Toutle trafic < Tous les rése... <l Tous les rése... & Tous les utilis... Régle d'acees pre,

5[ Assistant Nouvelle régle de publication Web 5[

Sélectionnez I'action de la régle

Assistant Nouvelle régle de Spécifiez la manigre dont cette régle dait répondre quand les conditions sant

mctr;?nﬁetsgcurity& publication Web
Acceleration Server 2006

réunies,

Action & lancer lorsque les conditions de la régle sont satisfaites

Cek Aissistant vous aide & publier des sites Web. Les Si cette option est sélzctionnée, les demandes entrantes correspondant a conditions de
régles de publication Web associent les demandes des la régle seront autorisées.
clients au site Web approprié sur le serveur Web ou la
batteriz de serveurs Web, " Refuser

5i cette option est sélectionnée, les demandes entrantes correspondant aux conditions de
Marm de |a régle de publication Wweb : la r&gle seronk refusées et e trafic sera blogué.

Ipubl\catiun site web 192, 168,67, 105]

iZliquez sur Suivant pour continuer,

<Erécédent| Suivant > I Annuler | <Erécédent| Suivant = I Annuler I

-ant Nouvelle régle de publication Web 5] Assistant Nouvelle régle de publication Web 5[

Type de publication Sécurité de connexion des serveurs
Sélectionnez cette option si la régle doit publier un site Web unigue ou un Chnis\gsez le bype de connexion qu'gtablira 154 Server avec le serveur Web oula
équilibrage de charge externe, une batterie de serveurs Web ou plusieurs sites batterie de serveurs publiés,
ek,
" Publier un seul site Web ou un equilbrage de charge: © Wiisar le ety S oy <0 EERTEREY c Sy = —
= web publié ou & la batterie de serveurs |:i ’
Utilisez cette option pour publier un seul site Web ou un équilbrage de charge devant L. httpsdf
plusieurs serveurs, 154 Server se connectera au serveur Web publié ou & la
batterie de serveurs a l'side du protocole HTTPS
Aide sur |a publication d'un site YWeb unigue ou d'un équilibrage de charge (eI,
. PR * {tliser des connexions non sécutisées pour se connecker = =
€~ publier une batterie de serveurs Web A charge équilibrée e (i i a5 et e SarE s D =
Utilisez cette option pour obtenir plusieurs demandes d'équilibrage de charge de 154 hitps?
Server au sein d'une batterie de serveurs (serveurs en miroir). 154 Server se conneckera au serveur Web publié ou 4 la
batterie de serveurs & laide du protacole HTTP.
Aide sur la publication des batteries de serveurs
" Publlier plusisurs sites WWeb 'E Lors de lidentification de 154 au serweur publié au nom du client, les informations
- 2 " d'identificati = E le ré texte clair,
Utilisez cette option pour publier plusieurs sites Web. Une nouvelle régle sera créée pour L] IGENHNCAtion PELIVENE BTre 8oy ss sUFle reseau &n texte cal

L'authentification au moven d'5SL permet de protéger les infarmations

chaque site publié. didentification du client.

Aide: sur la publication de plusieurs sites Wb, a g
Aide sur la sécurité des connexions serveur

< Précédent I Suivant > I Annuler < Précédent I Suivank = I Annuler
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La premiére partie de régle permet de configurer la session entre Isa Server et le serveur web interne.
Attention dans le cas d’une régle de publication HTTPS — HTTPS (pntage SSL), il faut que le
nom du serveur interne soit le méme que celui contenu dans le certificat du serveur web
interne.

Il est possible de publier qu’une partie d’un site web (un répertoire virtuel).
Pour publier uniquement le répertoire virtuel OWA, mettre /owa/*
Ne pas oublier le /*. Dans le cas contraire larégle de publication ne fonctionnera pas.

Assistant Nouvelle régle de publication Web 5' Assistant Nouvelle r&gle de publication Web il

Détails de publication internes Détails de publication internes
Indiquez le nom interne du site Web que vous publisz. Spécifiez le chemin d'accés inkerne et les options de publication du site Web
publié. vous pouvez publier l'ensemble du site Web ou limiter laccés 4 un dossisr
spécifique.
Entrez le nom du fichier ou du dossier que vous souhaitez publier, Pour inclure taus les
Mom de site ocal : deorS. productionS. lan fichiers et tous les sous-dossiers d'un dassier, entrez j*. Par exemple : mon_dossierf*.

Le nom de site local est le nom du site Web que vous publiez, tel qulil apparait en lacal, En
principe, il s'agit du nom entré par les utilisateurs locaux dans leur navigateur pour accéder au chemin d'accés (Faculkatify : I |
site Weh,

Le site Web suivant sera publié en Fonction de votre sélection :

Site Web | http:fideors.productions. lan

™ Transmettre l'en-téte de I'hdte d'origine plutdt que l'en-téte réel spécifié dans le champ
Si ISA Server ne peut pas résaudre le nom de site local, il peut se connecter 3 laide du nom o de site local, sur la page précédente
ou de ['adresse IP de ['ordinateur du serveur qui héberge le site,

v Utiliser un nom ou une adresse IF d'ordinateur pour se connecker au serveur publié

Nom ou adresse IP de lordinateur ! 192 168,67.5] Parcourir,.. |

<Erécédant| Suivant = I Annuler | <Eré:édent| Suivant > I Annuler |

La suite de la régle nous permet de configurer la session entre le client web et le serveur ISA Server
2006.

Il est possible comme avec IIS de filtrer selon le nom DNS (en téte d’héte).

Dans notre cas, nous configurons la régle pour accepter les connexions avec tout nom de domaine.

Il faut ensuite créer un port d’écoute pour configurer les paramétres d’authentification et 'adresse IP
externe / le port d’écoute du serveur Isa Server.

Assistant Nouvelle régle de publication Web 3| |l 5sistant Nouvelle régle de publication Web x|

Informations sur les noms publics Sélectionnez le port d*écoute
Spécifiez le nom complet (FQDM) du domaine ou 'adresse IP que les utilisateurs Le port d'écoute Web spécifie les adresses IP et e port sur lesquels le serveur
devronk entrer pour accéder au site publie, 134 reste & l'écoute des demandes Web entrantes,

Port d'gcoute Web :

Accepter les demandes pour : aut nom de domaine

= [adifier,..
Les demandes Web entrantes seront kransmises au site Web publié sans vérifier le nom de J _—I
domaine, Propriétés du port d'écoute !
Propriété | Valeur |
Chemin d'accés (Facultatif) : I

Selon vas sélections, les requétes envoyées & ce site (valeur de l'en-téte hdte) seront
accepkées |

dite : |

< Précédent I Suivant = I Annuler < Précédent | Suivant > Annuler
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Assistant Nouvelle dé| on de port d'écoute Web x|

Sécurité des connexions clients
i 14 Sélectionnez le type de connexions que ce part d'écoute Web établia avec les
" Assistant Nouveau port d'écoute i
Intemet Security & Web
Acceleration Server 2006
et Assistant vaus side & créer un port décaute Web, Les {” Requiert des connexions séourisées S50 aveo des clients

ports d'écoute Web spécifient la maniére dont 154 Server |!|1 @F‘j:'

iﬁaﬂ:‘:: et authentifie les demandes Web provenant des |54 Gerver publiera des serveurs pour les clients uniquement hitps:/7

via le protocale HTTPS [recommandé).

i+ e requiert aucuns connexion secuiises 5501 avec des;
Mom du part d'écoute Web : iclients H

TR Y

hittp:d

154 Server publiera des serveurs via le protocaole HTTP. Les
Ipon découte B0 informations d'identification des clients seront envopées &
l'ordinateur 154 Server sous une farme non cryptée
Cliquez sur Suivant pour continuer.

2 Si l'authentification client est requise, les informations didentification de l'utilisateur
! peuvent Etre envoyées sur le réseau en clair, suivant la méthode d'authentification du
client sélectionné. Une authentification via S5L permet d'assurer la protection des
informations didentification de lutilisatewr

Aide sur les connewions clients au port d'écouts 'Web

<Erécédent| Suivant » I Annuler | <Elécédanl| Suivant » I Annuler

Dans notre cas, le serveur Isa Server 2006 dispose d’'une seule adresse IP publique.

Si le serveur Isa Server 2006 dispose de plusieurs adresses IP publiques, il est possible de publier le
site web que sur cette IP.

Il faut ensuite sélectionner le protocole d’authentification correspondant.
Isa Server 2006 permet par exemple une authentification par formulaire.

= Assistant Nouvelle dél n de port d'écoute Web ll
Assistant Nouvelle ds ion de port d'écoute Web ﬂ

Ad P d ts d'é te Weh Paramétres d'authentification
resses s ports ¢ cooute We . L Sélectionnez le mode d'authentification des clients auprés de 1S4 Server, ainsi que
Spécifiez les réseaus 1S4 Server ef les adresses |P des réseaus qui écouteront lex Je: modle de validation de leurs infarmations didentification par celui i
demandes Web entrantes. :

. Sélectionnez la maniére dont les clients vont fourmir des informations didentification & 154 Server
Ecouter les demandes Web entiantes sur ces réseaus ©

. [Auihentitication HTTP |
Mom I Adreszes IP sélectionnées -
[ - Clients PN <Toutes les adresses P> I Digest I~ Intégie
[0 - Clients VPN en quarantaine <Toutes les adreszes IP> |
@ Extene <Toutes les adresses |P>
[ -4 Héte lacal <Toutes les adreszes 1Py -
:_I' : - ' : = | _’l_l Sélectionnez la maniére dont 1SA Server va valider les informations didentification des clisnts -
1+ windows [Active Directory] bt pass & usage unigus
d'authentification pour serveur HADILS

" LDAP [Active Diractary)
¥ 154 Server va compresser le contenu ervopé aux clients par lintermédiaire de ce port 1 F5# SeculD

d'écoute Web siles clients demandant le contenu prennent en charge la compression. " RADIUS

X Aide sur les paramétres d'authentification
Aide sur les adresses P des ports d'écoute Web

< Précédent | Suvants | Amuer | <Brécsdent [ Suvent> | Annuer |

Assistant Nouvelle dél de port d'écoute Web Bl ossistant Nouvelle d.

x|

Paramétres d'authentification unique Fin de I'Assistant Nouveau pOI’t
L'ouverture d'authentification unique (SS0) permet aux utiisatewrs de s'authentifier 0
une seule fois auprés de 154 Server pour accéder & tous les sites Web publiés Micrasoft 4 d'écoute Web
ulilisant ce port d'écoute 'web, Internet Security &
Acceleration Server 2006 Lssistant Nouveau part d'écoute Web est terming. Le
I~ | fctiver lauthentification unique (550] pour les sites Wb publis aves ce part digcaute ek nouveall port découte aura la configuration suivante
i Lauthentification unique n'est pas compatible avec la méthode d'authentification Mo + ot 50 =
\j) client actusllement sélectionnée, Elle est disponible uniquement pour port gecoute 5
Fauthenliication du farmulaiie HTHL. Eonnesion cliert :
Mo sécurisée (HTTP)
Ecouter sur:
Externe

Méthode d'authentification client
Authentification HTTP

Méthode de validastion de authentification :
Active Directory (Windows]

S50 activé :

il

Cliquez sur Terminer pour termer [Assistant.

g

< Précédent |i Slivant 5 ¢ Annuler < Précédent I Terminer I Annuler
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Le message ci-dessous s’affiche car on va faire de I'authentification en HTTP. Le mot de passe de

I'utilisateur va donc passer en clair via Internet. Cela n’est trés clairement pas a faire en production.
Il faudra passer en HTTPS.

Microsoft Internet Security and Acceleration Server 2006 x|
o La configuration actuelle implique que l'authentification client sera effectuée via HTTP (sans chiffrement). Dans la mesure ol les infarmations
\}j) didentification de I'utilisateur seront wulnérables, cette configuration est considérées comme non s&curisée et est désactivée par défaut. Pour activer
cette configuration, wous devez sélectionner 'option = Autoriser ['authentification client via HTTP = dans les propriétés avancees de ['onglet

Authentification des ports d'écoute Web, Pour plus de sécurité, cette configuration ne devrait Etre utilisee gue si vous disposez d'un accélérateur S50
situé en amont de ISA Server,

Sélectionner le port d’écoute web que I'on vient de créer.
La capture de droite permet ensuite de définir comment Isa Server 2006 va se connecter au serveur
web interne.

Dans notre cas, on sélectionne « Authentification de base » (contrairement a ce qui est indiqué sur la
capture).

Assistant Nouvelle régle de publication Yeb Bd| l| ~ssistant Nouvelle régle de publication ¥eb x|

Sélectionnez le port d'écoute

Le port d'écoute Web spécifie les adresses IP et le port sur lesquels le serveur
IS4 reste & l'écoute des demandes Web entrantes,

Délégation de I'authentification

154 Server utilise la méthode de délégation de l'authentification pour authentifier
la session quiil auvre auprés du site publié,

Park d'écoute Web : Sé:je_lctinnnez la méthode utilisée par 154 Server pour s'authentifier auprés du serveur Web
= publié :
port d'écoute &0 j Modifier. .. |
L " Pas de délégation et le client ne peut pas s'authentifier directement J
Propriétés du port d'écoute ! 7
ik 3

Propriété | Waleur | Pas de délégation, mais |z client peut s'authentifier directkement

Description Authertification de base

Résealx Externe Authentifications MTLM

Port (HTTF) a0 Megotiate (Kerberos/NTLM)

Port (HTTPS) Désactivé Délégation kerberos contrainte

Méthode d authentification  De base

Aide sur |a délégation de I'authentification

<Erécédent| Suivant = | Annuler | <Erécédent| Suivant = I Annuler |

Sélectionner ensuite « Tous les utilisateurs ». Ce mode de configuration va faire que seul le serveur
web interne demandera I'authentification (on évite d’avoir deux POPUP d’authentification). On peut

aussi utiliser les nouvelles méthodes de « Délégation Kerberos contrainte » pour éviter la double
authentification.

Assistant Mouvelle régle de publication Welb El

Ensembles dutilisatewrs

Vinuss pourvez sppliguer cethe rdgle suy demances die bous les utlisateurs, Yous
poirvez Sgalament restrandre Feocds & des encembles Juticsteurs précs.

Cothe rigle s'spplgue mr demandes dmanant des encembles dutiisabeurs suvants =

[ Touss les utikcateurs | Ajouer...

|

Microsoft Internet Security and Acceleration Seryer 2006 =

: Le port d'écoute Web sélectionné pour cette régle nécessite ['authentification. Cependant, lorsque l'ensemble d'utilisateurs Tous les utilisateurs est
! sélectionné pour une régle, l'authentification n'a pas lieu, Pour appliquer |'authentification & cette régle & l'aide de cette configuration, activez la case &
cocher Exiger que tous les utilisateurs s'authentifient dans la boite de dialogue Authentifications avancées du port d'écoute Web,
Cliquez sur OF pour continuer ou sur Annuler pour modifier votre sélection,

Annuler
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Cliquer sur Terminer puis aller dans les propriétés de la régle.
Par défaut Isa Server 2006 bloque I'authentification HTTP. Il faut donc aller modifier le port
d’écoute et cocher la case « Permettre I'authentification du client via HTTP ».

o —
Assistant Now &gle de publication Web x|
3 Stratéqie de pare-feu
. acci N = . -
Fin de I'Assistant Nouveau Regle cpaefenli| ue = | suatégie | Nom | Acton | Protocoles | De jport découte [ A | Condtion Description
Micronett] de publication Web ves virtuels | == - — —
Internet Security & an Régles de stratégie dentreprise appliquées avant la stratégie de pare-feu de groupe
Acceleration Server 2006 s
Lassistant Nouveau Régle de publication Web est terming. =
Le nouveau Regle de publication tiieb présertera a Régles de stratégie de pare-feu
configuration suivante
| [@1  Groupe publication serveur DNS 192.., () Autcriser /] Serveur DNS @ Externe [ 192.168.67.105
Hom 5 x
bilication site web 192, 168,67.105 "
n =3 Groue e Fe i Interne @ Externe
Autoriser HTTP
Type ds publication Copier [gHTTRS
Publiez un site Web unique. R
Connectez s serveur Web publié au moyen du protocoh Exporter la sélection
Non N N . N Importer dans la sélection.
< » Régles de stratégie d'entreprisea ————————_ hare-feu de groupe
Descendre . .
Cliquez sur Terminer pour fermer 'assistant. [FJoer... Entreprise RéglePar  pygnrey {1 Tout le trafic g Tous les rése... g Tousles rése... M Tous les utils... Régle dacces
Désactiver
Corfigurer HTTP
Tester larécle < Brécédent Amnuler

Propriétés de publication site web 192.168.6 43| Wproprictés de port d'écoute 80 2=l

Chemins d'accés I Partage I Utilizateurs | Planification | Traduction de liens Général | Reéseau: I Connexions I Certificats I
Délégation de I'authentification I Paramétres de ['application Authentification I Formulaires I 550
Général | Action I De | A I Trafic  Port d'écouts I Mom public

r~Méthode d'authentification du dient
LCette régle s'applique aux requétes recues sur le port d'écoute suivant. Méthade d'authentification auprés de ISA Server :

I Propriétés... |
¥ De base [ Digest I Inkégrée
Proprigtés du port d'écoute T— |

Fioprite | Waleur |
Drescription
Réseaux Externe

Part HTTP] a0
Part HTTPS) Désactivé ~Méthode de validation de ['authentification

Méthode d'authentification De base I15A Server valide les informations didentification du client via :
Toujours authentifier MNaon o s (i B )

' LDAP [Active Directory)
" RADIUS
" Mok de passe 4 usage unigue dauthentification pour seryeur RADILS

 R5A SecurlD Configurer les serveurs de validation... |

La madification des propriégtés du port d'écoute affecte toutes les régles

ulilizant ce port d'écoute.
Avance |

Aide sur les ports d'écoute Web
Aide sur les paramétres d'authentification

Tester la régle | QK I Annuler | Appliguer, | Ok I Annuler | Aopliguer |

ation avancées 2l

Préférences d'authentification |

ns d'authen

—Paramétres de configuration du client
[ Exiger 'authentification de tous les utiisateurs

™| Exiger e certificat de client S50

™| Délaildiexpiration du certificat de client 550 (secondesy: | 200
Iv Bermetire Tatthenbfication du disnk ¥ia HITE:

~Mise en cache des informations didentification du client
" Yalider les inFormations didentification pour chague demands HTTP

' Yalider les informations didentification toutes les 300
{secondes)

i~ Domaine d authentification
Le domaine Windows par défaut utilisé pour l'authentification de base est
le domaing Active Directory dans lequel l'ordinateur 1S4 Server est actif,

Siun domaine autre que le domaine local par défaut doit &tre utilisé pour
I'authentification, entrez le nom de domaine NetBIOS de ce domaine.

Mam de domaine :

Parcourir,.. |

Aide sur les préférences d'authentification

QF I Annuler | Appliquer |

On peut maintenant appliquer la régle et la tester (nouveauté du SP1).
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Propriétés de Publ

e |

Cheminz d'accés I Fontage I Utilizateurs I Planification I Traduction de liens

Délégation de 'authentification I
Général I Action I De A | Trafic I Port d'écaLte I Marm public
Cette régle £'applique & ce site publié :

Faramétres de l'application

Idcgm4D. productiond0.lan

Mom ou adresze IP de lordinateur [nécessaire si le nom de site local est

différent ou insoluble] :
Parcourir... |

|1 92.168.67.1
[T Transmettre 'en-téte de hite dorigine plutdt que len-téte éel
[spécifié dans le champ Maom de site local]

Aide sur les enctétes dhites

—Demandes du praxy au site publié

Indiquez comment le pare-feu traite par proxy les demandes au
serveur publié :

f+ Les demandes semblent émaner du server 154

 Les demandes semblent émaner du client d'origine

Aide sur e transfert des demandes

Tester la régle I ak. | Annuler | Appliguer |

Résultats des tests de la Régle de publication Web

El (g isagm40.production0.lan
El-my 192.168.67.1
\{) http: ffdeg40. production4. lan: S0/

Test terming

Le test a correctement exécuté la vérification des paramétres de cette URL sur le serveur ﬂ
publié.

I Fermer I

frréter

6.6.3 Configuration des régles de publication web HTTPS et des regles pour
publier Outlook Web Access, ActiveSync et Outlook Anywhere :

De nombreux site web expliquent comment publier un site web via un pontage SSL (deux connexions
HTTPS):
http://www.isaserver.org/tutorials/Publishing-Exchange-2007-OWA-Exchange-ActiveSync-

RPCHTTP-2006-ISA-Firewall-Part6.html

http://technet.microsoft.com/en-us/library/bb794751.aspx

http://technet.microsoft.com/fr-fr/library/aa998934(EXCHG.80).aspx

http://technet.microsoft.com/fr-fr/library/bb201695(EXCHG.80).aspx

http://www.msexchange.org/tutorials/Outlook-Anywhere-2007-ISA-Server-2006.html

Si votre client est en train de migrer d’Exchange 2003 vers Exchange 2007, appliquer la procédure
suivante pour publier Outlook Web Access et ActiveSync du serveur Exchange 2003 et Exchange
2007 avec le méme serveur ISA et une seule adresse IP publique :

http://msreport.free.fr/?p=164
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6.7 Configuration de la mise en cache avec Isa Server 2006 :

Isa Server 2006 permet de mettre en cache le contenu des sites web HTTP, HTTPS et FTP.

Par défaut la mise en cache avec Isa Server 2006 est désactivée.

Les administrateurs des sites web peuvent spécifier les parameétres de mise en cache de leurs sites
web a l'aide des balises META. Pour plus d’informations, voir :
http://www.commentcamarche.net/forum/affich-17721-balise-meta

Si le site web change trés souvent de contenu, la mise en cache peut étre problématique et doit donc
étre désactivée. L’administrateur du site web renseigne alors la balise META dans ce sens.

Isa Server permet de d’activer / désactiver / configurer la mise en cache des sites web et FTP a
l'aide :

= Des regles de cache.

= Des regles de téléchargement planifiées.

Pour plus d’informations :

= http://www.isaserver.org/tutorials/ISA-Firewall-Web-Caching-Capabilities.html

= http://www.isaserver.org/tutorials/Understanding-Web-Caching-Concepts-ISA-Firewall.html

= http://www.isaserver.org/tutorials/ISA-2006-Web-Caching.html

6.7.1 Activer le cache sur le serveur Isa Server 2006 :

Tout d’abord, il est nécessaire d’activer le cache Isa Server 2006. Pour cela, appliquer la procédure ci-
dessous. Il est alors nécessaire de redémarrer le service pare feu (attention arrét de production).

2y DU ALY S e e
) Réseaux privés virtuels (I S — 1 Appliquer Ignorer |  Cliquez sur Appliquer pour enregistrer les madifications et mettre
Lecteurs de cache Y(Regl EMmwrrmE—rvy x| | 4

4 Configuration

3 serveurs Servewr A Talledy s de cache | Lecteurs de cache Y(Régles de cache (Taches de telechargement de contenu
b BT e | oo (O PP —
@, Cache E Lz
3 addins
L) aénera ) IsaRw4 Les madificalions ne seront appliguées quiaprss e redémarags
T\ des services suivants
Lecterr | Type [ Espace dis... | Espace ibr... | Talle duca... | Groure [E !
o 15ARW4 Pare-feu Microsolt
= NTFS 10228 311

Taile mazimale du cache (Mo} : 1000] Défini % Emvegistrer les modifications sans redémarer les services

Les modfications seront appliquées uniquement apiés o
FLefritislser redémarrage manuel des services.

Espace disque tatal (Ma) ; 10228 € Envegistrer les modifisations puis redémarer les services

Les modfications seront appliquées aprés ke redémanage

des saivices. Cedl peut prendre plusieurs minutes. Tout
seivice anété doit &iie redémané manuslement

Annuler

Taile totale maximale du cache (Mo} : 0

T Applguer

6.7.2 Configurer les regles de cache :

Il est ensuite possible de configurer les régles de cache pour empécher la mise en cache de certains
sites web ou de modifier les parametres par défaut de la mise en cache.

s s UL U AL ] IS U LAUIE 1L U LI TSI U LU
Configuration .
B serveurs Ordre_+ | pem |4
. Réseaux [®]1 Régle de cache Microsoft Update HE
#, Cache " . -
.3 addeins [#] Dernier Reqle par défaut EN
[] Géneral Propriétés de Rigle de cache Microsoft Upd 21X
Général | A | Stockage et récupération des données dans e cache |
HTTP FIP | Avance

[V ‘activer |a mise en cache HTTP!

Si aucun déla d'expiration et spécifié par la source, les objets du cache
Sont mis 3 jour en Fonction de ces paramétres de durée de vie :

La durée de vie st |a durde pendant laqueliz e contenu reste valide dans
le cache, avant quil nexpire. L'3ge du contenu et le temps Scoulé depuis
la création ou la modification d'un objet .

Défrladurde e ve desobits (% celigeds [
conten)

Linitss de durées d vis

P mgins de : 15 Mines ¥
Feslsdhn 1 |

Appliguer également ces limites de durée de vie aux sources qui
spéchient une expiration

La mise en cache FTP est configuré par exemple sur 1 journée ce qui peut étre problématique dans
certains cas.
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6.7.3 Creéation de taches de téléchargement de contenu :

Isa Server permet de télécharger le contenu de site web en heure creuse afin d’accélérer la navigation
en heure pleine.

~i Réseaux prives virtuels (vF VLecteurs de cache YRégles de cache Y Ta
1-“4 Configuration

i serveurs

‘i Rés:aux Taches de télechargement de contenu
L Cache

+0 Add-ins
[ a@énéral Pour créer une tache de téléchargement de contenu, ouvrez le wolet des tches, diguez sur Planifier une tache de téléchargement de contert

Activer les tiches de téléchargement de contenu planifiées x|

v Les taches de téléchargement planifiges ne s'exécuteront qu'aux conditions suivantes :
e

Les taches de téléchargement de contenu définissent lz contenu Web que ISA Server dait précharger, et planifient la mise en cache du conter

Le réseau dhite |ocal est configuré de maniére & rester & 'écoute de demandes provenant de clisnts Web Proxy.
Le groupe de configuration des tiches de téléchargement planifiées est activé (stratégie du systéme),

Woulez-vous configurer ces paramétres 7
Vous devez appliquer ces modifications & la configuration,

won | e |

Pour que larégle de téléchargement planifiée fonctionne, il faut autoriser le serveur Isa Server
a acceéder au site web et donc modifier la stratégie systeme.

Assistant Nouvelle opération de téléchargement du conten 4|l Assistant Nouvelle opération de téléchargement du conten x|

Fréq de téléch t
Assistant Opération de téléchargement Sélectionnez la fréquence d'exécution de la tache.

Microsoft N

Internet Security & du contenu

Acceleration Server 2006

Exécuter |a tiche :

Cet Asgsistant vous aide & définii quand et comment le contenu

d'un site wieh spécifique est téléchargé dans le cache  Une seule fois, 3 la fin de cet Assistant

" Une seule fis, planifié

© Tous les jours
Mom de la tache de t€léchargement de contenu : !

' Toutes les semaines

Itelachargement de contenu site wek|

i Pour que |a tache démare, le service Planificateur de taches Microsoft 1S4 Server
\“) doit tre en cours d'exécution.

Ci cui . Sile protocole CARP est désactivé, les objets lus par ces taches sont stockés sur
quez sur Suivant pour cortifier tous les membres du groupe. Pour plus dinformations sur le protocols CARP et les
teléchargements planifigs, consultez |'aide 154 Server.

<Erécédent| Suivant > | Annuler | <Erécédenl| Suivant > I Annuler |

Assistant Mouvelle opération de téléchargement du conten 34|l Assistant Nouvelle opération de kéléchargement du conken x|

Téléchargement du contenu Mize en cache du contenu
Spécifiez les détals du téléchargement de contenu pour cette tache. Spécifier quel contenu sera mis en cache et pendant combisn de temps les objets
restent dans le cache avant d'expirer,

Télécharger le contenu & partir de cette URL Conteru du cache

|http:r"."1 92.168.66.104
Exemple : http:#fwidgets. micrazoft. com/contenu

" Metire tout e contenu en cache

" Sil'an-téte de la source et de la demande le epécifis, ou sile contenu ast dynamique, le
contenu sera mis en cache

Limites de la tache @ Silentéte de la source et de la demande le epécifie, le contenu sera mis en cache

¥ Me pas suivre les liens au-dela du domaine de IURL spécifise . .
Durée de vie

™ iMettre en cache une profondeur le de liens de I "~ Faire expirer |2 contenu en fanction de la régle de cache
" Définir la durée de vie si elle n'est pas définie dans la réponse
Nombre magimal d'objets pouvant Etre récupérss : IBDUUU K n X i
' Taujours ignarer la duiée de vie de lobjst
MNombre maximal de sessions TCP simultanées pouvant étre créées paur |4 Les objets téléchargés ont une nouvelle durée de vie de [minutes] :
cette bache :

La durée de vie est la durée pendant laquelle le contenu reste valide dans le cache, avant
quiil H'expire.

(Erécédentl Suivant > I Annuler | <Elécédent| Suivant > I Annuler |

6.7.4 Gestion du contenu du cache :

L'utilitaire Cache Directory Tool for Internet Security and Acceleration (ISA) Server 2006 permet de

gérer le contenu du cache et de marquer une page en cache comme expirée.

Pour plus d’informations sur cet outil, voir :

»  http://www.microsoft.com/downloads/details.aspx?familyid=b9ecfcd3-c13f-4447-83ed-
add9a8ead5dbé&displaylang=en

MSREPORT - Guillaume MATHIEU - La connaissance s’accroit quand on la partage — Page 41 sur 49


http://www.microsoft.com/downloads/details.aspx?familyid=b9ecfcd3-c13f-4447-83ed-add9a8ea45db&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=b9ecfcd3-c13f-4447-83ed-add9a8ea45db&displaylang=en

6.8 Configuration de la découverte automatique :

Isa Server peut étre configuré pour permettre au client proxy web et pare feu de découvrir

automatiquement le serveur Isa Server. Pour plus d’'informations, voir :

= http://www.isaserver.org/tutorials/Configuring-WPAD-Support-ISA-Firewall-Web-Proxy-Firewall-
Clients.html

6.9 Configuration de la détection d’intrusion :

Isa Server intégre des outils (trés limité) dé détection et de prévention d’intrusion.

Tres clairement, je préconise de désactiver les mesures de prévention contre les attaques par
saturation. En effet, rien n’empéche un attaquant de générer des trés nombreuses trames en usurpant
I'lP d’une partenaire de la société. Hors dans ce cas les « mesures de prévention contre les attaques
par saturation » risque de faire plus de mal qu’autres choses (bloquer du trafic Iégitime d’'une
entreprise partenaire de la votre...).

Strateégie de sécurité supplémentaire

L] Activer |a détection d'inkrusions et |a détection d'attagues i — DeEfinir les paramétres de prévention des atkagues par
i DMS 4 sakuration

'=-=‘I.'D Configurer la prokection IP

Dans tous les cas préférer loguer les attaques et éviter de couper le flux automatiquement en cas de
détection d’attaque.

Le module IDS d’lsa Server 2006 gére surtout d’ancienne attaque qui sont maintenant nativement
géré par les piles TCP/IP modernes. Un des modules intéressant dans I'IDS est la détection des
attaques DNS.

Prévention des attaques par saturation 44| ji Detection des intrusions 2lx
Prévention des attagues par saturation | Exceptions IP | Atbagues communes | Attagues DN I

o EZ?;;;?;%::?UDH contre les attaques par saturation et la [V ictiver |a détection dintrusions:

Définissez les limites des mesures préventives pour Activer |la detection des attaques selectionnées :

- :Itot?ncllaur:snfaﬂ:iﬁ'lnj‘:llec:fsdémandes de connexion TCP Modifiers., V' attaque de type « Windows out-of-band (Winfiuks) »
par minute, par adresse IP [V Attaque de kbype « Land =
Mombre maximal de connexions TCP simultanees M adiFiEr .. ¥ attaque de type « Ping of death
[ etz Y ¥ attaque de type « [P half scan =

¥ attaque de type « UDP bomb »

[ attaque de type = Pork scan s

Mombre maximal de connexions TCP semi-ouvertes oFficher...

Mombre maximal de demandes HTTP par minute, raodifier ..

par adresse IP Detection apres ce nombre d athagues de bype « Pork scam =

Mornbre maximal de nouvelles sessions non-TCP Madifier.. Eoths comnus ¢ I 10 3‘
par minute, par régle

) Tous les porks ; 20 E
Mombre maximal de sessions UDP simultanées Modifier .. =
par adresse IP
Specifier le nombre de paguets refusés pour adiFEr ¥ Erregistrer les paguets perdus

EELEEY

déclencher une alerte
y Pour configurer les notifications d'attaques, modifiez les
LConsigner le trafic blogué par les parametres de prévention des | 1 définitions d'alertes pour ces atkagues,

atkagques par saturation

Aide sur |es alertes

Ok I Annuler Appliquer | oK I Annuler Appliquer
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Détection des intrusions 21xl

Attaques communes  Attagues DNS |

[V iActiver la détection et Ie Filkrage des attaques DRS;

Filtrer |e brafic entrant et rechercher les éléments suivants :
¥ Dépassement de nom d'hdte DMS

¥ Dépassement de longueur DS

™ Iransfert de zone DNS

i Pour configurer les notifications d'attagues DS, modifiez
les définitions d'alertes pour ces attaques.

Aide sur les alertes

OK I Annuler | Appliquer |

6.10 Mise en ceuvre du filtrage applicatif avec Isa Server 2006 :

Le gros point fort d’Isa Server 2006 est sa capacité a effectuer du filirage au niveau 7 de la couche
OSI. On parle dans ce cas de filtrage applicatif.

Isa Server 2006 integre de nombreux filtre applicatif.

Pour plus d’informations, voir http://technet.microsoft.com/en-us/library/bb794732.aspx

B Microsoft Internet Security and Acceleration Server 2006
Fichier  Action  Affichage @
& = | |2 | A

LEI Microsoft Inkernet Security and Acceleration Server 200
=] Entreprise
= Stratégies d'entreprise

Microsoft
Internet Secu rity &

Acceleration Sefver 2006 Serveur de stockage de configurations : isagm40.production40.lan

Enterprise Edition
CIEFA =P
’ Strategie par défaut (i) Cliguez ici pour en savoir plus sur le Programme d'amélioration du produit.
=k Réseaux d'entreprise
sl AddHins i
Add-ins dentrepriss /Filtres d"application ‘Filtres Web \
E@ Groupes
E% isagm40 Mom =~ | Drescription | Fournisseur | ersion |
E Surveilance [ Filtre d'accés FTP Active les protocoles FTP {client et serveur) Microsoft (R} Corporation 4.0
Stratégie de pare-feu (isagm40}
) Réseal privés virtuels (VPR) ) Filtre de détection d'intrusion. .. Recherche les attaques par dépassement de ta... Microsoft (R} Corporation 4.0
e Eéngguration “Filtre de procy Web Active le proxy et le cache HTTP Micrasoft (R) Corporation 4.0
Erveurs
b Réseaux #_J Filtre DS Filtre le trafic DNS Microsoft (R} Corporation 4.0
L, Cache
“_JFiltre H.323 #Active le protocole H.323 Microsoft (R) Corporation 4.0
<3 Add-ins - M {R) Corp
Géneéral ) Filtre M3 Active le protocole de flux de média Microsoft Microsoft (R} Corporation 4.0
Dépannage
8 # ) Filtre: PIM Active le protocole de diffusion multimédia en c... Microsoft (R} Corporation 4.0
# ) Filtre PPTP Active le tunnel PPTF via ISA Server Microsoft (R} Corporation 4.0
) Filtre RPC Active la publication des serveurs RPC Microsoft (R} Corporation 4.0
) Filtre RTSP Active le protocole de flux en temps réel Microsoft (R} Corporation 4.0
+_JFiltre SMTP Filtre le trafic SMTP Microsoft (R} Corporation 4.0
‘@ Filtre SOCES ¥4 Active les communications SOCKS 4 Microsoft (R} Corporation 4.0
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B Microsoft Internet Security and Acceleration Server 2006

Fichier ~ Action  Affichage 7

= &m0 13

Entreprise
- Stratégies d'entreprise

: CIEFA
Stratégie par défaut
- Réseaux dentreprise
: <3 Add-ins d'entreprise
=] @ Groupes

E% isagm40

Surveilance

45 Configuration
HE servewrs
s Részaux

A Cache

S g i-irs
H

GEnéral
=% Depannage

L;i Microsoft Internet Security and Acceleration Server 200

Q Stratégie de pare-feu (isagm#0)
-~ Réseaux privés virtuels (WPH)

Internet Security &

Acceleration Server 2006

Enterprise Edition

(i) Cliquez ici pour en savoir plus sur le Programme d'amélioration du produit.

Serveur de stockage de configurations : isagm40.production40.lan

Add-ins

f Filtres d'application y Filtres Web \

Ordre = | Mom | Description | Sens | Version | Fourni. .. |
‘@ 1 Filtre DiffSery Active le balisage DiffServ du trafic Web en fo... Les deux 4.0 Microsof ..
2 Filtre d'équilibrage de la cha... Permet la publication de batteries de serveurs,.. Demandes Web entrantes 4.0 Microsof ...
o33 Filtre: de compression Active la compression HTTRHTTRS Les deux 4.0 Microsof ...
A J4 Filtre de délégation de l'aut. .. Permet de déléguer 'authentification aux serv... Demandes Web entrantes 4.0 Microsof ..
WIS Filtre d'authentification par ... Active lauthentification par formulaires (cooki,.. Demandes Web entrantes 4.0 Microsof ...
a6 Filtre d'authentification RA... Active lauthentification RADIUS Les deusx 4.0 Microsof... r.
{7 Filtre d'authentification LDAP  Propase 'authentification LDAP Demandes Web entrantes 4.0 Microsof ..
e |1 Filtre de traduction de liens  Active la traduction de liens pour les serveurs ... Demandes Web entrantes 4.0 Microsof ...
a9 Filtre HTTP Filtre le trafic HTTP et applique la stratégie HT... Les deusx 4.0 Microsof ..
#2210  Filtre de cache de contenu ... Active la mise en cache du contenu HTTP com.., Les deusx 4.0 Microsof .,

Les filtres applicatifs peuvent étre gérés a deux niveaux :
= Au niveau du filtre (cas du filtre SMTP).
= Au niveau d’une régle d’acceés (cas du filire HTTP).

6.10.1 Présentation du filtre applicatif SMTP

Le filtre SMTP va nous permettre de bloquer certaines méthodes / commandes SMTP qui ne sont pas
par exemple utilisés par les serveurs SMTP autorisés.

Propriétés de Filtre SMTP

Général Commandes SMTP |

2%

Achiver | Commandes | Langueur masim... | =
(] AUTH 1024

] BDAT 20

] DATA 3

] EHLO il

(] ExPH 71

(] HELO 71

() HELP 5

] MAIL FROM: 266 =
] MODP 3

] auiT 5

(] RCPT TO: 266

@ RSET 5 d|

Ajouter... | Supprimer |

0k | Annuler Appliguer
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6.10.2 Présentation du filtre applicatif HTTP :

Le filtre HTTP d’lsa Server 2006 permet de filtrer les trames http :

= Selon la taille de I'entéte

= La charge utile des requétes : une requéte GET contient généralement une URL et a donc une
taille trés faible. Le trafic web est logiquement trés asymétrique (on recoit plus qu’on envoie). Voici
une technique trés simple pour détecter les tunnels HTTP.

= Selon le type de méthode HTTP (GET, POST...).

= Selon une siganture.

Configurer la stratéole HTTP poURINIEE 20 x|
Fichier  Action  Affichage 2
e (A2 Ea|aFXE s @ @[F Général |Méthndes | Extensions | En-tétes | Signatures |
1= Microsoft Internet Security and Acceleration Server 20( [V - a4 g
= i Ertreprise Int;r!‘:_tas,ecurity& o e AR e ST En-tétes de
T B3 Stratégies dentreprise é“f,,, ele tion Server2006 isagm40.production40.lan Taille maxi clos =r1-tites (ocketa)l
H i crERa Em imale =L :
- Strstagis par défaut (@) Cliquez ici pour en savoir plus sur le Programme d'amélioration du produit, ) Ce paramétre s'applique & toutes les régles. hotez que la
§ e Réssaux denlreprise - 1 stratégie d'entreprise actuelle n'autorise pas les longueurs
i o3 Addins dentreprise Stratéqie de parefeu '\ d'en-tétes supérieures & 32768 octets,
=1 Groupes | |
g isagmi0 ordre = | Stratégie Hom
] survellance | P - - - Charge utle des demandes
; ol Régles de stratégie d'entreprise appliquées avant la stratégie de pare-feu de groupe
{1 Stratégie de pare-feu (isagmst) ~ Autoriser toute taille de charge utile
£-(_b Réseaux privés virtuels (YPN)
152 Configurati .
T ﬁénslzxzu‘:: Régles de stratégie de pare-feu Taille maximale des charges utiles (octets) : I
H-d Réseaux ﬂ 1 Groupe Autariser tout le trafic sortant entre ISA et DC pmteunn &s LRL
\j 2 Groupe Publication serveur DNS 192,168,67,140 Ta\le max des URL (udets) . l—
i ¥ Dépannage o3 Groupe Publication site web 192.166.67.1 - ' 10240
Autoriser HTTR, HTTPS, FTP Taille maximale des requétes (actets) : I 10240
oronricts I™ vérifier la normalisation
rapriétés
Supprimer [ Bloguer les caractéres étendus
Copier
Reles de stratégi  CEPIer La Sé'TCW‘” a stratégie de pare-feu de groupe t ables
Importer dans la sélection...
@i e Lo I™ Bloquer les réponses contenant un exécutable Windows
Monter
[¥]Der... Entrep  Désactiver
W oK I Anniler appliguer
Configurer FTP.

Pour plus d’informations sur le filtre HTTP :

= http://windowsitpro.itpro.fr/Dossiers-par-Theme/suivante/1/8/050382915-1.1-Les-limitations-
inherentes-aux-regles-d-acces.htm#R1

= http://www.laboratoire-microsoft.org/articles/server/Filtre-HTTP/3-le-filtre-http/
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7 Les tiches d’administration courante d’lsa Server :

7.1 Sauvegarder son serveur Isa Server :

Pour sauvegarder son serveur ISA, on peut exporter toute la configuration.
Pour cela, appliquer la procédure ci-dessous :

B Microsoft Internet Security and Acceleration Server 2006 x|

A . N Préférences pour I'expotrtation
EICI'IIEI' Ackion F\Fﬁchage ? Choisissez les données faculkatives que vous souhaitez inclore dans le Fichier

exparké.
= |m@2m|la|lee©
|_] MicrasnFF Trkarnal Saciwibvu and Accalarabinn Saruar 2O0A
- [ En  Actuliser

Importer (rest

¥ Exporter des informations confidentielles

5i cette option est sélectionnée, les mots de passe wtilisateurs, les secrets RADIUS
partagés et autres informations confidentielles seront expartés, Les informations
seront cryptées & laide du mot de passe spécifié.

Mot de passe IT
{au moins 8 carackeres) :
Confirmer le mot de passe ; |

¥ Exporter les paramétres d'autorisations utilisateurs

4Urer)...

Connecter au serveur de stockage de configuration. ..
Se déconnecter de 'entreprise

5i cette option est sélectionnée, les réles d'administration délégués aux utiisateurs
et aux groupes seronk exportés,

Aide sur les informations confidentielles spécifigues au serveur

Affichage 4

. <Erécédent| Suivank = I Annuler
Aide |

Il faut aussi penser & exporter tous les certificats web installés sur le serveur Isa au format PFX (clé
publique et clé privée). Pour plus d’'informations sur I'exportation de certification, voir :
= http://technet.microsoft.com/fr-fr/library/cc738545(WS.10).aspx

Pour plus d’informations sur la sauvegarde Isa Server, voir :
= http://www.isaserver.org/tutorials/ISA-Server-2006-Backup-Restore-Capabilities.html

7.2 Mise en ceuvre de la délégation d’administration avec Isa Server 2006 :

Une Best Practice est de créer des comptes d’administration nominatifs Isa Server et d’activer le suivi
des modifications (nécessite installation du SP1 d’lsa Server 2006). Pour plus d’'informations :
= http://www.isaserver.org/tutorials/Role-based-administration-ISA-Server-2006.html

7.3 Configuration de rapports avec Isa Server 2006 :

Les rapports permettent de déterminer entre autres comment est utilisée la connexion Internet.
Attention les rapports Isa Server ne peuvent pas étre générés pour la journée en cours, seulement
pour la veille.

Par défaut, toutes les connexions effectuées a travers Isa Server sont journalisés dans une base de
données MSDE (une base pour chaque journée par défaut).

@ Lorre s
-~E0] surveilance
\_’S Stratégie de pare-Feu (IS4

Rapports
w0 Réseauy prives wirtuels (VF PP
145 Configuration Les rapports vous permettent de surveiler ek d'analyser diverses activités sur vos réseausx,

--HH serveurs . . N . . ) ..
i ad i Paur créer et exécuter immédiatement un rapport unique, dans le volet des tiches, cliquez sur GEnérer un nouveau r:
iethe RESRALX Pour olanifier des rapoorts récurrent, dans le volet des tdches. diouez sur Creer et confiourer les taches de raooorts,
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Propriétés de Taches de rapporkt A B3] Wl Assistant Nouvelle tiche de rapport x|

Téches de rapport | Assistant Nouvelle tache de rapport
- o Micrasoft
Tache de rapport | Période | Inhemets_ecuri &
Acceleration Sefver 2006

Cet Assistant vous aide & créer une tiche de rapport. Une
téche de rapport génére des rapports récurrents en fonction
de la planification définie.

Mom de la tiche de rapport

I rapport journaliers total

Cliguez sur Suivant pour conkinuer,

Ajouter... | [adifier. .. | SURRrimEr | Exeruter |

K I Annuler | Appliguer | <Erécédent| Suivark > I Annuler |

nt Nouvelle tache de rapport ﬂ

Assistant Nouvelle tache de rapport 5[ As

Contenu du rapport
Un rapport inclut le contenu spécifié i,

Planification de tdche de rapport
Specifiez la planification en déterminant a quelle fréguence, et & quel moment, la
tiche de rapport s'exécutera.

Sélectionnez le contenu 3 inclure dans ce rapport Exécuter cette tache de rapport @

W Résumé " Tous es jours

€ Toutes les semaines, les jours spécifiés :

¥ Utilisation du Web
™| Lund I | Mardi I~ | Mercredi I~ Jeud

¥ Utiisation des applications ™ Yendredi ™ Samedi = Dimanche

Pour genérer, ur rappart couyrant une semaine entiere, ne specifiez quiun jour,
¥ Trafic et utiisation

€ Tous les mois, 3 cette date chague mois : 1

¥ Sécurité . " . )
Pour Etre sir gue le rapport soit généré tous les mois, n'utilisez pas de date
susceptible de ne pas exister certains mois (29, 30 ou 317, Pour générer des
rapports couvrant un maois entier, entrez « 1 » dans le champ Date.

Par défaut, les rapparts sont générés & 1 heure du matin. Yous pouvez modifier la
tache de rapport dans les proprigtés des tiches de rapports,

< Précédent I Suivant = I Annuler | « Précédent I Suivant > I Annuler

Assistant Nouvelle tiche de rapport x|

Envoyer la notification par messagerie
Aprés gu'un rapport ait ébé généré, une notification de rapport peut Etre
envoyée automatiquement au destinataire spécifié,

™ Envover une notification par courrier électronigue pour les rapporks termines:

Parc:

Seryeur SMTF ©

De:

A

Cot

Messags : <Entrez e message pour e corps du message électronique
s

™ Inclure un lien wers e rapport fingl dans le message Tigster:

<Erécédent| Suirvant > I Annuler |

Pour plus d’informations sur la mise en ceuvre de rapport avec Isa Server 2006 :
= http://www.isaserver.org/tutorials/Logging-Reporting-ISA-Server-2006.html
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7.4 Troubleshouting avec I’onglet Surveillance\Journalisation :

Il est possible de monitoirer toutes les connexions en cours sur le serveur et les filtrer entre autres
selon 'adresse IP source / cible.

Pour chaque connexion, il est possible de connaitre la régle Isa Server qui s’est appliquée et de savoir
si la connexion a été acceptée ou refusée.

Eichier | Action  Affichage 2

oft Internet Security and Acceleration Server 2006

& - |@mm 2| a

153 Microsaft Internet Security and Accels
B 5 Entreprise
[ i Stratégies dentreprise
(7 stratégie par défaut
<k Réseaux dentreprise
#3 add-ins d'entreprise
= Groupes
=@ 15aRws
5] Surwelllance
{4 Stratégie de pare-feu (I5A
£ RéseaUz privés virtusls (VF
=45 Configuration
HH serveurs
<l Réseaux
A, Cache
-3 Add-ins
Général
f Dépannags

[ H

Microsoft k.
Internet Security &
Acceleration Server 2006

Enterprise Edition

Serveur de stockage de configurations : ISARW4

(i) Cliquez ici pour en savoir plus sur le Programme d'amélioration du produit.

Surveillance de ISARW4

Tableau de bord Y Alertes Y Sessions Y Services Cunﬁguratuun}’Rappwts}’vénﬁcateursdecunnectmtéYJuu.

lisation Y(Gum dez

Filtrer par | condition | valewr |

[/ Taches -

Type denregistre. . Est g2l & Filtre de pare-feu...

Taches de

Heure dujournal  Live

journalisation

Action Différent de Etat de la connex...

2 Modifier I filre

@ Arréter larequéte

—
| Port de desti...

Hewre dujournal « | Adresse P d... | Adresse IPd... | Protocole | Action | Régle

Configurer la

| Code dure~

journalisation

O5/02{2010 12301 192.168.67.104 192,168,674 137 Hom de service ... Conne... [Systsm] Autoris... 0xB0074s21
7 Configurer lss journaus du
05/0Z/2010 123901 192.168.67.4  192.168.67.104 138 Datagramme Met... Conne... [System] Autoris... 0x80074e21 —y
05/02/2010 123901 192.168.67.104 192.168.67.4 138 Datagramme Met... Conne... [System] Autoris... 0x80074e21 7 Configurer lss journaus du
wWeb
050202010 12,3005 192.166.66.4  192.168.66.255 138 Datagramme Mek... Conne... [Enterpriss] Réql... Oxc004000c Dot
05/02/2010 123905 192.168.66.104 192.168.66.4 O PING Conne... [Enterprise] Riégl,., Dxc004000; . .
Téches apparentées
05022010 123310 192.160.66.104 192,168,664 O PING Conne... [Enterprise] Régl,., Dxc004000¢
A Définir [es couleurs du texte
O502{2010 123310 192.168.66.1  192.168.66.4 O PING Conne... [Enterpriss] Rédl... Dxc004000t Cogan]
DS5/02(2010 12:39:16  192.168.66.1 192168664 O PING Conne... [Enterprise] Rél,., Oxc004000; | | (67 Envegistrer s définitions de
filtres
| | r (3 Charger les definitions de
= filres

Connexion refusée

Type de journal : Servics Pare-Feu
Etat :

Régle : [Enterprise] Régle par défaut
Source : Externe (192, 168,66, 1:8)
Destination : Hite local {192.168.66.4)
Protocole : FING

Utilisateur :

Infarmations supplément aires

ISARW4 05/02/2010 12:39:16

23 Copier les résultats
sélectionnés dans le Presse-
papiers

23 Copier tous les résulats dans
Ie Presse-papiers

r—Afficher uniguernent les entrées qui répondent 4 ces conditions

13 éléments (requéte en cours d'exécution,, )

. Action

Filtrer par | Condition | ‘Waleur |
Type d'enregistrem,., Est égal & Filtre de pare-feu ou de proxy Web
Heure du journal Live

Différent de

Spécifiez les critéres de filtrage des données :

Filtrer par Condition ‘Waleur
——— ] | =) |
Supprimer; [fettre & jour; | fjouter & la liste |

Etat de la connesdon

Enregistrer le filre, .. | Charger le filtre. ..

Lancer |a requétel Annuler |
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8 Mise en ceuvre des VPN :

Isa Server 2006 supporte deux types de VPN :

= PPTP

= L2TP

Isa Server ne fait qu’intégrer dans son interface les fonctionnalités du service RRAS de Windows 2003
Server (simplification de I'interface).

Pour plus d’informations sur la prise en charge des VPN par Isa Server 2006 :

» http://technet.microsoft.com/en-us/library/bb794723.aspx

8.1.1 Configuration d’Isa Server comme serveur VPN L2TP :

Appliquer la procédure ci-dessous :
= http://www.laboratoire-microsoft.org/articles/server/ISA2004/6/

Pour plus d’informations :

= http://www.isaserver.org/tutorials/2004dhcprelay.html

= http://support.microsoft.com/kb/837355/en-us

=  http://207.46.16.252/en-us/magazine/2007.11.isavpn.aspx

8.1.2 Pour créer des connexions VPN site a site :

Pour plus d’informations, voir :

= http://www.labo-microsoft.com/whitepapers/20588/

= http://www.isaserver.org/tutorials/Implementing-IPSEC-Site-to-Site-VPN-between-ISA-Server-
2006-Beta-Cisco-PI1X-501.html
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