Introduction a la micro-
informatique



Objectifs du cours :

1. Etudier le fonctionnement d’un ordinateur.
BIOS
Processeur
Mémoire
Disque physique / Disque logique (partition)
Interruption
Port série / paralléle

2. Etudier le fonctionnement d’un systeme d’exploitation
Fichier systeme (noyau, base de registre).

3. Apprendre a résoudre une panne matérielle / logicielle
Méthodologie
Outils
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Rappel : I'algebre booléen

Les différentes bases :

* Binaire: 2 chiffres:0et1

e Décimale: 10 chiffres:0a 9

* Hexadécimale : 16 chiffres:0aF

Les principaux opérateurs booléens :
 |'opérateur ET

Table de la loi ET Tahle de |a loi OU
’ 7
* Lopeérateur OU bla | 0 | 1 bla | 0 | 1
0 0 0 0 0 1
1 0 1 1 1 1

Pour plus d’informations :
http://fr.wikipedia.org/wiki/Op%C3%A9rateur bool%C3%A9en
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http://fr.wikipedia.org/wiki/Op%C3%A9rateur_bool%C3%A9en

TP Calcul binaire

Adresse IP : 192.168.92.87

Masque ¢
1. Ecrire

2. Ecrire

e sous réseau : 255.255.255.0
‘adresse |IP au format binaire

e masque de sous réseau au format

binaire.

3. Calculer de I'adresse réseau (faire un ET
logique entre I'adresse IP et le masque de
SOuS réseau).
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'ordinateur

Eléments externes d un PC

Ecran

Lecteur de
disquettes

Clavier
Souris

C
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Les différents modeles
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La carte mere :
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|
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Les format de carte mere :

o AT

* AT BABY

e ATX

* Mini ATX

 Micro ATX (Shuttle)
* Flex ATX

 Mini LPX (avec carte RISI
* Micro ATX
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Les éléments de la carte mere ATX 1/2:
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Les éléments de la carte mere ATX 2/2
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TP sur la configuration mateérielle

Pour chaque exercice, une fois la manipulation effectuée, noter le résultat
et revenir a I’état précédent.

1. Constituer des groupes de 2.

2. Installer et valider fonctionnement de la station de travail.

3. Démarrer la machine sous Windows XP.

4. Aller dans le BIOS et configurer le lecteur de CD comme média d’amorcage.
5. Définir un mot de passe au niveau du BIOS. Retirer la pile (de 30sa 5
minutes) et la rebrancher. Que se passe t'il ?

6. Installer un second disque dur sur le premier contréleur IDE. Comment doit
on configurer les deux disques (MASTER / ESCLAVE) ? Définir a quoi servent
les cavaliers sur un périphérique IDE.

7. Ajouter une barrette de mémoire. Que doit on vérifier avant d’installer une
barrette de mémoire ?

8. Installer carte graphique sur le port PCl ou le port AGP (si existant). Que
doit on faire si 'on a une carte graphigue interne et que l'on souhaite ajouter
une carte graphique plus puissante.

9. Installer une carte réseau (port PCl).

10. Démonter entierement la machine et la réassembler.

11. Désactiver la carte réseau / carte son intégrée a la carte mere.
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Le BIOS :

* || s'agit d’'un composant sur la carte mere. |l
est stocké dans 'EPROM (code)et dans la RAM
CMOS (parametres de configuration).

* La pile permet d’alimenter |la RAM CMOS pour
conserver les parametres du BIOS.

Objectifs :
* Gere les opérations d’entrée / sortie
* Gere les tests de démarrage (POST)
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La routine POST : POWER ON SELF TEST

* Permet d’effectuer des tests de la mémoire / CPU /
périphérique
* Les codes d’erreurs :

Ulx inetermnd 3N InOEa LT fono
%% iAo nh it moibetr vidéos
- - B disqueite
Ixx carte mere =
- " i SO O % WS LT
=X Alemeare Flaamn
Sax adaptal ey
1) | Ermeiir niennoane 1lxx port séri
02 Adressage mémoare (lignes 00-13) 1dxx inprinaante
203 Adressage mémodre (Henes 16-31) 1 7xx dhvgue dur
AR clavper 1701 Ermgur POST disque du
T M mnvais Tesed 1702 Nappes ol connectian
e - 1703 Drsoguse char
L1 YVierrou ¢lavier ey L
o = | - 1782 Controleur disgue
Ll BTN ST oL SArig INeTe
- L L = 18xx Entrées/ Sortee
L]
o | .
es Signaux sonores .
Signal sonore Cause possible
Pas de signal sonore Alimentation défectueuse ou HP défectueux
Son continu ou court répété Alimentation défectueuse
1 long et 1 court Carte mere
1 long et 2 courts Carte vidéo
1 long et 3 courts Mémoire
1 court avec écran noir Cible vidéo ou moniteur
2 courts Clavier
1 court et la led disque allumée Disque ou contréleur
1 court et pas d'amorcage du DOS Disque ou contréleur
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Les BUS externe / FSB (Front Side Bus) 1/2

3types de BUS .

* Bus de données

* Bus d’adresses
 Bus de commandes

P

RAM Eoad

Sus de données

fus d'adresses

] | | 1

<

Sus de commandes

E/S E/S
L] L)L
Périphérigries

Bus interne :
canal de communication
interne au processus.

Bus externe :

permet échange entre CPU
et le reste des élements
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Les BUS externe / FSB (Front Side Bus) 2/?2

Exercice pratique :
Soit un bus cadencé a 10 Mégahertz d’une largeur de 8 bits.

* Question :
Calculer le débit de ce bus en Mégaoctets

* Réponse :
Toutes les 1/10000000 de seconde, 8 bits sont envoyés.

Soit 80000000 bits/s = 10 Mégaoctets /s car 8 bits = 1 octet

Pour plus d’informations sur les BUS :
http://www.arcanapercipio.com/cpu/bus/buspro.php
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http://www.arcanapercipio.com/cpu/bus/buspro.php

Le BUS d’adresses 1/2 :

 Unidirectionnel

e Permet au CPU d’adresser les mémoires et les
registres tampons des périphériques

 Page mémoire : 1 octet soit 8 bits

* Un processeur qui a un bus d’adresse de 32
bits peut adresser 232 pages memoire de 1
octet donc 4 Go de mémoire vive.
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Le BUS d’adresses 2/2 :

Trafic sur bus processeur

Processeur

Requete
LECTURE

Adresse: 9427
Donnée: 77

Bus de commande
Bus de donnee

Requete

ECRITURE

Adresse: FOA6
Donnée: 81

Mémoire vive

Annee Processeur Largeur du bus d’adresse Mémoire adressable
1979 |"y Intel 8088 20 bits 1 Mo
1978 |1y Intel 8086
1981  |%y Intel 80286 24 bits 16 Mo
1988 |7y Intel 80386 5X
1985 |7y Intel 80386 DX
1989 |7y Intel 80486 SX-DX
1993 |9y Intel Pentium-MMX
1995 |y AMD K5
1995  |©y Intel Pentium Pro 12 bits 4 Go
1996 | Oy Cyrix 6x86 M1
1997 |y AMD Ké
1999 [©y AMD K7 Athlon
2000 |y AMD Duron
2001 |y AMD Athlon XP
1997  |“¥ Intel Pentium I
1998 |7y Intel Celeron |
1999 |y Intel Pentium Il 36 bits 64 Go
2000 |7y Intel Celeron |l
2002 |7y Intel Celeron 4
2000 |7y Intel Pentium 4
2004 |AMD Athlon XP-64 40 bits 1 To
2004 |AMD Opteron
2001 |Intel tanium 44 bits 16 To
2004 |Intel ltanium? 50 bits 1 Eo




Le BUS de données :

 Bidirectionnel

e Permet le transfert des données au format
binaire entre les différents éléments d’un PC
(mémoire, disque, CPU, périphérique).
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Bus de commande

* Permet le transport des données utilisées
pour synchroniser les périphériques avec le
CPU.

* Transporte le trafic lié aux interruptions.
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Le Bus ISA

STANDARD AT BUS
PROCESSEUR ET SOUS - SYSTEME
MEMOIRE CACHE MEMOIRE
CIRCUIT DE CONTROLE
54

SUS D'EXTENSTON IS4 ¢ SMHz, 16 bits )

ST RGLE A CONTROULADUR CARTE DE
CRA S IOUR DE DISGUS BESEATT M CDEN CARTE FAXY 170
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Le BUS VESA

VL - BUS VESA

PROCESSEUR ET SOUS - SYSTEME
MEMOIRE CACHE MEMOIRE

CIRCUIT DE CONTROLE
VS - BUS

am LOCAL BUS VL-BUS ( 33MHz, 32 bits )
I I |

COMNTROLEUR CONTROLEUR CARTE DE CIRCIITDE
CRAFHIOUE DE DIgQUE RESEALT COMWNTROLEUR 154

LA OERS CARTE FAX A 153
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Le bus PCI (Peripheral Component Interconnect)

PCI D'INTEL
PROCESSEUR ET SOUS - S¥YSTEME
MEMOIRE CACHE M EMMOTIRE
T
PONT PCT
LOCAL BUS ¢ 3276F bits, 660 H )
I I | |
wagwe| |sEsl | e | (S| | sor | [omae | [eme
BUF DE ETEMENGIJIEA | E3fH:, Tebix )
I I
NAE N ALE NS

AAODENT ?FAA‘?ETE rsa
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Le CPU (Central Processing Unit) 1/5 :

Les différentes familles de processeurs / CPU:
* CISC : utilise un jeu d’instruction pour effectuer les calcul.
 RISC : utilise un jeu d’instruction plus réduit gu’avec les processeurs CISC.

Un processeur est un élément complexe constitué de :
* Registres ou tampons : entrepots a données

* Bus : lignes électriques de transport de bits

* D’unité de traitement : UAL / FPU

* D’'un chef d’orchestre : le séquenceur.

* Du décodeur numérique
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Le CPU (Central Processing Unit) 2/5 :

Registres tampons d’adresses du CPU:
Stockent adresses mémoires réclamée par le processeur.

Registres tampons de données du CPU :
Stockent les données binaires provenant de l'extérieur

Registres généraux :
Stockent les données binaires en cours de traitement

Compteur ordinal :

Contient I'adresse mémoire de la prochaine valeur a traiter.
Pile d’appoint :

Utilisation de la RAM comme registre si nécessaire.
Registre d’état :

1 bita 1 quand il y a un dépassement de taille du tampon
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Le CPU (Central Processing Unit) 3/5:

* Le décodeur numérique :
Convertit la valeur binaire en une instruction élémentaire.

e Séquenceur :
Ordonnance les difféerents éléments du processeur

* UUAL (unité arithmétique et logique) :
Unité d’exécution qui travaille avec des nombres entiers
Utilisé pour la bureautique.

* FPU (Floating Point unit) ou coprocesseur:

Unité d’exécution qui travaille avec des nombres a virgules.
Utilisé pour les jeux / applications scientifiques / 3D

Tous ces éléments sont reliés par des bus internes tres rapides.
Le coefficient multiplicateur indique le rapport entre |la
fréqguence du bus interne et celle du bus externe.
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Le CPU (Central Processing Unit) 4/5:

La mémoire cache des CPU :

La mémoire cache est stockée dans le CPU ou a
proximite.

Les BUS entre la mémoire cache et le CPU sont
beaucoup plus rapides que les bus qui
permettent I'acces a la mémoire vive
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Le CPU (Central Processing Unit) 5/5:

Exemple de CPU :

Caractéristigues Processeur 4004
Date de sortie Movembre 1971
Mombre de transistors 2,300
Finesze de la gravure 10 pm

Technologie utilizee

Silicium P-channel (PMIOS)

Format de processeur

Boitier 16 broches DIP (soudé)

YVoltage externe

5Y

Y Fréquence de fonctonnement

108 KHz et jusgu'a 740 KHz

Performance

x80.000 instructions/s

f}, Largeur du bus de donnege

4 bits

‘\, Registres

8 registres 8 bits {ou 16 = 4 bits)
Accumulateur 4 bits
Compteur ordinal 12 bits
File: 3 registres 12 bits

Jeu dinstructions

46

Y Largeur du bus dadresse

10 bits

Yy Mémoire adressable

640 octets RAM {+ 4 Ko de mémoire morte)

Ports E/5 {170

Pas de ports dedies

Pour plus d’informations :
http://www.arcanapercipio.com/

http://www.arcanapercipio.com/cpu/uc/archimat/archimat.php

http://www.arcanapercipio.com/cpu/histo/p1-p5.php
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http://www.arcanapercipio.com/
http://www.arcanapercipio.com/cpu/uc/archimat/archimat.php
http://www.arcanapercipio.com/cpu/histo/p1-p5.php
http://www.arcanapercipio.com/cpu/histo/p1-p5.php
http://www.arcanapercipio.com/cpu/histo/p1-p5.php

La mémoire 1/3:

Page mémoire :

1 octet soit 8 bits soit la taille d’un caractere ASCII.

Pour plus d’informations sur le code ASCII :
http://fr.wikipedia.org/wiki/American Standard Code for Information Inter

change

Elément volatile :
La mémoire ne conserve pas les données (agit comme un condensateur) si
coupure de l'alimentation électrique.

Les grandes familles de mémoire :

°* ROM / EPROM

* RAM / SRAM

* Mémoire cache : mémoire rapide

* RAM CMOS : pour stocker les parametres du BIOS
* SGRAM / VRAM : mémoire des cartes graphiques
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http://fr.wikipedia.org/wiki/American_Standard_Code_for_Information_Interchange
http://fr.wikipedia.org/wiki/American_Standard_Code_for_Information_Interchange

La mémoire 2/3:

Les supports mémoire
*« SIMM

* SIMM FPM

*DIMM

* SODIMM

« RIMM

Les amélioration du mode d’acces :
*FPM : mode d’acces rapide

*EDO : Extended Data Output (on adresse le prochain élément mémoire).
*DDR : doublement du taux de transfert.

Technologies de stockage :

* DRAM : maximum 256 Mo, temps d’acces 60 ns

* SDRAM : méme fréquence que le BUS

* DDRAM : mémoire utilisée actuellement

* RDRAM : développé par RAMBUS. Utilisé dans les premiers PIV
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La mémoire 3/3:

Les CHIPSETS et la mémoire :

Processeur apparence Possible combien
8086 30 broches SINVIM
80286 30 broches SIVIM
80386 30 broches SIVIM
80486 72 broches. une encoche au | SIMM 32 bits sans
ou milien et nombre de | parite 1x32, 2x32, | Par2
Pentium composants paires 4x32, 8x32
Pentium 72 broches. une encoche au | SIMM 32 bits avec | Par 2 pour
Ou milien et nombre de | parite, 1x36, 2x36. | Pentium,
436 composants impaires 4x30, 8X30 Par 1 powr
486

Pentium SIMM 32 bits EDO

72 broches. une encoche au | 4, 8, 16, 32 ou 64 Mo | Par 2

milieu
Pentium II, Celeron, Pentium DIMM
I1I K6, K6-2 K6III, MII 168 broches, deux encoches | SDRAM 64 bits 16, | Par 1

32. 64. 128 Mo
Pentium IV RIMM-EDRAM ou | Par 1
SDRAM 133Mhz

Athlon/Thunderbird/ AMD760 DDR SDRAM Par 1

Pour plus d’informations :
http://fr.wikipedia.org/wiki/Double data rate
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http://fr.wikipedia.org/wiki/Double_data_rate

La structure physique des disques dur 1/6:

Plateau

earrn

Téte de lecture

= Bras

Interface ~~ DSP (digital signal processor)

~
Cavaler

~ Almentation
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La structure physique des disques dur 2/6:

Plateau :
Disque rigide tournant autour d’un axe dans le sens inverse des aiguilles
d’'une montre.

1 disque = n plateaux

piste O
piste 1

Pistes :
Créées lors du formatage de bas niveau.
Elles sont divisées en secteurs.

Secteurs :
Taille minimum de 512 octets (carré rouge).

Cylindre :
Ensemble des pistes réparties sur les faces de chaque plateau et situées a la
méme distance de |'axe de rotation.

Taille disque = Nb cylindres X Nb tétes X nombre de secteurs par
piste X taille secteur (512 octet)
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La structure physique des disques dur 3/6:

Exemple d’adresse physique pour une donnée :
Plateau 1 face intérieure, Cylindre (piste) 4 , secteur 12.

DSP (digital signal processor) :
Se charge de la conversion des données analogiques en données
numeriques compréhensibles par l'ordinateur (0 ou 1, les bit).

Téte de lecture / écriture :

Electroaimant permettant de lire / écrire sur un plateau.

Un disque = n tétes de lecture / écriture.

Un seule téte de lecture / ecriture peut se déplacer a la fois.
Situées a 15 microns de la surface du disque.

Interfaces et bus :
IDE

SCSI

Serial ATA
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La structure physique des disques dur 4/6:

Ou sont stockeées les données ?
Sur une fine couche magnétique de quelgues millimetres.

Comment lit on et ecrit sur un disque dur ?

* La téte de lecture/écriture génere un champ magnétique (positif ou
négatif) qui polarise la surface du disque.

» Ce changement de polarité vont induire un courant dans la téte de
lecture lors des opérations de lecture.

« Ce courant sera ensuite transformé en 0 et en 1 (DSP).

Peut on ouvrir un disque dur ?
Non sauf dans les salles blanches.

Vitesse angulaire = Vitesse linéaire

Temps d'acces = temps de latence (entre 8 et 12 ms) +
temps de recherche + temps de transfert

Temps d’inertie = temps nécessaires pour arréter le
disque
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La structure physique des disques dur 5/6:

Nombre ,
Tolérance

de Performance

disques b Rl

Agrégat par bande de 4 a 256 Ko.

RAIDO 2 NON RGeS Débit multiplié par nombre de disques.
RAID 1 5 oul P O.n perd la moitié de I'espace des deux
disques.
RAID 5 3 Oul Bonne On perd environ 1/3 d’espace disque.
Il s’agit d’une grappe RAID 0 mis en RAID
RAID 0+1 4 Oul Tres bonne 1. Plus lent a la reconstruction que le
RAID 10.
RAID 10 4 oul Trés bonnhe :)Is agit d’'une grappe RAID 1 mis en RAID

Pour plus d’informations sur les disques dur :
http://www.commentcamarche.net/contents/pc/disque.php3
http://www.vulgarisation-informatique.com/disque-dur.php
http://frwikipedia.org/wiki/RAID %28informatique%29
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http://www.commentcamarche.net/contents/pc/disque.php3
http://www.vulgarisation-informatique.com/disque-dur.php
http://www.vulgarisation-informatique.com/disque-dur.php
http://www.vulgarisation-informatique.com/disque-dur.php
http://www.vulgarisation-informatique.com/disque-dur.php
http://www.vulgarisation-informatique.com/disque-dur.php
http://fr.wikipedia.org/wiki/RAID_%28informatique%29

La structure phy5|que des dlsques dur 6/6:

-=='="?-'5e|e t C:,DOCUME~14STEYE_~1%Desktop' DEMOMCTL.EXE e .
fi uration Demo 4ELD U r5.37 HMa Utility UBZ1

L ogical Driv e

D =
Size = 18416HB
Batte:y Information Stripefize

Reset Battery C}atgL 4 el EPED}C; = % Configure
(| Initialize { ,
i Objects Clear Configuration
| Clear Specify Boot Drive
| Rebuild
| Check Consistency
| Reconstruct

Use cursor keys to navigate. ENTER to
MediaShield Utility un 1 2008

Optimize Array for:

Guide pour configurer une carte RAID sur un serveur Dell :
http://www.thegeekstuff.com/2008/07 /step-by-step-guide-to-configure-hardware-
raid-on-dell-servers-with-screenshots/
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La structure logique des disques dur 1/7:

Les différents types de partitions :
Partition principale

Partition etendue

Lecteur logique

Le systeme de fichier FAT :

Tableau de nombres indexés par un numero de cluster.

Chaque cellule a plusieurs valeurs qui permettent de determiner si le cluster est
occupe, défectueux.

Si le cluster est occupé par un fichier, la cellule indique 'emplacement du

prochain cluster que le fichier occupe.

FAT12 FAT16 FAT32 Description
=000 00000 070000000 Cluster vide
0001 00001 00000001 Cluster réservé
? - ?
0x002 - OxFEF 0x0002 - OxFFEF 020000002 - 0x Cluster utilisé, pointeur vers le cluster suivant du fichier
FFFFFEF
0x?FFFFFFO - . .
0xFFOD - 0xFF& 0xFFFOD - 0xFFF& 0x?FEEEEEG Waleurs résenvées
OxFFY 0xFFFY 0x?FFFFFF7 "Mauvais cluster”
? -
0xFF3 - 0xFFF 0xFFF& - 0xFFFF gi?:z:z:z:z:z:zg Cluster utilisé, dernier cluster d'un fichier
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La structure logique des disques dur 2/7:

Systeme de fichier FAT32

Taille d’'un cluster Systeme de fichier FAT16

(théorique)
512 octets 32 Mo B4 Mo
1 Ko &4 Mo 128 Mo
2 Ko 128 Mo 256 Mo
8 Go
4 Ko 256 Mo (1 To)
16 Go
8 Ko 512 Mo (2 To)
32 Go
16 Ko 1 Go (4 To)
2 To
32 Ko 2 Go (8 To)

La fragmentation :
Pourquoi cela ralentit 'accés aux fichiers ?

Remarque :

* FAT32 : que 228
cellules car 4 bits
sont réserveés.
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La structure logique des disques dur 3/7:

Les secteurs particulier d’un disque:
La MBR (MASTER BOOT RECORD)

La FAT (FILE ALLOCATION TABLE)

Secteur BOOT : contient code exécutable
Secteur ROOT : correspond au répertoire racine

MBR |FAT |FAT |BOOT |Zone de données
|

-J

MBR |FAT [FAT |ROOT |Zone de données
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La structure logique des disques dur 4/7:
La section BOOT :

Position Taille A~
(octets) (octets) Description
0 3| Saut vers un programme qui va charger le systéme d'exploitation
3 g | Mom du programme qui a formate le disque ("MSWIN4. 1" par exemple).
1 2| Mombre d'octets par secteur (512, 1024, 2048 ou 4096).
13 1| Mombre de secteurs par cluster (1, 2, 4, 8, 16, 32, 64 ou 128).
14 2| Nombre de secteur réservé en comptant le secteur de boot (32 par défaut pour FAT32, 1 par défaut pour FAT12/16).
16 1| Mombre de FATs sur le disque (2 par defaut)
17 2| Taille du répertoire racine (0 par défaut pour FAT32).
19 2| Maombre total de secteur 16-bit (0 par défaut pour FAT32).
21 1| Type de disque (0xF8 pour les disques durs, 0xF0 pour les disquettes).
22 2 | Taille dune FAT en secteurs (0 par defaut pour FAT32).
24 2| Nombre de secteurs par piste.
26 2| Mombre de tétes.
28 4 | Secteurs cachés (0 par défaut si le disque n'est pas partitionng).
32 4 | Mombre total de secteurs 32-hit (Contient une valeur si le nombre total de secteurs 16-bits est egale a 0)
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La structure logique des disques dur 5/7:
Le section boot en FAT 16 :

Position Taille et
(octets) (octets) Description
36 1| Identifiant du disque (4 partir de 0x00 pour les disques amovibles et & partir de 0x80 pour les disques fixes).
ar 1| Réservé pour usage ultérieur.
38 1| Signature (0x29 par defaut).
39 4 | Mumeéro de série du disgque.
43 11| Mom du disque sur 11 caractéres (MO NAME' si pas de nom).
54 8 | Type de systéme de fichiers (FAT, FAT12, FAT16).

La section boot suite en FAT 32:

Position Taille A
(octets) (octets) Description
36 4 | Taille d'une FAT en secteur (remplace I'équivalent cité au-dessus)
40 2 | Attributs du disque.
42 1| Version majeur du systéme de fichier (0 par défaut).
43 1| Version mineur du systéme de fichier (0 par défaut).
44 4 | Mumeéro du premier cluster du répertoire racine.
43 2 | Informations supplémentaire sur le systéme de fichier (1 par défaut).
50 2| Mumeéro de secteur de la copie du secteur de boot.
52 12 | Réservé pour des ajouts ultérieur (0 par défaut).
64 1 ldentifiant du disque (& partir de 0x00 pour les disques amovibles et & partir de 0x80 pour les disques fixes).
65 1| Résemnvé pour usage ultérieur.
66 1| Signature (0x29 par défaut).
67 4 | Mumeéro de série du disque.
71 11| Mom du disque sur 11 caractéres (NO NAME' si pas de nom).
g2 8 | Type de systéme de fichiers (FAT32).
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La structure logique des disques dur 6/7:

Le section root :

Offset Taille Description
Morm du fichier {rempli par des espaces)

Le premier octet peut avoir 'une des vaj?urs spéciales suivantes :

0xx00 | Entrée disponible, marque également la fin du répertoire

EEEY & 0x05 | Le nom de fichier commence en fait par le caractére ASCIl 0xES (valeur réservée)

0x2E Entrée " ou "."

0xES | Entrée supprimeée. Les outils de recournvrement de fichiers supprimeés remplace ce caractére par un autre pour restituer le fichier supprime.
0x08 3 | Extension (rempli par des espaces)

Attributs du fichier -

Bit Masque Description
o 0x01 Lecture seule
1 0x02 Fichier cache
2 004 Fichier systéme
0x0b 1|3 0x08 Mom du volume
4 0x10 Sous-répertoire
5 0x20 Archive
6 0x40 Device (utilisé en interne. jamais sur disque)
T 0xB0 Inutilise
La valeur d'attributs 0x0F est utilisé pour désigner un nom de fichier long.
0x0c 1| Reservé, utilisé par NT
0x0d 1| Heure de création: par unité de 10ms (0 & 199)_
Ox0c 1| Reservé, utilisé par NT
0xc0d 1| Heure de création: par unité de 10ms (0 a 199).
Heure de creation -
Bits Description
Ox0e 2 || 1511 Heures (0-23)
10-5 Minutes (0-59)
4-0 Secondes/2 (0-29)
Date de creéation -
Bits Description
0x10 2|/ 15-9 Année - 1980 (0 = 1980, 127 = 2107)
8-5 Mois (1 = Janvier, 12 = Décembre)
4-0 Jour (1 - 31)
0x12 2 | Date du dernier accés : voir offset 010 pour la description_
0x14 2 | Index EA (utilisé par OS/2 et NT) pour FAT12 et FAT16 : 2 octets de poids fort du numéro du premier cluster pour FAT32
0x16 2 | Heure de derniére modification : voir offset Ox0e pour la description.
0x18 2 | Date de derniére modification : voir offset 0x¢10 pour la description.
Ox1a 2 | Muméro du premier cluster du fichier (FAT12 et FAT16) ; 2 octets de poids faible de ce numéro (FAT32).
Ox1c 4 | Taille du fichier

1. Fonctionnement d’un ordinateur | 2. Fonctionnement d’'un systeme d’exploitation 3. Résolution d’'une panne



La structure logique des disques dur 7/7:

TP :

1. Sur Windows XP PRO, créer un dossier appelé TESTS sur une
seconde partition (partition non systeme).

2. Créer deux fichiers dans ce dossier (testl.txt et test2.txt) avec comme
valeur testl et test2.

3. Supprimer le répertoire « TESTS ».

4. Installer « Easy Recovery » en version d’évaluation sur le disque
systeme.

5. Essayer de réecuperer les fichiers et de les visualiser.

6. Expliquer les résultats.

Pour plus d’informations:
http://fr.wikipedia.org/wiki/File Allocation Table
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Les interruptions 1/2

Interruption :

Permet a un périphérique de demander au processeur d’arréter les
traitements en cours.

Deux types d’interruption : matérielles (IRQ) et logicielles.

Routine d’interruption :

Stockée en mémoire.
Programme permettant de gérer la phase d’interruption.

Table des vecteurs d’interruption :

1024 octets.
Situé a I'adresse 0 de la mémoire
256 vecteurs réservés pour les interruptions matériels (IRQ).

Controleur d’interruption :
Gere les interruptions a 'aide de |a broche INT R et INT A
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Les interruptions 2/2

IR O : Hu:urll-:uge Systeme Le PLUG AND PLAY :
IRQ 1 - Clavier ] ]

IRCG 2 - MN/A (cascade du second contrdleur) Gestion dynamlque des
IRQ 3 - Port série (COM2/COMA4) IRQ

IRGQ 4 - Port séne (COM1/C0OM3)

IRQ 5 - LPTZ (carte de son)

IR &6 - Lecteur de disquettes

IR 7 - Port parallele (LPT1)

IRQ & : Horloge temps reel

IRCG 9 - N/A (PCI)

IRCG 10 - MAA

IRG 11 - MNA (USB)

IRG 12 - NA (PS2)

IR 13 - Coprocesseur math.

IR 14 - Disque dur primaire

IRQ 15 - Disque dur secondaire

Pour plus d’informations sur les IRQ,:
http://www.thegeekstuff.com/2008/07/step-by-step-guide-to-configure-
hardware-raid-on-dell-servers-with-screenshots/
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Les ports d’entrées / sorties 1/2

Ports d’entrée / sortie :

Permettent au processeur de communiquer avec les périphériques.
Un port est un registre de 8 bits.

'adresse du port d’entrée / sortie est codée sur 16 bits.

Le bit IO/MEM :

Permet au processeur de s’adresser a un périphérigue et non pas a la

mémoire
L]
Propriétés de Intel{R) 82566MM Gigabit Netwo 21l Propriétés de Clavier standard 101 /102 toud 2l
Général I Axnancé I Filote I Détails Ressources I Gestion de 'alimentation I Général I Pilate I Détailz: Reszources
Intel[R] 82566k Gigabit Metwork Connectian == Clavier standard 101102 touches ou clavier Microsoft W atural
7 Keyboard PS/2
FParamétres de ressounce : Paramétres: de ressource :
Tupe de ressource | Paramétre |- Type de ressouice | Paramétie
W Plage mémoite FE425000 - FE 425FFF W Plage AE/S 0aEN - Q0s0
1840 - 185F Wl Flage JE/S  00B4 - 00B4
il IR0 16 - Wi RO m
Paramétres basés sur - s : ——
ramirss me e S I —I Raramétres basés sur: IConhguratan actuelle LI

[ Wtiliser les parameties automatiques i . .
[ Utilizer les parametres automatiques

Liste de périphériques en conflit : adtier [es parametes. . |

rMedifier les parameties... |
Aucun conflit. ;I

Lizte de périphériques en conflit :
Aucun conflit. ;I

Il

=]
ok | Anender | ok | aonuer |
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Les ports d’entrées / sorties 2/2

TP sur Gestionnaire de périphérique :

Sous Windows XP

Aller dans le panneau de configuration | Outils d’administration
Lancer la console « Gestion de l'ordinateur »

Aller dans le gestionnaire de Périphérique

Aller dans les parametres d’un périphérique.

Relever son IRQ et sa plage de ports d’entrée / sortie.

Essayer de passer en configuration manuelle certains périphériques.

NV RWNRE
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Les écrans 1/2:

Trois principaux types d’écran :
 Ecrans a tube cathodique

diagonale | diagonale
en pouces | encm

14 36

 Ecran a cristaux liquides (LCD) " -
* Ecran PLASMA 17 43

19 45
Le rafraichissement d’écran : 2 |8

Nombre de fois par seconde que I'image est réaffichée au niveau de |'écran.
70 Hz : perceptible par I’lhomme
100 Hz : recommandé.

L'effet d’entrelacement :
L'affichage se fait sur les lignes paires puis les lignes impaires

Deux modes de fonctionnement :

* Mode Texte

* Mode graphique

D’ou viennent les couleurs ?

% Rouge

% Vert

% Bleu

couleur obtenue

0

0

Noir

50

50

50

Gris

100

100

100

Blanc

0

50

50

Jaune
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Les écrans 2/2:

La mémoire vidéo nécessaire selon la résolution de I’écran :

640 x 480 800 x 600 1024 x 768 1280 x 1024 1600 x1200
1 Mo |16,7 Millions |65 000 256 16 na
2 Mo |16.7 Millions |67 65 000 256 16
Millions
4 Mo |16.7 Millions 16.’?. 16,7 Millions | 16,7 Millions 65 000
Millions
8 Mo | 16,7 Millions Il\/?i,flrions 16@7 Millions | 16,7 Millions 16,7 Millions
TP :
1. Se connecter sous Windows XP
2. Passer la fréquence de rafraichissement a 60 Hz, 70 Hz, 80 Hz.
3. Constater la différence et conclure.
4. Passer le nombre de couleurs a 256.
5. Tester I'affichage d’'une image. Constater la différence et conclure.
6. Changer la résolution de I’écran. La passer en 800 * 600 puis en
1024*768.
7. Constater la différence et conclure.
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Le port série et le port parallele 1/3:

. Nombre de
Vitesse de Longueur .
. . . fils
transmission du cable . .
nécessaires

T 15m Norme RS232-C
Envoie d’un
bit bar Non pour un Concu pour les
Port série batfement Notion de débit de 3 connexions modems
, DTE/DCE 19200 Transmet les bits les
d’horloge. . .
bits/s uns apres les autres
Envoie de 8
) 3ou4d ) ..
Port barallele bits par Oui metres Au moins Transmission en
P battement : 10 parallele de 8 bits.
, maximum
d’horloge.

Pour plus d’informations :
http://www.aurel32.net/elec/port serie.php

1. Fonctionnement d’un ordinateur | 2. Fonctionnement d’'un systéme d’exploitation 3. Résolution d’'une panne


http://www.aurel32.net/elec/port_serie.php

Le port série et le port paralléle 2/3:

Ports série :

Broche DB9 Broche DB25 Nom DTE DCE

X 1
3 2
2 3
[ 4
8 5
] ]
B 7
1 3
4 20
9 22

PG

TD
RD
RTS
CTS
DSR
SG
DCD
DTR
R

m ©da m m m 1[m o3 [T 02

L T I I Y ¢ Y ¢ B TN o R I I A i B Y

Description

Masse de protection (PG = Protecting Ground)
MNe pas utiliser comme masse du signal !

Transmission de données (TD = Transmit Data)

Réception de données (RD = Receive Data)

Demande d'autorisation a emettre (RTS = Request To Send)
Autorisation d'émettre (CTS = Clear To Send)

Frét a recevoir (DSR = Data Set Ready)

Masse du signal (SG = Signal Ground)

Détection de porteuse (DCD = Data Carrier Detect)
Equipement prét (OTR = Data Terminal Ready)

Détection de sonnerie (Rl = Ring Indicator)
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Le port série et le port paralléle 3/3:

Ports parallele :

Broche
Hom Type Description
DB25 Centronics

Un 0 logique (impulsion) doit étre envoyé sur cette ligne pour signaler a limprimante que des

1 1 STROBE S données valides sont présentes sur les lignes DO a D7. Le signal doit normalement durer au moins
05ups.

2 2 Co SI(E)

3 3 D1 SI(E)

4 4 02 SI(E)

3 5 D3 SIE) estle bus de données surlequel véhicule la valeur 3 imprimer. On ne peut écrire sur ce port, &

G g D4 SIE) maoins d'avoir un port paralléle étendu (ECP/EPR).

7 7 D5 SIE)

g 8 D6 SI(E)

9 ] o7 SI(E)

10 10 ACK E L'imprimante envoie une impulsion negative sur cette ligne pour indiguer qu'elle a bien recu le

caractére transmis et que la fransmission peut continuer.

Cette ligne est mise 3 0 par limprimante lorsque son buffer de réception est plein. Lordinateur est
1 " BUSY E  ainsi averti que celle-ci ne peut plus recevoir de données. |l doit attendre que cette ligne revienne a 1
pOoOUr recommencer a émettre.

Signifie "Paper End”. Limprimante indique par cette ligne que I'alimentation en papier a été

12 12 FE E |
interrompue.
13 13 SELECT E  Cette ligne indique a l'ordinateur est "on ling™ ou "off ling™.

Lorsque ce signal est a 0, limprimante effectue un saut de ligne & chaque caractére CR (Carrier
14 14 AUTOFEED S  Return =#13)recu. Dans le cas contraire, le saut de ligne doit étre envoyé expliciternent par
ordinateur via le caractére LF (Line Feed =#10).

15 32 ERROR E  Cette ligne indigue a l'ordinateur que limprimante a rencontré une erreur.
16 £yl INIT S Un0logigque (impulsion) peut &tre envayé sur cette ligne pour réinitialiser limprimante.

L'ordinateur peut mettre I'imprimante hors ligne en placant un 0 sur cette ligne. Il peut aussi senir a
17 36 SELECTIN S  sélectionner un deuxigéme périphérique sile port paralléle est partagé entre deux péripherique (cas
d'un scanner par exemple).

18- 16, 17,

95 19-30. 33 GMD - CestlamasseduFC.

- 35 - - Mis au +5V par limprimante, par lintermédiaire d'une résistance de 4,7 kohms.
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Le systeme d’exploitation :

Applications
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La procédure de démarrage DOS

1.Exécution du POST

2.Recherche du systeme d’exploitation
MBR ou Master Boot record : contient la table des partitions et la partition active et
un pointeur vers le début de la partition d’'amorcage.

3.BOOT STRAP LOADER charge noyau systeme (10.SYS et
MSDOS.SYS).

4. Chargement du noyau
5.Interprétation du fichier config.sys (fichier de configuration)
6.Chargement du fichier command.com (le shell)

7.Exécution d’autoexec.bat (fichier de configuration).
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La procédure de démarrage Windows XP 1/2

1.Exécution du POST

2.Recherche du systeme d’exploitation (MBR)

3.BOOTSTRAP localise et charge fichier NTLDR.

4.NTLDR passe le CPU du mode 16 bits au mode 32 bits.
5.NTLDR lit le fichier boot.ini puis affiche option de démarrage
6.NTDETECT.COM est chargé par NTLDR (récupere informations
depuis BIOS)

7.Ecriture de la clé HKLM\HARDWARE (registre).
8.Chargement de HAL.DLL et de NTOSKRNL.EXE (noyau de
Windows XP Pro)

O.Lecture de la clé HKLM\SYSTEM et chargement des drivers et
des services.

10.NTOSKRNL.EXE sauvegarde clé
HKLM\SYSTEM\CurrentControlSet\Services
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La procédure de démarrage Windows XP 2/2

11. NTOSKRNL appelle la fonction ExplnitializeExecutive qui charge la HAL.
12. Initialisation du gestionnaire d’I/O
13. Chargement des pilotes en mode noyau.

14. Session Manager SubSystem (SMSS.exe) charge I'environnement en
mode utilisateur

15. SMSS charge les ruches du registre (fichiers SAM, SECURITY, SOFTWARE,
SYSTEM et le fichier NTUSER.dat)

16. SMSS charge ensuite le pilote de périphérique win32k.sys et crss.exe
(gérer les fenétres et les éléments graphiques de Windows ) et
winlogon.exe (ouverture / fermeture de session)

17. Winlogon charge le LSASS.EXE (créer les jeton d’acces)

18. screg.exe va ensuite charger les systéemes non noyau (services en
démarrage automatique).

4 valeurs pour les services : valeur « start »
Ox1 : service en mode noyau (démarrage automatique)
0x2 : service en mode utilisateur (démarrage automatique)
0x3 : service démarré manuellement
Ox4 : service désactivé
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La base de registre de Windows XP

C’est I'équivalent du fichier config.sys du DOS.

Il s’agit de |a base de configuration de Windows XP.
Elle est accessible a I'aide de la commande REGEDIT ou
REGEDT32.

Pour plus d’informations sur la base de registre :
http://toutwindows.com/vista registre key.shtml

¢! Editeur du Registre

£ Editeur du Registre Fichier Edtion Affichage Favoris ?
Fichier Edition Affichage Favaris 7 5 18 Poste de traval Mom [ Type [ Donnges
= - - [=-(1] HKEY_CLASSES ROOT [2B)(par défaut REG_5Z {valeur non définie)
= Poste de travail Mo | Twpe | Donnges (L HKEY_CURRENT_LISER: Defau\tDevMDde REG_BIMARY 43 0061 00 6e 006F 00 6e 00200063 005000340,
(-0 HKEY_CLASSES_ROOT [ab]ipar déFaut) REG 57 {valeur non définis) {0 HREY_LOCAL MACHINE [3B]Provider REG_52 wirc2spl.di
(] HKEY_CURRENT USER - gg HerOWARE Server REGSZ  fuszasant
{0 HKEY_LOCAL_MACHINE {0 sEcuRITY
] HARDWARE -] SOFTWARE
. g (-] SYSTEM
Bl SAM =20 HKEY_UISERS
[ SECURITY - DEFALLT
01 sortwsee g
ED SYSTEM {11 5-1-5-19_Classes
=123 Contralsetool @0 5-1-520
B+ Contral ({1 5-1-5-20_Classes
: 5 (] 5-1-5-21-7461 3706748405 1587-839522115-1010
D Enum B[] AppEvents
{:l Hardware Profiles B3 Console
[ {23 Control Panel
R {3 Enviranment
(-] Controlsetnnz 50 et
-] Controlsetoons (23 Keyboard Layout
-1 CurrentControlSet 5“%‘ E”t:“s ,
{1 Connection
{2 LastknownzoodRecovery 7 e
[ MountedDevices i
{7 Select [ DevModesz %
7] Settings
[]"D Jetup -1 RemoteAccess
-0 wea =S
.. {13 SessionInformation
it O HKEY_LISERS -] Softwars
[]‘-D HKEY _CURRENT _CONFIG {2 UMICODE Pragram roups
{7 Volatile Ervironment
-2 Windows 3.1 Migration Status
(0 5-1-5-21-7461 3706748406 15876305221 15-1010_
{0 HKEY _CURRENT_CONFIG
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TP : Probleme de démarrage Windows XP

Nous allons reproduire certains problemes qui peuvent
empécher Windows XP de démarrer.

Etape 1: Produire le probleme sur la machine de I'utilisateur.
http://pcsupport.about.com/od/tipstricks/ht/makebsodxp.htm
Etape 2 : Récupérer les observateurs d’événements et les
analyser sur une machine de tests.

Etape 3 : Monter la maquette pour simuler 'environnement du
client.

Etape 4 : Reproduire le probleme

Etape 5 : Recherche une solution, la tester et la valider.

Etape 6 : Démarrer avec un live CD et renommer le fichier NTLDR
(a la racine de C) en NTLDRTEST. Tester le redémarrage de
Windows. Conclure.

Pour générer LIVE CD, voir les sites suivants:
http://www.nu2.nu/pebuilder/ et http://greta2005.free.fr/listeCDlive.html
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Résoudre une panne

La méthodologie :

e Qualifier l'incident :
Sur quelle architecture matérielle / logicielle le probléme se pose t’il ?

Estimer la sévérité de I'incident / colt pour I'entreprise
e Récupérer les informations / logs pour diagnostics.

Si nécessaire, prendre la main sur la station de travail / serveur.
* Reproduire I'environnement matérielle / logicielle.
* Analyse du probleme (reproduction si possible).
 Rechercher des informations
* Tester et valider la ou les solutions
 Déploiement de la solution.
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Qualifier I'incident

Estimer le niveau de sévérité :

Combien perd mon client si son outil informatique ne marche
plus ?

Dois je escalader I'incident ?

3 niveaux :

*Séveérité A : arrét de production

*Séveérité B : risque sur la production de I'entreprise
*Séverité C : probleme génant.

Utiliser un questionnaire prédéfini pour relever :
Les coordonnées du contact pour l'incident

'architecture logicielle / matérielle

La description complete du probleme.

Les actions qui ont effectuées avant I'lapparition du probleme.
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Récupérer les informations pour le diagnostic

Le but est de pouvoir a l'aide d’'une maquette, analyser
les logs / messages d’erreurs récupérés.

Outils pour récupérer les logs / journaux d’événements :
 MPSREPORT : récupere configuration logicielle et les
observateurs d’événements.

 CPUTEST : rapport sur fonctionnement CPU

* MEMTEST : rapport sur I'état de la mémoire.

* Wireshake : outil d’écoute du réseau.

e Utilitaire pour les disques durs des constructeurs

Utiliser des Live CD pour récupérer les informations si le
systeme d’exploitation ne démarre plus!
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Reproduire le probleme

Le but est de pouvoir monter la maquette pour
analyser les logs récupérés et tester les solutions
trouvées

Outils pour reproduire les problemes:
* Logiciels de virtualisation comme Virtual PC / Vmware

Server

Pour plus d’informations :
http://www.microsoft.com/downloads/details.aspx?familyid=28C97D22-
6EB8-4A09-A7F7-F6C7A1F000B5&displaylang=en
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Analyse du probleme :

Le but est de trouver |la cause du probleme

Outils / méthodes pour analyser les probléemes:

* Analyser des observateurs d’événements (avec la
maquette).

* Analyse des rapports générés par les outils de
diagnostics matériels
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Rechercher des solutions

Le but est de trouver la solution du probleme que I'on a
identifié.
Outils / méthodes pour analyser les probléemes:

* Taper les codes d’erreurs dans sur des sites comme
GOOGLE, EVENTID.
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Tester et valider les solutions

Le but est de valider que la solution fonctionne et
d’éviter d’aggraver le probleme ou d’en créer un autre.

Outils / méthodes pour analyser les problemes:
e Tester la solution dans I'environnement de tests

(machine virtuelle).

Toujours valider la solution avant de I’envoyer au
client !

1. Fonctionnement d’un ordinateur | 2. Fonctionnement d’'un systéme d’exploitation 3. Résolution d’'une panne



La trousse a outils

Liste d’outils indispensable :

* Logiciel de prise en main a distance : Bureau a distance et TightVnc
* Logiciels de diagnostic matériel : MEMTEST / CPUTEST.

* Logiciel pour faire des maquettes : Virtual PC / Vmware

* Logiciel pour récupérer les logs : MPSREPORT

* Logiciel pour analyser les logs : observateurs d’événements

* Live CD pour tester le matériel : Ultimate Boot CD.

* Logiciel de récupération / réparation disque : Easy Recovery

* Logiciel pour générer des CD de Boot ou des disquette de boot : WINPE,
BARTPE
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Pour plus d’informations sur les Outils :

WinPE :

* http://technet.microsoft.com/en-us/library/cc709665.aspx

* http://support.microsoft.com/kb/303891

* http://searchwindowsserver.techtarget.com/tip/0,289483,sid68 gci1091930,00.html

* http://searchenterprisedesktop.techtarget.com/tip/0,289483,sid192 gci1297757,00.html

BartPE :
* http://supportpcs.co.uk/index.php?option=com content&task=view&id=231&Itemid=39

Easy Recovery / TestDisk :

* http://www.recuperationdedonneesperdues.com/

* http://www.ontrack.fr/logiciel-recuperation-fichiers/
* http://www.cgsecurity.org/wiki/TestDisk

TightVnc :
http://www.tightvnc.com/

Ultimate Boot CD :
http://www.ultimatebootcd.com/

Mpsreport :
http://www.microsoft.com/downl
. oads/details.aspx?familyid=cebf
Live CD : 3c7c-7ca5-408f-88b7-
http://greta2005.free.fr/listeCDlive.html| f9c79b7306c0&displaylang=en

1. Fonctionnement d’un ordinateur | 2. Fonctionnement d’'un systéme d’exploitation 3. Résolution d’'une panne


http://technet.microsoft.com/en-us/library/cc709665.aspx
http://technet.microsoft.com/en-us/library/cc709665.aspx
http://technet.microsoft.com/en-us/library/cc709665.aspx
http://technet.microsoft.com/en-us/library/cc709665.aspx
http://support.microsoft.com/kb/303891
http://support.microsoft.com/kb/303891
http://searchwindowsserver.techtarget.com/tip/0,289483,sid68_gci1091930,00.html
http://searchwindowsserver.techtarget.com/tip/0,289483,sid68_gci1091930,00.html
http://searchenterprisedesktop.techtarget.com/tip/0,289483,sid192_gci1297757,00.html
http://searchenterprisedesktop.techtarget.com/tip/0,289483,sid192_gci1297757,00.html
http://supportpcs.co.uk/index.php?option=com_content&task=view&id=231&Itemid=39
http://supportpcs.co.uk/index.php?option=com_content&task=view&id=231&Itemid=39
http://supportpcs.co.uk/index.php?option=com_content&task=view&id=231&Itemid=39
http://www.recuperationdedonneesperdues.com/
http://www.recuperationdedonneesperdues.com/
http://www.ontrack.fr/logiciel-recuperation-fichiers/
http://www.ontrack.fr/logiciel-recuperation-fichiers/
http://www.ontrack.fr/logiciel-recuperation-fichiers/
http://www.ontrack.fr/logiciel-recuperation-fichiers/
http://www.ontrack.fr/logiciel-recuperation-fichiers/
http://www.ontrack.fr/logiciel-recuperation-fichiers/
http://www.cgsecurity.org/wiki/TestDisk
http://www.cgsecurity.org/wiki/TestDisk
http://www.recuperationdedonneesperdues.com/
http://www.ultimatebootcd.com/
http://greta2005.free.fr/listeCDlive.html
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=cebf3c7c-7ca5-408f-88b7-f9c79b7306c0&displaylang=en
http://www.tightvnc.com/
http://www.tightvnc.com/
http://www.ultimatebootcd.com/

