Administration Exchange 2007
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Plan de cours 1/2

1. Les nouveautés Windows 2008 Server / Exchange 2007 SP1:

= PowerShell / Pare feu / UAC / IPV6 / Activation.

= Présentation des 5 roles Exchange 2007 / Outils d’administration.
= Les nouveautés / fonctions abandonnées et renommées.

2. Installation d’Exchange 2007 sur Windows Server 2008 :
= Les pré-requis et BEST PRACTICE.

= |[nstallation en ligne de commande vs interface graphique.
= Zoom sur l'intégration avec Active Directory.

= Les services Exchange 2007.

3. Le role de Boites aux lettres :

= Les groupe de stockage / base de données
= Les différents types de boites aux lettres

= Configuration de 'OAB / dossier public

4. Le role de Transport HUB / routage des mails :
* Les domaines acceptés / distants

= Connecteur d’envoie / réception / étranger

* Flux de mails / antispam
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Plan de cours 2/2

5. Le role d’Acces Client :
= La configuration automatique.
= Qutlook Web Access / Outlook Anywhere

6. Le role Transport EDGE :
" Principe de fonctionnement.
= Les fonctions antispam d’Exchange 2007 SP1

7. Haute disponibilité avec Exchange / SCR
= Mise en place / Monitoring du SCR
= Tests de bascule/ impact sur outil de sauvegarde.

8. Sauvegarde et restauration Exchange / antivirus:
= Recovery Storage Group / Disaster Recovery.

9. Migration vers Exchange 2007 :
= Migration intra et inter organisation / retour d’expérience

10. Troubleshouting / problemes rencontrés :
= EXBPA / EXPRA / Suivi des messages.
= Les logs Exchange / Outlook
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Pré-requis / Maquette / Sources d’installation:

Pré-requis de cours :

* Chaque stagiaire doit disposer d’une station de travail avec 3 Go de mémoire /
un processeur avec IntelVT / AMD-V et environ 80 Go de d’espace disque.

= Chaque station sera installée sous Windows 2008 Server X64 avec Hyper-V ou
Windows XP Pro avec Vmware Workstation 6.5 / Server 2.0.

= Penser a activer IntelVT / AMD-V dans le BIOS pour améliorer les performances
et pour pouvoir créer des machines 64 bits avec Vmware / installer Hyper-V.

Maquette :

= Un controleur de domaine Windows 2003 / 2008 Server X32 (machine virtuelle)
= Deux serveurs Windows 2008 Server X64 membres du domaine (machines
virtuelles). Exchange 2007 SP1 sera installé sur ces deux machines.

Sources d’installation :

= Les sources d’installation de Windows 2008 / Exchange 2007 peuvent étre
téléchargées sur le site TECHNET de Microsoft.

= Vmware Workstation 6.5 peut étre téléchargé en version d’évaluation sur le site
de Vmware.

= Vmware Server 2.0 peut étre téléchargé gratuitement sur le site de Vmware.
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La nouveautés
d’Exchange 2007



Les principales nouveauteés :

Au niveau de l'installation :

= Exchange 2007 integre son propre moteur SMTP

= Exchange 2007 doit étre installé sur un OS 64 bits. Il existe une version 32 bits
mais elle n'est pas supportée par Microsoft.

= 'installeur analyse 'OS et vérifie la présence de tous les pré-requis.

= Prise en charge d’'IPV6 (a désactiver si non utilisé).

= Dossiers publics facultatifs.

Les autres nouveauteés :

= Messagerie unifiée (intégration avec solutions de VOIP).

= Mécanismes de Haute Disponibilité (LCR, CCR, SCR, SCC (ancien systeme
Exchange 2003)).

= ['auto-discover (configuration automatique d’Outlook 2007).

= Les Web Services (availability, oab...)

= Nouveaux mécanismes de routage des mails (connecteur d’envoie / réception,
domaines acceptés / distants, routage selon sites AD)

= 5 r6les Exchange 2007 au lieu de 2 sous Exchange 2003.

= Nouveaux outils d’administration Exchange Management Console / Exchange
Management Shell (intégration outils de diagnostic, séparation entre les
administrateur Windows et Exchange)

1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE 9.MIGRATION 10.DEPANNAGE



Les outils d’administration : Exchange Management Console

La console Exchange 2007 est organisé en 4 sections :

= Configuration de I'organisation : parametres communs a tous les serveurs
Exchange 2007 (Domaines acceptés / distants, connecteur d’envoie, OAB...).

= Configuration du serveur : parametres spécifiques a chaque serveur (connecteur
de réception, paramétre OWA, Tracking log...)

= Configuration du destinataire : taches courante d’administration (création des
boites aux lettres, contacts, groupe de distribution).

= Boites a outils : tous les outils de Troubleshouting (EXTRA, EXBPA, Suivi des
messages) et la console de gestion des dossiers publics (Exchange 2007 SP1).

=10l x|
Fichier  Action Affichage ?
e = 2iml
3| Microsoft Exchange == Boite a outils 11 objets =l
[ |sia| Configuration de l'organisation = -

— = Bthe AU |ettresg Outils de flux de messagerie = Boite a outils -
|s® Accés au dient % Ouvrir le site W...
|} Transport Hub fg_i Afficheur des files d'attente
T Messagerie unifige & — | Gestion des files d'attente de message d'Exchange. © 2006 Micro... Ve 4

Bl § Configuration du serveur G| Actualiser
= Boite aux lettres £ ﬂ Afficheur des journaux de routage
'-f;’ Acce X # — | Examiner les journaux de table de routage Aide
= Acces au dlient
L= Transport Hub Afficheur des files .. «
Sl Messagerie unifide Bﬂ: Résolution des problémes de flux de messages
= = Dénanne les problemes lide a0 fuy de meseans ANSOar T
= & Configuration du destinataire Depanne les probiemes lies au Tiux de message et au ransport &% Ouvrir foutil..
23 Baite aux lettres Aide
82 Groupe de distribution |33| Suivi de messages |
Examine les journaux de suivi de messages
ctée
Outils de gestion de la configuration
E %v Best Practices Analyzer
¥ Verifie la configuration et la santé de votre topologie Exchange
~ | Console de gestion des dossiers publics
—;I Permet |a gestion des dossiers publics Exchange Server 2007, © 2
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Les outils d’administration : PowerShell 1/2

Présentation PowerShell :

= Nouvelle interface ligne de commande / s’appuie sur le .Net Framework.
= EMC (Exchange Management Console) exécute en fait des commandes
PowerShell.

= Extensible (ajout de CMDLETS)

Les commandes PowerShell indispensables :
= Get-Help nom_cmdlet : Get-Help get-mailbox —full
Get-Help get-mailbox -examples

»Get-pssnapin : pour avoir la liste des composants de PowerShell
» Select-object : permet de sélectionner que certains attributs de I'objet de sortie

Les opérateurs (<> | where —-ne), les variables $_.attributs et les

filtres
La commande ci-dessous permet d’afficher les statistiques sur tous les boites aux

lettres qui sont désactives.

Get-Mailboxstatistic | where {$ _.DisconnectedDate —ne $null}

Get-User -filter « DisplayName - like “Guillaume™» -RecipientTypeDetails usermailbox |
format-list

Remarque :
$ .DisconnectDate : I'attribut DisconnectDate est celui de I'objet en cours de
traitement.

Mettre des guillements si parameétres avec des espaces.
1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE 9.MIGRATION 10.DEPANNAGE




Les outils d’administration : PowerShell 2/2

Script PowerShell :

Exchange fournit scripts PowerShell pour actions complexes.

Ces scripts se trouvent dans le répertoire scripts dans le répertoire d’installation
d”"Exchange 2007.

Pour plus d’informations :
C:\Windows\System32\WindowsPowerShell\v1l.0\Documents\fr-FR
http://technet.microsoft.com/en-us/scriptcenter/default.aspx

Liste des commandes Exchange Management Shell :
http://technet.microsoft.com/fr-fr/library/bb691129.aspx

E%Hadﬂmzﬁnﬁammﬂhm|!knm:vhmfhﬁnﬂhnst -
[P5]1 C:sMWindowssSystemnd2>Tezt—ServiceHealth l’

Role RequiredServiceszRunning ServicezRunning ServicezMotRunning l

Rile serveur
de transport
Edge

ADAM_MSExchange
EdgeCredentialSuc
MEExchangeTransport

[PS] C:x\HWindows~System3d2>Get—User —filter "DisplayName —like ’'*#Guillaume*’" —Reg
ipientTypeDetails usermailbox | f1l

IsSecurityPrincipal
CamAccountName

id
SidHistow
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: True

! guillaume .mathieu

: §-1-5-21-5757208276-3577311361-8278536842-1139
: {2


http://technet.microsoft.com/en-us/scriptcenter/default.aspx
http://technet.microsoft.com/en-us/scriptcenter/default.aspx
http://technet.microsoft.com/en-us/scriptcenter/default.aspx
http://technet.microsoft.com/fr-fr/library/bb691129.aspx
http://technet.microsoft.com/fr-fr/library/bb691129.aspx
http://technet.microsoft.com/fr-fr/library/bb691129.aspx

Les 5 roles Exchange 2007 1/2 :

MAILBOX :

= Héberge boites aux lettres / dossiers publics

= Génération OAB / haute disponibilité CCR, SCC, LCR et SCR.

= Ne fait pas le transport de messages. (I'envoie / réception de mail
échoue si pas de serveur transport HUB)

= Serveur membre du domaine

TRANSPORT HUB :

= Catégorisation (résolution des destinataires) / conversion format de mails /
routage des messages / regles de transport/ journalisation / taille maximum
message envoye et/ou recu.

= Antispam (désactivé par défaut).

= Serveur membre du domaine

CAS:

= Accés boites aux lettres via protocole NON MAPI (EAS, OWA ...)
= Les services WEB (Auto-Discover) / Distribution OAB.

= Serveur membre du domaine
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Les 5 roles Exchange 2007 2/2 :

TRANSPORT EDGE:

= Joue le rOle d’'une passerelle SMTP.

= Remise des messages Internet.

= Antispam

= Analyse antivirus (nécessite une solution tiers).

= Serveur NON membre du domaine et dans la DMZ.

Messagerie Unifiée (UM) :

= Réponse aux appels

= Réception de télécopie

= Acces a ces mails a distance via Outlook Voice Access (consulter ses
messages et son calendrier via module vocale, accepter ou annuler des
demandes de rendez vous).

= Machine membre du domaine.

= Non supporté en machine virtuelle.

= Nécessite IP-BPX / passerelle VOIP.
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Les licences Exchange 2007 :

Fonctions supplémentaires de la version Entreprise :

= 50 groupes de stockage au lieu de 5

= 50 bases de données au lieu de 5.

= Prise en charge cluster a copie unique (SCC) et réplication continue en
cluster (CCR).

Avec Exchange 2007 (Standard et Entreprise) :
= Pas de limite de taille de boites aux lettres.
= Prise en charge SCR.

CAL standard Exchange Server :
= Permet d'accéder a la messagerie, au calendrier partage, a Outlook Web
Access et a ActiveSync.

CAL entreprise Exchange Server. .

= Requiert CAL standard

= Permet acces messagerie unifiée, journalisation avancée, Managed
folder (dossiers de messagerie gérées).
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Installation d’Exchange
2007 sur Windows
Server 2008



Les pré-requis pour installer Exchange 2007:

1. Pré-requis AD / Windows:

= Matrice de compatibilité : http://technet.microsoft.com/en-
us/library/ee338574(EXCHG.80).aspx

= Un serveur de Catalogue Global par site AD (obligatoire) ou est installé un serveur
Exchange.

= Maitre de schéma et serveur de Catalogue Global : Windows 2003 SP1.

= Mode de domaine : natif 2000 (pas de BDC NT4).

= Si topologie multi-forét (forét de ressource), nécessite relation d’approbation inter-
forét.

= Windows 2008 Server SP2 (nombreux bugs corrigés dont celui du service DNS).
= Nécessite PowerShell, RPC Over HTTP (CAS) et les services IS pour CAS et
MAILBOX.

2. Prée-requis Exchange :

= Organisation Exchange en mode native (pas de serveur Exchange 5.5) /
partitions NTFS.

= Un CAS dans chaque site avec un Mailbox.

= Un HUB dans chaque site avec un Mailbox ou UM

= Un Edge ne peut pas étre installé avec d’autres rdles.
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http://technet.microsoft.com/en-us/library/ee338574(EXCHG.80).aspx
http://technet.microsoft.com/en-us/library/ee338574(EXCHG.80).aspx
http://technet.microsoft.com/en-us/library/ee338574(EXCHG.80).aspx

Les BEST PRACTICES 2/2 :

6. Toujours installer le dernier rollup d’Exchange 2007 (apres validation
sur maquette).
http://www.microsoft.com/downloads/details.aspx?FamilylD=e1f5c8b2-c4{2-
4eba-849b-e464d4f2869c&displaylang=en

7. Exclure les répertoires Exchange et Windows de I’analyse temps réel
de 'antivirus :

http://technet.microsoft.com/fr-fr/library/bb332342.aspx
http://support.microsoft.com/kb/822158/en-us

8. Installer une solution de sauvegarde prenant en charge Exchange :
= NTBACKUP a été remplacé par Windows Server Backup qui ne supporte
pas Exchange 2007.

* Le SP2 d’Exchange 2007 intégrera un nouvel outil de sauvegarde qui
permettra uniguement de sauvegarder uniguement tout un groupe de
stockage (sauvegarde VSS, pas de module ESE).
http://technet.microsoft.com/fr-fr/magazine/2008.05.adbackup.aspx
http://blogs.technet.com/scottschnoll/
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http://www.microsoft.com/downloads/details.aspx?FamilyID=e1f5c8b2-c4f2-4eba-849b-e464d4f2869c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=e1f5c8b2-c4f2-4eba-849b-e464d4f2869c&displaylang=en
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http://www.microsoft.com/downloads/details.aspx?FamilyID=e1f5c8b2-c4f2-4eba-849b-e464d4f2869c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=e1f5c8b2-c4f2-4eba-849b-e464d4f2869c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=e1f5c8b2-c4f2-4eba-849b-e464d4f2869c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=e1f5c8b2-c4f2-4eba-849b-e464d4f2869c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=e1f5c8b2-c4f2-4eba-849b-e464d4f2869c&displaylang=en
http://technet.microsoft.com/fr-fr/library/bb332342.aspx
http://technet.microsoft.com/fr-fr/library/bb332342.aspx
http://technet.microsoft.com/fr-fr/library/bb332342.aspx
http://support.microsoft.com/kb/822158/en-us
http://support.microsoft.com/kb/822158/en-us
http://support.microsoft.com/kb/822158/en-us
http://technet.microsoft.com/fr-fr/magazine/2008.05.adbackup.aspx
http://technet.microsoft.com/fr-fr/magazine/2008.05.adbackup.aspx
http://technet.microsoft.com/fr-fr/magazine/2008.05.adbackup.aspx
http://blogs.technet.com/scottschnoll/

Installation Exchange 2007 : Préparation AD

Explication

Setup.com /PrepareLegacy A executer en cas de migration vers

ExchangePermission Exchange 2007
Mise a niveau du schéma. Attention le
Setup.com R . A :
maitre de schéma doit étre sous Windows
/PrepareSchema

2003 SP1

Prépare le domaine

SIEUPHEEIN) A FTEREEAD Creer les groupes de securité

Setup.com /PrepareDomain Prepare le domaine ou tous les domaines
Setup.com/ en créant dans chaque domaine le groupe
PrepareAllDomains Exchange Domains Server

D:isrzetup.com spreparedomain
Welcome to Microsoft Exchange Server 20687 Unattended Setup
Preparing Exchange Setup
Mo server roles will be installed
Performing Microszoft Exchange Server Prerequizite Check
Organization Checks COMPLETED
Configuring Microsoft Exchange Server

Prepare Domain Progress COMPLETED

The Microsoft Exchange Server szetup operation completed successfully.

1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE 9.MIGRATION 10.DEPANNAGE



Les composants nécessaires 1/2 :

Configuration de base pour Exchange 2007 SP1 sous Windows 2008 :
= NetFramework 2.0

= PowerShell

= Remote Server Administration Toolkit (RSAT) pour Active Directory
(préparation du schéma).

Pour le role CAS ;

= ROle Web-Server avec les services de role :
Web-Metabase
Web-Lgcy-Mgmt-Console
Web-ISAPI-Ext,
Web-Basic-Auth
Web-Digest-Auth,
Web-Windows-Auth,
Web-Dyn-Compression
RPC-over-HTTP-proxy

Pour le TRANSPORT HUB :
= Pré-requis de base d’Exchange 2007.

Pour le TRANSPORT EDGE :
= AD Lightweight Directory Services (ADAM)
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Les composants nécessaires 2/2 :

Pour le r6le MAILBOX :

= ROle Web-Server avec les services de role :
Web-Metabase
Web-Lgcy-Mgmt-Console
Web-ISAPI-EXxt,
Web-Basic-Auth
Web-Windows-Auth

Pour la messagerie unifiée (UM) :
= Desktop-Experience (fonctionnalité)

Pour installation d’un cluster CCR/ SCC :
= Fonctionnalité Failover-Clustering
= Pré-requis MAILBOX

Fichier XML de configuration automatigue (SERVERMANAGERCMD)
pour Windows 2008 Server :

= http://msexchangeteam.com/files/12/attachments/entry448276.aspx

= http://msexchangeteam.com/archive/2008/03/10/448407.aspx
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Best Practice :

= Ne pas mettre les fichiers Exchange
sur la méme partition que le systeme.

= Preférer des disques locaux (pour les
fichiers d’installation, pas pour les
bases).

= Sélectionner « YES » si vous avez
des clients Outlook 2003 -> cela va
creer une base de dossiers publics et

configurer 'OAB au format Outlook
2003 et antérieur.

Installation via l'interface graphique 1/2:

E) Exchange Server 2007 SP1 Setup
B Introduction Server Role Selection
I License Agreement Select the Exchange server roles you want to install on this computer:
7™ Maibox Role — Description
=
B Eror Repotting = The Exchange Management Tools provides
P Installation Type 2 ¥ Client Access Role the management tools needed to configure
= and manage Exchange Server.
o Server Role 2™ Hub Transport Role
Selection
| Readiness Checks Za T Unffied Messaging Server Role
- Progress =
] Completion @™ Edge Transport Server Role
3;,!‘ Artive Clustered Mailbox Role
;,___,l— P e Clustered Mailbox Role
— Disk Space Allocation —————
il o Management Tools 5
Disk space required: 12000 MB
Disk space available: 40866,2 MB

Specify the path forthe Exchange Server installation:

]E:’*».F‘rogvam Files'\Microsoft\Exchange Server Browse...

Help | < Back | Next > I Cancel

Client Settings

Computers running Outlook 2003 and earlier or Entourage require a public folder database
to connect to Exchange 2007. if you select that you have computers running Outlook
2003 and earier or Entourage in your organization, a public folder database will be created
during setup. If you select that you do not have computers running Outlook 2003 and earlier
or Entourage in your organization, setup will not create a public folder database. However,
you can enable Outlook 2003 and earier or Entourage connectivity by creating a public
folder database at anytime after setup completes.

Do you have any client computers running Outlook 2003 and earlier or Entourage in your
organization?
" Yes

¢ No

I
U) Exchange Server 2007 SP1 Setup
B trocicion kectoliction Tyve : ) Exchange Server 2007 SP1 Setup
o Bersemens Select the Exchange Server installation type: b
B Eror Reporting 53| Tyvical Exchange Server Installation
1 Installation Type ?7 ==/ The following will be installed on this computer.
I Readiness Checks Hj - Hub Transport server role :
) 7 _Clent Access server role B Introduction
- Progress - Mailbox server role
3 Completion - Exchange Management Tools I License A greement
= =5 Custom Exchange Server Installation 3
L2 This option lets you select which of the following server roles you wart to M Enor Reportlng
4= install on this computer:
o ey M Installation Type

- Client Access

- Maibox fwith or without clustering)

- Unffied Messaging Server Role

- Edge Transport ¢

- Exchange Management Conscle Selection

Specify the path for the Exchange Server installation . 3y
[EFrogam Fies icrosaft Exchangs Sevver [ Client Settings
. Readiness Checks
! Progress
Heo | <Back Next > Cancel - .
| | | 4 Completion
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Installation via l'interface graphique 2/2:

Lors de I'installation :
= [ 'installation valide les

paramétres (nom de E/’g Exchange Server 2007 SP1 Setup
domalne’ pre-reqUIS pour B Introduction Readiness Checks
A - o The system and server will be checked to see whether Bxchange is ready to be installed.
Chaque rOIe) . = gn.aemerd Hapsed time: 00:01:18
. y raN  ry4 r £ Eror Reporting Summary: 3 tem(z). 3 succesded, 0 failed.
" SI Cela n a paS deJa ete e = Hub Transpart Role Prerequisites @ £
H ) N s n Server Role S =
i WWaming:
fa It, I I n Stal Ie U r m et a JO U r " Setup cgannclt detect an SMTP or Send connector with an address space of ™. Mail
. [ Client Settings flow to the Intemet may not work propery.
le domaine (setup.com B Reatiness Checks
J Progress Elapsed Time: 00:01:11
/P re p are S C h e m a) et - Complation 22, Client Access Role Prerequisites @ #
prepare le domaine. Hlapsed Time: 00:00:03
_—"H Mailbox Role Prerequisites Iif:jl &

= Une fois l'installation
terminée, un redémarrage
est nécessaire.

Elapsed Time: 00:00:03

Attention :
= Ne pas oublier d’installer ST [ ag [ rm e e He e e
le dernier rollup / service e | | [

pack apres l'installation !
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Installation

Deux commandes a
connaitre :

= Setup.com /help

= Setup.com /help:install

[D:~>setup.com (help:install
Aide des paramétres d’installation de Hicrosoft Exchange Server ZAR7

tilisation des réles serveur InstallsUninstall =
Setup.com s/mode:<{mode d’installation> /roles:{vGles & installer> [/OptionalP
araneters ]

—Paramétres obligatoires d’InstallsUninstall——

node,. ~m
Spécifie 1'opération A effectuer =
. Install: {valeur par défaut>——Installe un ou plusieurs rile serve
. Uninstall: Supprime un ou tous les rdles serveur installés.
srole, /r
Spécifie le nom de 1'organisation Exchange =
Spécifie les rbles serveur A installer ou désinstaller :
srole:Mailbox
sroles:Mailbox,. HubTransport

roles.

Les riles suivants sont valides =
HubTransport, HT.
Clientficcess,. CA,. C
Mailbox,. MB, H
UnifiedMessaging. UM, U
EdgeTransport, ET, E
ManagementTools, MI. T

[/EnableErrorReportingl

fictive 1°'envoi automatigue par le serveur Exchange de rapports

d’erreurs critigue. Microsoft utilise ces informations pour diagnostigque
i les problémes

et fournir des solutions.

Ce parametre s’appligue & 1'installation de tous les riles serveur.

[/NoSelfSignedCertificates]

Spécifie gue le programme d’installation doit ignorer la création de cer|
itificats auto—signés

si aucun autre certificat valide n’est trouvé pour une utilisation dans
les sessions SSL/TLS.
[Réles = Client Access. Unified Messaging

[/AdamLdapPort]
Port LDAP & utiliser pour 1’ instance AD/AM du réle serveur de transport

: Edge Transpop

[sAdanSs 1Port]
Port SS8L & utiliser pour 1°instance AD/AM du rile serveur de transport E|

dge .
Rolez : Edge Transport

avec setup.com:

[/0rganizationName, ~onl
s0rganizationMame :MonEntreprisze

#* Ce paramétre est obligatoire si 1'organisation Exchange
ane L5
n'a paz été créée.

[/TargetDir, ~t1
Spécifie 1’emplacement d’installation des fichiers Exchange Server 280

Par défaut = *programfilesx“Microsoft>Exchange Server
[+SourceDir, =1
Spécifie le chemin d’accés du DUD Exchange.

[-UpdatesDir. ~ul
Les mises & niveau & partir du répertoire spécifié seront installées lo

rz de
1'installation.

[+DomainController, ~dcl

Spécifie le contrileur de domaine utilisé par le programme d'installatio
n pour lire

et écrire dans Active Directory. Format du nom de domaine complet ou th
bios & utiliser.

[»71
Affiche 1'aide pour 1'installation.

——Paramétres facultatifs avancés pour 1'installationsdésinstallation——

[#AnswerFile ~af]
Spécifie 1'emplacement d’un fichier de r»éponse contenant les paramiétres

avancés pour 1" installation. .
Le format du fichier de réponse est <{Clé>=(Ualeur> .
feuls les parametres avances sont valides pour le fichier de réponse.

[/DoNotStartTransport ]

Le service de transport Edge ne sera pas lancé pendant 1’installation si ce
paramétre est spécifié.
Riles : Hub Transport, Edge Transport

[/EnahleLeqacyOutlnnk]
Spécifie gue les clients Outlook hérités peuvent se connecter aux serve

rz Exchange
28

Riles : Mailbox

Remarques : ce paramétre ne peut &tre spécifié gque pendant la premidgre

installation du serveur de bhoites aux lettres Exchange 2887 dans une org
anisation.

[sLegacyRoutingServer]
Spécifie le nom d'un serveur Exchange hérité vers leqguel
router les messages.
Riles : Hub Transport
Remarques : ce paramétre ne peut €tre spécifié gue pendant la premiére
insztallation du serveur de transport Hub Exchange 2887 danz une organiszation.
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Retour d’expérience : Installation d’Exchange 2007:

Attention a votre nom de domaine :

= Les domaines AD dont le nom DNS contient le caractere « _ » ne sont pas
supportés : http://technet.microsoft.com/en-us/library/cc788134.aspx

= Exchange 2007 RTM ne supporte pas les domaines type FIRST LEVEL :
http://technet.microsoft.com/en-us/library/dd285491.aspx

Attention a IPV6 :

= Avec Exchange 2007 SP1 Rollup 0, si on installe les 3 roles sur un méme
serveur, installation réle HUB échoue. Désactiver IPV6.

= Qutlook Anywhere ne fonctionne pas avec IPV6.

Spécificité Windows 2008 :

= Windows 2008 supporte uniqguement Exchange 2007 avec SP1 pre-
intégre.

A savoir :

= Par défaut, I'installation génére certificats auto-signés pour chaque serveur
Exchange et ne crée pas de connecteur d’envoie !

= Si vous installez Exchange 2007 avec setup.com dans le cadre d'une
migration intra-organisation, par défaut le connecteur de groupe de routage
n’'est pas créé (commutateur /legacyRoutingServer).
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TP : Installation Exchange 2007 :

1. Sur la machine virtuelle Windows 2003 / 2008 X32, créer un nouveau
domaine dans une nouvelle forét (commande DCPROMO).

2. Sur le premiere machine virtuelle Windows 2008 Server X64, installer les
réles HUB et CAS d’Exchange 2007 SP1 via l'interface graphique.

3. Sur la seconde machine virtuelle Windows 2008 Server X64, utiliser les
fichiers XML pour installer les pré-requis Exchange puis installer le role
MAILBOX d’Exchange 2007 via I'outil setup.com.
http://msexchangeteam.com/files/12/attachments/entry448276.aspx
http://msexchangeteam.com/archive/2008/03/10/448407.aspx

4. Sur le premier serveur Exchange 2007, utiliser setup.com pour ajouter le
role Mailbox.

5. Sur le second serveur Exchange 2007, utiliser I'interface graphique pour
ajouter les roles de HUB et CAS.

6. Comparer avantage / inconvénients de chaque type d’'installation.

Remarque :
N’oublier pas de désactiver IPV6, pare feu, UAC et le partage de fichiers
simples !
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'assistant de déploiement :

Une fois l'installation d’Exchange 2007 terminée, vous pouvez configurer
votre serveur Exchange 2007 en utilisant I'assistant de configuration (tres

bien fait).

File Acton View Help

«=mHm

|sss| Crganization Configuration
g Server Configuration

?_J Recipient Configuration
58 Toolbox

=
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Finalize Deployment | End-to-End Scenario |

E,g Exchange Server 2007 Finalize Deployment

| »

»

S Al Exchange Servers

@ Enter the Exchange Server Product Key

The product key is no longer entered during setup and is instead configured in the Exchange Management
Console after installation. Until the product key is entered, the server will run in trial mode.

@ Run the Microsoft Exchange Best Practices Analyzer
The Microsoft Exchange Best Practices Analyzer should be run proactively on production Exchange servers
after installation and on a scheduled basis to determine the overall health of those servers and topology.
The tool will identify any items that do not adhere to Microsoft best practices and make recommendations
about changes that should be applied.

@ Protect your Exchange Servers from Viruses, Worms, and Other Malware

Microsoft Forefront Security for Exchange Server helps protect your Exchange servers from viruses, worms,
and ather malware.

»

i Mailbox

@ Configure offline address book (DAB) distribution for Outlook 2007 Clients

COutlook 2007 can take advantage of a new Web-based distribution method for offiine address books
(OABs). To take advantage of the Web-based distribution method, you must enable OAB distribution.

@ Configure offline address book (OAE) public folder distribution for Outlock 2003 and earlier dients
QABs may need to be configured for coexistence with Qutlook 2003 and earlier dients, H—

»

5, Client Access

@ Configure S5L for your Client Access Server
An 551 certificate is required on your Client Access server to help secure the channel between your dients
and your Exchange server. If your network offloads SSL with an S5L accelerator or a similar device, you can
skip this step.

@ Configure Exchange ActiveSync
Exchange 2007 ActiveSync provides secure, always-up-to-date access to messaging from mobile devices.
ActiveSync must be configured for optimal performance.

Tz Hub Transpart X LI




Exchange 2007 et Active Directory 1/2

A savoir :

= La configuration des serveurs Exchange 2007 (sauf le réle Transport
EDGE) est stockée dans la partition de « Configuration » de I'annaire
Active Directory).

= Pour cette raison, il est possible de restaurer un serveur en faisant une
installation d’Exchange 2007 en mode Disaster Recovery.

El Configuration [SRVTESTS. pierrotinG.lan]

ﬂ Mom I Clazse I Mom unigue

Fl (7] cM=Configuration,DC=pierroting,DC=lan

| CH=DisplaySpecifiers

| CM=Extended-Rights

~| CN=ForestUpdates

~| CN=LostAndFoundConfig
“| CN=NTDS Quotas

| CM=Advanced Security  msExchAdva...
| CN=Folder Hierarchies msExchConta...

| CM=R.outing Groups msExchRouti. ..
| CM=Servers msExchServe. ..
§—| CH=Legacy GWART siteAddressing

CM=Advanced Security, CM=Exchange Administrative Group (FYDIBOHF2!
CM=Fuolder Hierarchies, CM=Exchange Administrative Group (FYDIBOHF23
CM=Routing Groups,CN=Exchange Administrative Group (FYDIBOHF 235P
CM=Servers,CN=Exchange Administrative Group (FYDIBOHF23SPOLT),Ch
CM=Legacy GWART,CN=Exchangs Administrative Group (FYDIBOHF235P

| CN=Partitions
~| CM=Physical Locations
B[] CN=Services
=[] CN=Microsoft Exchange
Bl [ CN=Pierrotin5
| CM=Address Lists Container
“| CN=Addressing
B[] CM=Administrative Groups
Bl 7] CM=Exchange Administrative Group (FYDIBOHF235P0L
~| CN=Advanced Security
~| CN=Faolder Hierarchies
~| CN=Routing Groups
| CH=Servers
“| CN=Availability Configuration
| CN=Client Access
“| CN=Connections
| CM=ELC Folders Container
| CM=ELC Mailbox Policies
| CM=Global Settings
| CM=Mokhile Mailbox Policies
~| CM=Recipient Policies
| CM=System Policies
~| CM=Transport Settings
~| CM=UM AutoAttendant Container
| CN=UM DialPlan Container
-] CN=UM IPGateway Container
71 CN=UM Mailbox Policies

1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE 9.MIGRATION 10.DEPANNAGE



Exchange 2007 et Active Directory 2/2

A savoir :

= A l'installation, Exchange 2007 crée de nouveaux groupes
universelles de sécurité qui vont nous permettre de déléguer des
droits.

= Le groupe Exchange Publics Folder Administrator est une nouveaute
du SP1.

Mo

:-E'JExchangE Organization Administrators  Users in this group will have permission to read and modify all Exchange configuration. This group should not be deleted.

#3, Exchange Public Folder Administrators
_‘P_"Exchange Redipient Administrators
:-E'JExchangE Servers

:-E'JExchangE View-Only Administrators
EExchangELegacyInteer

Fichier Action Affichage ?

IUsers in this group can manage Exchange public folder attributes in the Exchange Information Store and perform select public folder operation, ..
IUzers in this group can manage Exchange user attributes in the Active Directory and perform select mailbox operations. This group should not...
This group contains all the Exchange servers. This group should not be deleted.

Users in this group will have permission to read all Exchange configuration, This group should not be deleted.

This group is for interoperability with Exchange 2003 servers within the same forest, This group should not be deleted.

o= A0l0lEBcd= HE|2 = 57

Utilisateurs et ordinateurs Active Directory [SRVWTESTS.pierrotin5.lan]

mEl

~| Requétes sauvegardées
Efd pierrotins. lan
=] Builtin
" | Computers
i| Domain Controllers
1| ECOLE
~| ForeignSecurityPrincipals
= | Mairie
= | Microsoft Exchange Security Groups
] Users

Propriétés de Exchange Organization Administrators

‘Général Membres | Membre de | Géré par

Membres

|Tpe

SE‘ExchangE Organization Administrators
52 Exchange Public Folder Administrators
SE‘ExchangE Recipient Administrators
3!‘ Exchangs Servers

.QE‘Exchange View-Only Administrators
SE,ExchangELEgacyInterUp

Groupe de securite -
Groupe de sécurité -
Groupe de securite -
Groupe de s€curité -
Groupe de sécurité -
Groupe de securite -

‘Géngral  Membres | Membre de | Géré par |

Universel
Universel
Universel
Universel
Universel
Universel

Users in this group will have permission to read and modify
Users in this group can manage Exchange public folder att
Users in this group can manage Exchange user atiributes i
This group contains all the Exchangs servers, This group s Membres :
Users in this group will have permission to read all Exchang
This group is for interoperability with Exchange 2003 serve Hom

SEJE:(c:hange Organization Administrators

| Dossier Services de domaine Active Directo

Propriétés de Exchange Public Folder Ad

"Général Membres | Membre de | Géré par |

Propriétés de Bxchange Install Domain Servers

‘Général  Membres | Membre de | Géré par |

Membres

Mom | Dossier Services de domaine Active Directony

E,.ﬁdministmteur piemotin®.lan/Users

82, Exchange Install Domain Servers

piemotinG Jlan/Microsoft Exchange System O
piemotink Jan/Computers
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Exchange 2007 et Active Directory 3/3

[PS]1 C:xUHindowssSyustem3d2>Set—ExchangeServer —Identity MODE1L —-StaticExcludedDomai
nControllers Snull
[PS]1 C:xUHindowssSustem32»_

Configuration des DSACCESS .
= http://support.microsoft.com/kb/298879
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Les services Exchange 1/4 :

Services sur serveur Exchange CAS, MAILBOX, Transport HUB (qui
se synchronise avec un EDGE)

[PS]1 C:sWindowssSystem3Z2>Test—ServiceHealth
RequiredServicesRunning ServicesRunning ServicesMotRunning

II1SAdmin
de bhoites aux MSExchangeADTopology
lettres MSExchangelS
MSExchangeMailboxAssis
tants
MSExchangeMailSubmissi

on
MSExchangeRepl
MSExchangeSA
MSExchangeSearch
MSExchangeServiceHost
MSExchangeTransportLog
Search
MEFTESQL-Exchange
W38uc

ole serveur True IISAdmin

'acces aun cl MSExchangeADTopology

i MSExchange FDS
MSExchangeServiceHost
W3Suc

Rile serveur True MSExchangeADTopology

de transport MSExchange EdgeSync
MSExchangeTransport
MSExchangeTransportLog
Search

1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE 9.MIGRATION 10.DEPANNAGE



Les services Exchange 2/4 :

Services sur serveur Exchange Transport EDGE

@ Machine: ExchangeEdge | Scope: View Entire Forest

[PS]1 C:sWindowssSystem32>Test—ServiceHealth E
Role RequiredServicesRunning ServicesRunning ServicesMotRunning l
Rile serveur True ADAM_MESExchange
de transport EdgeCredentialSvuc
Edge MEExchangeTransport

Services Réle / dépendance
IS Admin Permet a ce serveur d'administrer la metabase IIS.
MSExchangelS Gere les bases de données Exchange (banque

d'informations). Si ce service est arréte, les bases de
données Exchange de boites aux lettres et les bases de
données de dossiers publics se trouvant sur cet ordinateur
ne sont pas disponibles.

MSExchangeMailSub  Envoie des messages du serveur de boites aux lettres aux
mission serveurs de transport Hub.

MSExchangeTranspor Permet d'acheminer les messages entre serveur de
t messagerie via le protocole SMTP.
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Les services Exchange 3/4 :

Services (suite) Réle / dépendance

MSExchangeSA Transfere les recherches dans I'annuaire vers un serveur de
catalogue global pour les clients Outlook hérités, génere des
adresses de messagerie et des carnets d'adresses en mode
hors connexion, met a jour les informations de disponibilité pour
les clients hérités et met a jour les autorisations et les
appartenances aux groupes pour le serveur.

A redémarrer en cas de changement de contrdleur de domaine.

MSExchangeSearch Contréle l'indexation du contenu des boites aux lettres, ce qui
améliore les performances des recherches de contenu.

MSExchangeServiceHost  Fournit un hote pour plusieurs services Microsoft Exchange

MSExchangeTransportLo  Offre des fonctionnalités de recherche a distance pour les

gSearch fichiers journaux de transport Microsoft Exchange.
MSFTQL- Base de données de Microsoft Search

ExchangeW3Svc

MSEXCHANGEFDS Service de distribution de fichiers de Microsoft Exchange.

Permet le téléchargement de 'OAB pour les clients Outlook

MSExchangeEdgeSync Permet la réplication des listes d’adresses, domaines géres,
connecteur d’envoie d’'un HUB (stockés dans Active Directory)
vers un serveur EDGE (stockés dans ADAM).
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Les services Exchange 4/4 :

MSExchangelmap4
MSExchangePop3

MSExchangeRepl
MSExchangeADTopology
MSExchangeMailboxAssistants
MSExchangeMonitoring

ADAM _Exchange

MSExchangeAntispamUpdate

Services (suite) Réle / dépendance

Gere les acces via le protocole IMAP (démarrage manuel)

Geére les acces via le protocole POP3 (démarrage
manuel)

Geére la réplication des bases de boites aux lettres via les
mécanismes SCR, CCR et LCR.

Permet de détecter la topologie Active Directory
La majorité des services Exchange dépend de ce service.

Effectue le traitement en arriere-plan des boites aux
lettres dans la banque d'informations Exchange.

Permet aux applications d'appeler les cmdlets de
diagnostic d'Exchange (démarrage manuel).

Base ADAM ou est stockée la configuration du serveur
Edge.

Permet la mise a jour des fonctions antispam d’Exchange.
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Le role Mailbox (boites
aux lettres)



Les groupes de stockage 1/4

Groupe de stockage :
= Partage un méme ensemble de journaux de transaction. Voir :
http://technet.microsoft.com/fr-fr/library/bb331964.aspx

Les fichiers utilisés par un groupe de stockage sont les suivants :

= Fichier de point de contrdle (E00.chk) : détermine si une transaction a
correctement été effectuée et inscrite dans la base de données. Utilisé en
cas de crash du serveur Exchange...

= Fichier du journal des transactions en cours (E00.log) : fichier ou
sont stockés temporairement les opérations Exchange (envoie mails...)
avant inscription dans la base. Lorsque ce fichier atteint le stockage
maximal de 1 Mo, il est renommeé et un nouveau journal des transactions
est créeé.

= Fichiers de journal des transactions (EO00000000001.log) : journaux
de logs renommes.

= Journaux des transactions réservés (EOOres00001.jrs) : utilisés
uniguement comme stockage d'urgence lorsque le disque est plein.
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Les groupes de stockage 2/4

= Tmp.edb. Espace de travail temporaire de traitement des transactions.
Le contenu de ce fichier est supprimé lorsque toutes les bases de données
du groupe de stockage sont demontées ou que le service MSExchangelS
est arréte.

*Fichier du journal des transactions (EOOtmp.log) pour I'espace de
travail temporaire. La taille de ce fichier peut augmenter jusqu'a atteindre 1
Mo.

= Fichier de base de données en texte enrichi (Mailbox Database.edb)
dans lequel est stocke le contenu d'une base de données de boites aux
lettres ou de dossiers publics. Pour rappel, il ne peut y avoir qu'une seule
base de données de dossiers publics par serveur Exchange 2007.
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Best Practice Groupes de Stockage / base de données:

A savoir et appliquer :

= Séparer les logs et les bases de données (si plusieurs disques physiques).

= 1 base de données par groupe de stockage. La mise en place de la réplication
LCR/SCR/CCR impose une base de données par groupe de stockage

maximum. Cela évitera des déplacements de boites aux lettres.

= Separer le systéme d’exploitation et les fichiers Exchange (bases, logs) si vous
disposez de plusieurs volumes.

= Prévoir une sauveqgarde qui permettent de tronguer les logs. Risque de
saturation de I'’espace disque dans le cas contraire.

= Répartir les boites aux lettres sur plusieurs bases de données : cela permet de
diminuer le temps de sauvegarde / restauration pour chaque base. Cela permet
donc de réduire le temps d’indisponibilité en cas de crash d’une base.

Rappel Exchange 2007 Standard :

= 5 groupes de stockage (au lieu de 50 avec Exchange 2007 Entreprise Edition)
= 5 bases de données maximum (quelque soit le nombre de groupe de stockage
au lieu de 50 avec Exchange 2007 Entreprise Edition).
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TP Groupe de Stockage et Base Exchange :

1. Créer groupe de stockage en interface graphigue. Faire CTRL-C quand
I'interface graphique indique la commande PowerShell.

2. Créer un second groupe de stockage avec la commande :
New-StorageGroup

3. Créer une base de données de boites aux lettres depuis l'interface
graphique. Faire CTRL-C quand l'interface graphique indique la
commande PowerShell.

4. Creer une seconde base de données avec la commande :
New-MailboxDatabase.

5. Afficher la liste des groupe de stockage en tapant la commande :
Get-StorageGroup

6. Afficher la liste des bases de données de boites aux lettres en tapant la
commande :

Get-MailboxDatabase

[PS] C:\Hindows\System32>Get-MailboxDatabase MailboxDonald | Select-Object Iden
1ty,Guid | Format-List

Identity : EXCHO1\SGDonald\MailboxDonald
Guid : 2abfec97-5823-4c35-ab30-af /0en89916¢c
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Les boites aux lettres Exchange 2007

3 types de boites aux lettres :

= Utilisateur avec boite aux lettres

= Ressource (Equipement / salle) : utilisé pour planifier des reunions.

= Liée : la boites aux lettres est dans un domaine de la forét A, le compte
utilisateur est dans un domaine de la forét B.

Pour pouvoir administrer les boites aux lettres :
* ROle Exchange Recipients Administrator + droits au niveau OU

Les principales commandes PowerShell :
= Enable-Mailbox / Disable-Maibox / New-Mailbox/ Set-Mailbox / Get-
MalilboxStatistic

A savoir :

= Une boite aux lettres n'est créeé réellement dans Exchange que
lorsqu’un mail est recu sur cette boite aux lettres ou a la premiére
connexion (seul les attributs Active Directory du compte utilisateur sont
mis a jour a la création de la boite aux lettres).

Informations sur les boites aux lettres de ressource :
= hitp://technet.microsoft.com/fr-fr/library/bb124374.aspx
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Quelques captures d’écran :

Parametres configurables au niveau d’une boites aux lettres Exchange 2007

-—l.. " JI!.I_Ir II’ = I‘. 1 = = i ] .
=l 5[ Propriétés de Guillaume Mathieu x|
Marbrmde | Ademesdemessegens | Paramdtres de bolte muleties |
'v"""‘:*'l H*"*:":#'MW | Ackeess ot visierra | Orgarcsaeers | Comgma | Membre de I Adresses de messagere Paramétres de boite aux letires
‘st tu fun de mesagene Forctenraités de bol lemEn = = 5 = I .
! — — | Général I Informations sur Iutiisateur I Adresse et téléphone I Organisation I Compte
ik Paramétres du flux de messagerie Fonctionnalités de bofte awx letires
E’rmm- 4
o _Opmmuw
Bgatrerong e tads ded radanged L. ~ i :
B estrictiona da remise de message | Proprietes... # Activer 'Q- Desactiver
Fonctionnalité | Etat
Adresse de tanet EEOutlook Web Access Activé
F Tardéerd ActiveSync Exchange Activé
| RT3 ] gz |7 Messagerie unffiée Deésactive
R o
' FRarsetive o masssge § Mdredds S0 borslerd of 4 13 Boie o tved I'\r' MAPI Active
D 3 Active
Descrosion e S )r—l POﬂF‘ , nmfv?
Liw actions e rermise conts3lent bs trarefert of lee sutossstions diiSgubes = - —— ASIMAPA Active
Hombre maomal de degiratares
[
Description
[+ 04 Ak e
Outlook Web Access permet d'accéder & une baoite awx lettres Exchange & partir
d'un navigateur Web.

1' Restrictions de remise de messages x|

X Gestion des enregistrements de messagerie

Accepter les messages provenant de

Cuotas de stockage

[ Stratégie de boite aux lettres de dossier géré
& Tous les expéditeurs

[V Utiliser les paramétres par défaut de la base de données de boftes aux lettres
Lorsque Iz taille de la boite awx lettres dépasse |a valeur indiqués I Parcourir.. |  Uniquement les expéditeurs de I liste suivarte :

™| Emettre un avertissement & (Ko) : I i - . Ajouter...

[T Activer le blocage de rétention des éléments de cette boite aux lettres :
™| Interdire I'envoila (o) - I
o — = Date de début :
™| Interdire I'envoi et |a réception & (Ko) : e
i i > il WS N1-15-722 -
Rétention des éléments supprimés I jeudi 2 juillet 2003 LI I‘ 1:15:28 j
I~ Date defin: I~ Exiger l'authentification de tous les expédteurs

[V Utiliser les paramétres par défaut de la base de données de boftes aux lettres

Conserver les éléments supprimés pendant (jours) : 4 I'-;endredi 3 juilt 2009 LI I: 1-15:28 ﬁ Rejster las messages provenant de

@ Aucun expéditeur

!

sprimer definitivement |es eléments tant que [z base de donnges
na pi SEUVECEMDEE. )
" Bxpéditeurs de | liste suivante :

’TI [ | QK I Annuler | Ajouter. ..
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Les boites aux lettres de ressource

Intérét :

= Pour organiser des réunions avec réservation matériel / ressource et valider les
disponibilités.

= Qutlook 2007 / OWA 2007 integrent un nouvel assistant de planification des
réunion qui calcul automatiquement les horaires de disponibilité de chacun et
propose la meilleur date pour les rendez vous en fonction des contraintes de salle.

A savoir :
Le compte utilisateur Active Directory est désactivé automatiquement.

Pour plus d’information :
http://technet.microsoft.com/fr-fr/library/aa996915.aspx
http://msreport.free.fr/?p=160

H A Sans titre - Réunio
—/ Ra!on Ins jon Forma‘ﬁj tente
Calend =0
alepiey |:| “_J @ H E Afficher comme :
== 8,

x Supprimer
Annuler Rendez-vous| Assistant Espace de travail 4 Rappel:
I'invitation Q Suivant ~ Planification de réunion ¢J'

Actions Afficher Participants

| Aucune invitation n'a été envoyée pour cette réunion.

A | IADJOIN‘I’I' Corsa 415PSG75; salle21
__ N
= Objet : |
Envayer
Emplacement : IsalleZl

Début : |jeu. 02/07/2009 j Joa:30 j [ Journée entigre
Heure defin;  [jeu. 02/07/2009 x| o0 i

PO oozt [ I—_J

1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE 9.MIGRATION 10.DEPANNAGE


http://technet.microsoft.com/fr-fr/library/aa996915.aspx
http://technet.microsoft.com/fr-fr/library/aa996915.aspx
http://technet.microsoft.com/fr-fr/library/aa996915.aspx
http://msreport.free.fr/?p=160

TP : création d’'une boite aux lettres de salle

1. Définir les propriétés de la boite aux lettres de salle (EMS
uniguement) :

Set-resourceConfig —ResourcePropertySchema

« Room/TV », « Room/VIDEOCONFERENCE »,

« Room/CLIMATISATION »

2. Creer la boites aux lettres de salle :

New-Mailbox -Name 'salle21' -Alias 'salle21' -OrganizationalUnit
'pierrotins.lan/Users' -UserPrincipalName 'salle21@pierrotin5.lan' -
SamAccountName 'salle21' -FirstName 'salle21’ -Initials " -LastName " -
Database 'EXCHANGE2007\First Storage Group\Mailbox Database' -Room

3. Déclarer que la salle 21 peut accueillir 50 personnes et dispose d’une
telévision et de la vidéoconférence :
set-Mailbox salle21 -ResourceCustom ("TV","VIDEOCONFERENCE”)

4. Configurer “salle21” pour accepter automatiquement les
planifications et deléguer la gestion de salle21 a secretairel :
Set-MailboxCalendarSettings salle21 —AutomateProcessing AutoAccept
Set-MailboxCalendarSettings salle21 — ResourceDelegate secretairel
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Déplacement de boites aux lettres :

A savoir :

= On peut programmer le déplacement de boites aux lettres via EMC.

= On peut uniquement déplacer la référence de la boite aux lettres dans Active Directory.

= Déplacer 100 Go de boites aux lettres génere 100 Go de logs.

= Qutlook 2007 detecte le changement de serveurs de boites aux lettres et demande a
I'utilisateur de redémarrer le client Outlook.

= La migration d’'une boite aux lettres d’un serveur Exchange vers un autre est
transparent pour Outlook 2007 car ce dernier utilise Active Directory pour déterminer le
serveur Exchange qui héberge la boite aux lettres. Les versions antérieurs d’Outlook ne
fonctionne pas ainsi et ont besoin que I'ancien serveur Exchange lors d’'un changement de
serveur Exchange.

Procedure migration classique :

‘user1’ | move-mailbox -TargetDatabase 'EXCHANGE2007\First Storage Group\Mailbox
Database 2°

Modification de I'emplacement de la boite aux lettres dans Active Directory
(sans déplacer le contenu de la boite aux lettres :

Move-Mailbox —Identity guillaume.mathieu —TargetDatabase « Exchange2007\First
Storage Group\Mailbox Database 2 » -ConfigurationOnly

x| T S— 2]
Edteur d'attnbuts |s.:¢um.; |
L"administrateur Microsoft Exchange a effectué une modification qui requiert que Microsoft Outlook soit Fermé puis
redémarré, Attrbute
»nnbot l Valeur |
O T‘I
homcMDB CN x Databa: scCN First S(orachroq)CN =infq
omeMTA CN=Microsoft MTA.CN=EXCHANGE200 =Servers! ¢

1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE 9.MIGRATION 10.DEPANNAGE



TP Désactivation / reconnexion boites aux lettres :

1. Créer la boite aux lettres (nouveau compte Active Directory) appelé TEST1

depuis 'Exchange Management Console.

2. Lancer ADSIEDIT.MSC et éditer les attributs HomeMDB et HomeMTA

3. En PowerShell taper la commande disable-mailbox —identity Testl

4. Lancer ADSIEDIT.MSC et essayer d’'éditer les attributs HomeMDB et

HomeMTA. Dans 'Exchange Management Console, aller dans

« Configuration du destintaire » puis dans la section « Boite aux lettres

déconnectés ». Conclure.

5. Créer la boite aux lettres test2 et se connecter avec. Envoyer quelques

mails vers TEST2 (depuis TEST2).

6. En PowerShell taper la commande disable-mailbox —identity Test2

7. Lister les boites aux lettres déconnectés avec la commande :
Get-Mailboxstatistic | where {$_.DisconnectDate —ne $null}

8. Taper la commande Connect-Mailbox —I/dentity ‘quid boites aux lettres » -

Database ‘NomserveurExchange\Nom_groupe_stockage\

nom_base données » -User Test2 —Alias Test2.

Pour plus d’informations :
http://technet.microsoft.com/en-us/library/bb232039.aspx
http://www.mmmug.co.uk/blogs/nweb/archive/2007/07/04/1330.aspx
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'OAB 1/3 : Principe de fonctionnement

Son Role :
= Carnet d’adresse hors connexion
= Utilisé quand Outlook est en mode cache.

Principe de fonctionnement :

= Qutlook 2003 (avant SP2) et antérieurs : I’'OAB publié dans les dossiers publics.

= Qutlook 2003 SP2 et ultérieurs : 'OAB publié dans répertoire virtuel (OAB par
défaut) du CAS.

= Par défaut I'OAB n’est généré /mis a jour 1 fois par jour a 5h. Lorsque |'on installe
Exchange 2007, il est donc nécessaire de générer manuellement ’OAB.

= 'OAB est généré sur le MAILBOX dans C:\Program Files\Microsoft\Exchange
Server\ExchangeOAB. Le CAS réplique I'OAB (service MSExchangeFDS) depuis
MAILBOX toutes les 480 minutes et le copie dans C:\Program
Files\Microsoft\Exchange Server\ClientAccess\OAB. Pour forcer le téléchargement de
I’OAB, redémarrer le service MSExchangeFDS sur le serveur CAS.

= La configuration de I'OAB se fait au niveau de I'Organisation Exchange | Boites aux
lettres et de la Configuration du serveur | Client Access Server.

= Si vous utilisez Outlook Anywhere, il faut préciser I’'URL externe utilisé pour 'OAB.

Pour plus d’informations:
http://laubel.wordpress.com/2009/04/15/exchange-2007-et-loab-principe-et-depannage/
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'OAB 2/3 : Quelques captures interface :

B4 Exchange Management Console
Fichier ~ Action Affichage ?

[ Console de gestion des dossies

= zmHE

£3| Microsoft Exchange B Boite aux lettres

[ |s8s Configuration de 'organisation z L, .
&, Baite aux letires Listes d'adresses Dossiers par défaut gérés I Dossiers personnalisés gerés
i) Acces au dient Stratégies de baite aux lettres de dossier géré Carnet d'adresses en mode hors connexion
=4 Transport Hub Mom & Serveur de génération Carnet d'adresses en mod... | Mécanisme de distribution

s Messagerie unifiée
B F Configuration du serveur

EXCHANGE2007 Dossiers publics; Web

Propriétés de Carnet d'adresses en mode hors co

Propriétés de Carnet d'adresses en mode hors co il

Général I Listes d'adresses  Distribution

Genéral IListes d'adresses I Distribution

Prige en charge des clients

E - :
I™ Outiock 92 ou version uhéieurs (Version 2) {J |Cam31 d'adresses en mode hors connexion par défaut
V¥ Outlook 2003 ou version uttérieure (Version 3)
¥ Outlook 2003 SP2 ou version ultéreure (Version 4) Serveur de génération : EXCHANGEZ007
Points de distribution

Camet d'adresses en mode hors connexdon par défaut ©  True
[V Activerla distibution Web

Modifie : mercredi 24 juin 2009 :
Distribuer le camet d'adresses en mode hors connexion & partir de ces
répertoires virtuels ©
o Ajouter... Planning de mise & jour :
Hom |_Serveur | Exécution quotidienne & 5h00 j Personnaliser...
@OAB {Default Web Sits) EXCHANGE2007

BExécution quotidienne & Th00
Execution guotidienne a 2h00
Bxécution quotidienne & 300
Exécution guotidienne & £h00
BExécution guotidienne & 5h00
MNe jamais exécuter

¥ Activer |a distribution des dossiers publics Uttiiser le planning personnalise

Exchange Management Console

Fichier Action Affichage ?
&= | xnmHiE
&3] Microsaft Exchange B Accés au client 1 objet
B |sss| Configuration de l'organisation BT
I Créer un filre

|44 Boite aux letires
s Accés au dient

%3 Transport Hub bEw = | Réke | version | outiook Anywhere activé |
:_:‘; Mess:gerie unifise -ﬁB(CHANGEZUD? Transport Hub, Accés au ...  Version 8.1 (Build 240.8) False

B B Configuration du serveur
&3, Boite aux lettres

Accés au dient = EXCHANGE2007
7= Transport Hub L X X
2y Messagerie unifie Outlook Web Access | ActiveSync Exchange Distribution du Carnet d'adresses en mode hors connexion | pOP3 et IMAP4 I
?_J Configuration du destinataire Mom = URL interne
= Boite & outils OAB (Default Web Site) http:/fexchange2007.pier...

| Metveayurleconteny B

Activer le courier

Supprimer
Proprétés

Ade

Propriétés de Carnet d"adresses en mode hors co

'Général Listes dadresses | Distribution |

I¥ Inclure |a liste d'adresses globale par défaut

[T Inclure les listes d'adresses suivantes

Ajouter...

MNom | Chemin d'accés

Propriétés de OAB (Default Web Site)

"Géndral  URL

URL inteme :

Ihl'tp: ‘exchange 2007 msreport lan/OAB

URL exteme :

||'rl'tp ./ imareport free frAOAB

G_) L'URL inteme se rapporte 3 'URL & partir de laguelle les clients Cutlook du
réseau d'entreprise peuvent accéder & ce répertoire virtuel.

L'URL estemne se rapporte & I'URL & partir de laquelle les clients Outlook
extemes su réseau dentreprise peuvent accéder & ce répertoire.
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'OAB 3/3 : Erreurs fréquentes

Problémes : OAB pas a jour ou impossible de télécharger ’OAB / messages d’erreur
dans Outlook :

13:17:47 Carnet d'adresses en mode hors connexion de Microsoft Exchange

13:17:47 Pas de téléchargement des fichiers du Carnet d'adresses en mode hors connexion.

Impossible de localiser un serveur (une URL).
13:17:47 0X8004010F

Cause possible :

= Pas d’OAB affecter a votre banque de boites aux lettres

= OAB non généré sur MAILBOX ou non répliqué sur le CAS.
http://social.technet.microsoft.com/forums/en-US/exchangesvrgeneral/thread/00605d4f-1497-4dbf-87d7-
d07f68dde34f/

= Qutlook 2007 dans une autre forét que le serveur Exchange et utilisation des certificats par
défaut d’Exchange : probleme avec certificat qui n’a pas le méme nom que I"'URL de connexion.
http://technet.microsoft.com/en-us/library/bb332063.aspx#ADAndCertificates et
http://technet.microsoft.com/en-us/library/bb332063.aspx#ConfiguringADMultipleForestsHowTo
http://laubel.wordpress.com/2009/04/15/exchange-2007-et-loab-principe-et-depannage/
http://support.microsoft.com/kb/940881/en-us

= Probleme de configuration du proxy:

http://support.microsoft.com/kb/939765/en-us

= Parametres du répertoire virtuel de I'OAB ne sont pas correcte :
http://support.microsoft.com/kb/951576/en-us
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Les dossiers publics 1/3

Intérét :
= Gestion des dossiers systemes d’Exchange (OAB, FREEBUSY, dossier temporaire ).
= Permet le partage de données d’entreprise.

Principe de fonctionnement :

= Une hiérarchie de dossiers publics (répliquer automatiquement sur tous les
Mailbox dispose avec une base de dossiers publics).

= Des réplicas pour chaque dossier public (contient les données) avec des
parametres de réplication configurable individuellement.

Gestion des dossiers publics :
= Via la console EMC depuis le SP1 (dans Outils).
= En PowerShell

Pour plus d’informations :

= http://technet.microsoft.com/en-us/library/bb124411.aspx

= http://technet.microsoft.com/en-us/library/bb124115.aspx

= http://technet.microsoft.com/fr-fr/library/aa998329.aspx

= http://msexchangeteam.com/archive/2007/10/30/447339.aspx
= http://technet.microsoft.com/fr-fr/library/bb331970.aspx

= http://msexchangeteam.com/archive/2007/07/09/445967.aspx
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Les dossiers publics 2/3

Probleme pour supprimer les dossiers publics :

« La base de données de dossiers publics « MSREPORTEXCH1\Second Storage
Group\Public Folder Database » contient des réplicas de dossiers. Avant de la
supprimer, supprimez les dossiers ou déplacez les réplicas vers une autre base de
données de dossiers publics...»

Pour corriger ce probleme, voir :
http://msexchangeteam.com/archive/2007/07/09/445967.aspx

Pour répliquer les dossiers publics entre deux organisations Exchange :
http://www.microsoft.com/downloads/details.aspx?familyid=e7a951d7-1559-
418f-b400-488b0c52430e&displaylang=en

Bl Console de gestion des dossiers publics X|
Fichier ~Action Affichage *?
4= = | # | Répliquer le contenu vers les banques dinformations publiques suivantes :
| Dwossiers publics - exchange 2007, pierroting.lan B Msreport - exchange2007.pierrotin5.I3 {EA]outer... X
Bl [ | Dossiers publics par défaut B .
2 Informatique f Créer un filtre Nom | Groupe de stockage | Serveur _
= W tq P2 Frst torage Group  MSREPORTEXCH2
5= .lsrepnr . Mam Chemin d'accés parent 1 Public Folder Data... Second Storage Gro MSREPORTEXCH1
= Production ]
Bl [ | Dossiers publics systéme Mettre & jour le contenu
5| EFCORMS REGISTRY Activer le courrier
5| Events Root Supprimer
5| QFFLIME ADDRESS BOCK v : z
5 OWAScratchPad {1054EBCA-6ADS-460D B Propriétés v Ltikser une planfication de répication de base de données de dossiers
5| SCHEDULE+ FREE BUSY .
- Aide
=1 schema-root |, amais exécute ;l Persornsiser I
_ StoreEvents{ 1054EBCA-6ADE-4600-8 7BF-A
Lime d'dge du réplica local fours) : I
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http://www.microsoft.com/downloads/details.aspx?familyid=e7a951d7-1559-4f8f-b400-488b0c52430e&displaylang=en

Les dossiers publics 3/3

Mode de fonctionnement des dossiers publics :
http://technet.microsoft.com/fr-fr/library/bb629523.aspx

Configuration des droits au niveau des dossiers publics :
http://technet.microsoft.com/en-us/library/bb310789.aspx
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TP Mailbox 1/2 :

Groupe 1 : utilisation de I'Exchange Management Console
Groupe 2 : utilisation de 'Exchange Management Shell

1. Créer un groupe de stockage sur le disque E appelé MSREPORT

2. Créer une base de données de boites aux lettres appelé MSREPORT-DATABASE.
3. Créer une boites aux lettres dans cette base de données

4. Créer une base de dossier public.

5. Configurer 'OAB pour permettre I'acces via Outlook 2000, XP, 2003 et 2007.

6. Configurer une station de travail avec Outlook 2007. Tester téléchargement de
I’"OAB.

7. Configurer une station de travail avec Outlook 2003. Tester le téléchargement
de 'OAB.

8. Au niveau de l'organisation Exchange, dans Boites aux lettres, sélectionner
I'onglet OAB et lancer |la génération de 'OAB. Redémarrer le service
MSExchangeFDS sur le CAS.

9. Que se passe t’il au niveau des répertoires sur le serveur Exchange ?

10. Définir une taille limite pour la boite aux lettres.

11. Ajouter une adresse SMTP a une boite aux lettres.

12. Désactiver I'acces a une boite aux lettres depuis OWA.
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TP Mailbox 2/2

13. Configurer Exchange pour ne pas afficher un boite aux lettres dans la liste
d’adresse globale.

14. Configurer la boites aux lettres pour conserver les éléments supprimés
pendant 90 jours.

15. Décocher la case « Mettre a jour automatiquement |'adresse de messagerie
selon la stratégie de destinataire ». Quel est I'impact.

16. Désactiver I'lacces OWA et EAS.

17. Configurer l'option « Envoyer de la part de » (dans les options de remise ).
18. Créer les boites aux lettres userl, user2 et user 3 sur EXCHO1.

19. Configurer la boite aux lettres user 1 pour transférer tous les messages recus
vers user3. Se connecter en OWA en tant que user 3. Envoyer un mail a user 1. Se
connecter a user 2 et valider que l'on a bien recu le mail.

20. Configurer Outlook 2003 avec le compte user 1 et Outlook 2007 avec le
compte user 2.

21. Déplacer la boite aux lettres de user 1 et user 2 d’EXCHO1 vers EXCHO2.

22. Lancer Outlook 2003 et 2007. Que se passe t'il ?

23. Créer des boites aux lettres de salle. Tester le nouvel outil de planification des
rendez vous.

24. Créer un groupe de distribution et des contacts.
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Le role de Transport
HUB

Guillaume MATHIEU — PROSERVIA - MSREPORT - La connaissance s’accroit quand on la partage.



Configuration commune a tous les HUB 1/3

Emplacement dans ’Exchange Management Console :
= Cette configuration se fait au niveau Organisation | Transport HUB et
Configuration Serveur | Transport HUB

Les principaux parametres sont :

= Domaines acceptés (faisant autorité) : permet de définir les noms de domaines
gérés par Exchange. Permet a Exchange de déterminer si le message doit étre
remis a une boite aux lettres de I'organisation ou relayer sur un autre serveur.

= Domaines distants : permet a Exchange de déterminer le format de mails a
utiliser pour I'envoie des mails et d’autoriser ou non I'envoie des Out Of Office a
I'extérieur de l'organisation.

= Stratégies d’adresse de messagerie : permet a Exchange de générer une adresse
SMTP a partir des informations de I’Active Directory selon un modele défini par
I'administrateur. S'appuie sur les domaines acceptés faisant autorités.

= Connecteur d’envoie : permet d’envoyer des mails vers d’autres serveurs email. Il
est possible d’utiliser la résolution de noms DNS (champ MX) ou de router les
messages vers un hote actif (passerelle SMTP généralement).
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Configuration commune a tous les HUB 1/3

" Journalisation / journaliser : le fait de conserver tous les mails (méme

supprimés) sur le serveur (I'archivage conserve les mails sur un autre serveur).
On définit au niveau du HUB si on journalise les mails internes et/ou externes.
La durée de vie et les parametres de journalisation se configure au niveau des
boites aux lettres ou des bases de boites aux lettres.
Avec les dossiers gérés, Exchange propose des fonctions avancées au niveau de la

journalisation (dossier par dossier).

http://technet.microsoft.com/fr-fr/library/aa998649.aspx

http://technet.microsoft.com/fr-fr/library/aa997918.aspx

Propriétés de Journalisation MSREPORT

Généeal |
.
W‘ | oumakieation MSREPOR

Bat Activé

Modfié = jeudi 2 et 2009 02:20:59

Envoyer des &ats de joumal & une adresse de
massagacs

|Administratewr Parcourr

Fotée

& Global - tous les messages

T inteme - messages ntemas uniquement

" Eceme -messages svec un expédteur ou un destnatare eaxdeme

WV Joumalsar las massagas pour ba dastnatare

Ilv'seoof, SpiemotinS lan Parcourr
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G@estion des enregistrements de messagerie

[T Stratégie de boite ax lettres de dossier géré

[T Activer le blocage de rétention des &léments de cette boite aux lettres :

I LOls WE Weauin

a1 : et 05 72547
JEUQ £ JUilET LU o U 2.0 5/

r ¢
I L'gle de i :

1)

=

EL
[l

[vendredi 3 juilet 2003 x| |pz25:47

oK

=

Annuler |
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Configuration commune a tous les HUB 1/3

= Regle de transport :

Le serveur Transport Hub modifie les messages dynamiquement selon des regles

définis par 'administrateur.

Conditions
Etape 1 : sélectionnez une ou plusieurs conditions :

en provenance des personnes -
[ &n provenance d'un membre de la liste de distribution

O =n provenance des utilisateurs intemeas ou extemes & l'organisation

O ervevé aux personnes

O =nvoyé & un membre de |3 liste de distibution

O envové & des utilisateurs intemes ou extemes & l'organisation

[ =ntre membres de la liste de distribution &t de |a liste de distribution

[ quand un des destinataires du champ A est personnes

[ quand un des destinataires du champ A est membre d'une liste de distibution

[ quand un des destinataires du champ Cc est personnes

EII guand un des destinataires du champ Cc est membre d'une liste de distributionl _ILI
4 »

Etape 2 : modffiez la description de |a régle (cliquez sur une valeur sousjacente) :

Appliquer la régle aux messages
en provenance des ADJOINTI
et ajouter un destinataire dans les adresses du champ & ke

Exceptions

Etape 1 : sélectionnez une ou plusieurs exceptions si nécessaire ;

| =xccepté quand le message vient de personnes
O ewxcepté quand le message vient d'un membre de |z liste de distribution

O sauf si le message provient d'utilisateurs intemes ou estemas & l'organisation
[ excepté quand le message est envoyé & personnes

O excepté quand le message est envoyé 3 un membre de I3 liste de distibution
[ sauf =i le message est envoyé & des utilisateurs intemes ou extemes & l'organisatior
O excepté quand le message est envoyé entre membres de liste de distibution et de |
[ excepté quand un des destinataires du champ A est personnes

O excepté quand un des destinataires du champ & est membre dune liste de distributi
O excepté quand un des destinataires du champ Cc est personnas

q excepté quand un des destinataires du champ Cc est membre d LIII'IE liste de dis‘tixill
A .3

Etape 2 : modifiez la description de la régle {cliguez sur une valeur sousjacents) :

Appliguer |z régle awx messages
en provenance des A0JOINT1
appliguer une ExACPrivileged
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Actions
Etape 1 : sélectionnez une ou plusieurs actions :

O =rregistrer un événement avec ls messags -
[ faire précéder l'objet de chaine

appliquer une classfication des messages

O sjouter un dédit de responsabilité en police, taille, couleur, avec séparateur et rever
O définir l= niveau SCL sur walsur

[ d&finir l'en4éte avec valeur

O supprimer l'entéte

O sjouter un destinataire dans les adresses du champ A -
O copier le message awx adresses

O Copie conforme invisible {Cci) du message vers les adresses

EII rediriger le message vers les adresses | _ILI
4 *

Etape 2 : modifiez la description de la régle icliquez sur une valeur sous{jacente) :

Appliquer la régle awx messages
en provenance des ADJOINTI
appliguer une ExACPrivileged

new-TransportRule -Name 'Filtrage’ -
Comments " -Conditions
'Microsoft.Exchange.MessagingPolicies.Rule
s.Tasks.FromPredicate'-Actions
'Microsoft.Exchange.MessagingPolicies.Rule
s.Tasks.ApplyClassificationAction' -
Exceptions -Enabled Strue -Priority '0'
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Les regles de Transport

Les regles de Transport vont permettre de modifier le flux de messagerie lorsque
celui-ci transite via les serveurs HUB.
Les regles de Transport d’Exchange permettent entre autres :

= De rediriger certains mails / tous les mails vers une boite aux lettres

= Modifier le SCL (seuil probabilité SPAM)

= Ajouter du contenu dans le mail (dédit responsabilité)

A Introduction

! 0 Conditions

Jd Actions

J Exceptions

J Mise & jour de la régle
Jd Achévement

Maodifier la régle de transport

Conditions

Etape 1 : sélectionnez une ou plusisurs conditions :
en provenance des personnes
O en provenance dun membre de | liste de distibution

O &n provenance des utiisateurs intemes ou extemes & l'organisation

O ervoyé aux persornes

O ervoyé & un membre de |a liste de distibution

O ervoyé & des utilieateurs intemes ou extemes & l'onganisation

O ertre membres de |a liste de distibution et de |a liste de distribution

O quand un des destinataires du champ A est persornes

O quand un des destinataires du champ A est membre d'une liste de distribution

O quand un des destinataires du champ Cc est personnes

q guand un des destinataires du champ Co est membre dune liste de distributionl _ILI
4 3

Etape 2 : modifiez la description de |a régle (cliquez sur une valeur sous{acente) :

Appliquer la régle aw messages
en provenance des ADJOIMTI
Copie conforme invisible (Cei) du message vers les Guillzume Mathisu

A Introduction

A Conditions

[ Actions

J Bxceptions

J Mige 3 jour de la régle

Jd Achévement

Modifier la régle de transport

Actions
Etape 1 : sélectionnez une ou plusieurs actions :

[ M} enregistrer un &vénement avec le message
O faire précéder I'objst de chaine

O appliquer une classfication des messages
O ajouter un dédit de responsabilité en police, taile, couleur, avec séparateur et rever
O définir le niveau SCL sur valeur

O définir l'en4éte avec valeur

O supprimer 'sn4éte

O zicuter un destinatairs dans les adresses du champ A

O copier le message awx adresses

Copie corforme invisible (Cci) du message vers les adresses

q redifger le message vers les adressss [ _ILI
»

4
Etape 2 : modffiez la description de la régle (cliquez sur une valeur sous{acents) :

Appliquer |z régle aux messages
en provenance des ADJOINTT
Copie conforme invisible (Cci) du message vers les Guillzume Mathisu
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Parametre au niveau de chaque HUB

Les parametres de configuration du serveur HUB :

= Les parameétres de configuration des journaux de logs (tracking).

" Les parametres DNS

= Les serveurs D’acces a I'annuaire (lecture seule).

" Le parametre de DNS externe (si le serveur DNS ne peuvent pas résoudre les
noms externes).

= Les connecteurs de réception : par défaut deux connecteurs sont créés. L'acces
aux utilisateurs anonymes n’est pas configuré. Les mails provenant des
utilisateurs Internet ne sont donc pas accepter par défaut.

= Les fonctions antispam (non activé par défaut)

Propriétés de EXCHANGE2007 | P ropnctes de EXCHANEE S, x|
Géméral I P . . I Recherches DNS | Général | Paramétres systéme I Recherches DNS extemes I
— ; SrEmElres systeme ECNEChEs iR Recherches DNS intemes | Limites Paramétres du joumal
Recherches DNS intemes | Limites I Paramétres du joumal
Joumal de suivi des messages
Il_es SErVeLrs DN@ il_ﬁemes sort utilisés pDur_IDCE[Iiser les SEIVEUrs au sein de | frire rere et e e
l'organisation. Spécifiez le serveur DNS caonfiguré sur la carte réseau ou
configurez manuellement I'adresse IP du serveur DNS. Chemin d'acces du joumal de suivi des messages :
& |tiliser les paramétres DNS da la carte réseau - |C:\Program Files'\Microsoft\Exchange Server\TransportRol  Parcour... |
I:_'I'cuutes les adresses P4 disporibles) =] ErmiEiEnETidE B TR

. [~ Activer l'enregistrement de |a connectivité
Cet adaptateur contient les entrées de serveur DNS suivantes :

Chemin d'accés du joumal de connectivité :
I:: \Program Files"\Microsoft\Exchange Server'Transport Ro

Joumal de protocole

Chemin d'accés du ficher joumal de protocole du connecteur d'envoi

€ Utiiiser ces serveurs DNS : IC:"-.Proglarn Files"Microsoft\Exchange Server\.TransportRales' Parcourir... |

I Chemin d'accés du ficher joumal de protocole du connecteur de réception :

Ajouter Modifier |C:"-.Prog|arn Files"Microzoft\Exchange Server\.TransportRales' Parcourr...
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Taille des messages :

Il est possible de définir la taille des messages entrants et sortants :
= Au niveau d’un connecteur d’envoie

Pour plus d’informations :
= http://www.msexchange.org/articles-tutorials/exchange-server-
2007/management-administration/exchange-2007-message-size-limits.html

[PE] CisWindowssSystemd2Get—-TransportConf iy

Llpari:ategories : lrue
DEHConweErs 1r|||H|1 I : UseExchangeDSMNs
GenerateCo .l HFln : {5 . 4.8, 5.4.6
Internals / ug

: 18HH
: V.HA:BA:B8
: 14HH
: LP60

2 I:FIH'H-

HEE -
: False
| abled : lrue
- __|'|r|.1r|| ._|"| nbEHERab Led : True
exchS@Enabled i True

LPs ] CislindowssbystemnddsSet=IransportCont 1g ~MaxKeceivebSize 1HBHBH ~MaxbSends
1 ABBRE
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http://www.msexchange.org/articles-tutorials/exchange-server-2007/management-administration/exchange-2007-message-size-limits.html
http://www.msexchange.org/articles-tutorials/exchange-server-2007/management-administration/exchange-2007-message-size-limits.html

L'Out Of Office (OOF)

Nouveautés Exchange 2007 :

= Se configure au niveau de la boite aux lettres de |'utilisateur et/au niveau des
domaines distant. Exchange permet de filtrer au niveau du domaine I'envoie de mail
Out Of Office pour les utilisateurs externes.

= Avec Exchange 2007 / Outlook 2007, on peut définir une plage pendant laquelle
on est en mode Out Of Office et définir un message d’OOF pour les utilisateurs
internes et un autre pour les utilisateurs externes.

"= La configuration du domaine distant par défaut n‘autorise 'OOF que pour les
clients OWA Exchange 2007 et Outlook 2007.

Retour d’expérience :

= Un message de notification d’absence du bureau destiné a des destinataires
internes peut étre envoyé a des destinataires externes. Cela peut se produire si un
utilisateur utilise en méme temps Office Outlook 2007 (ou OWA) et Outlook 2003 et
antérieurs pour configurer OOF.

Pour plus d’informations :
http://technet.microsoft.com/en-us/library/aa997463.aspx
http://technet.microsoft.com/fr-fr/library/aa997463.aspx
http://msexchangeteam.com/archive/2006/10/06/429115.aspx
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Les stratégies de d’adresses de messagerie

Intérét :

= Permet de générer des adresses SMTP a partir des propriétés des comptes
utilisateurs / contacts / groupe de |'’Active Directory.

= Cela se configure dans la partie Transport au niveau de l'organisation Exchange.

Astuce :
= Pour définir une stratégie personnalisé autres que les modeles, il faut
sélectionner un modele et le modifier manuellement (captures ci-dessous).

Préconisation / a savoir:

= Désactiver l'application de la stratégie de destinataire pour les contacts.

= Lors d’'une migration d’une boites aux lettres, la stratégie de destinataire du
serveur Exchange de destination s’applique automatiquement.

¥ Pattie locale de 'adresse de messagenie :
@ Lkiiser | 2las
" Prénom.nom fean.durand)
¢ Initiale du prénom et nom {durand)
" Prénom et initiale du nom {eand)

" Nom prénom {durand jean)
" Initigle du nom et prénom {djean)

" Nom et initiale du prénom {durandj)

™ Sélectionner le domaine accepté pour 'adresse de messagerie :

¥ Spécifiez le nom de domaine complet (FQDN) pereonnalisé pour l'adresse de

Annuler |
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Le routage des mails

1. Un client soumet message aux MAILBOX.

2. MAILBOX transfert le mail a un HUB situé dans le méme site AD que ce
MAILBOX.

3. Le HUB détermine si le destinataire est dans I'organisation Exchange ou non.
4. Si le destinataire dans I'organisation, le HUB détermine le site AD ou se trouve
le MAILBOX qui héberge la boite aux lettres du destinataire.

5. Si le MAILBOX n’est pas dans le méme site AD que ce HUB, par défaut, il remet
le message directement a un HUB du site AD de destination (ou se trouve
MAILBOX avec boite aux lettres du destinataire). Si un site Active Directory est
configuré comme site pivot Exchange Server et selon colt réplication inter-sites, le
message est remis au HUB du site pivot Exchange Server qui le retransmet au
serveur HUB du site AD cible.

6. Une fois que le HUB du site AD de destination a recu le message, celui-ci est
transmis au MAILBOX ou se trouve boite aux lettres du destinataire.

Le type d’Exchange :

= HUB - MAILBOX : SMTP
= HUB-HUB:SMTP

= HUB-EDGE : SMTP

1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE 9.MIGRATION 10.DEPANNAGE



Configuration des domaines accepteés

Intérét :
" Permet au HUB de définir si I'expéditeur est ou non dans l'organisation Exchange.

Il y a trois types de domaine accepté :

= Autoritatif : la boite aux lettres se trouve dans |'organisation

= ExternalRelay : la boite aux lettres se trouve sur un serveur externe de
I'organisation que lI'on ne gére pas.

" InternalRelay : la boite aux lettres se trouve sur un serveur externe a
I'organisation que |'on gere.

| Génémal |

-a#R
=
4 =

|

[PS]1 C:~Windows Systen32>New—AcceptedDomain —Mame Msreport —-DomainMName *_msrepor
t.lan —DomainType Authoritative

DomainMame DomainTy Default

Domaine accepté :  “.msreport lan

Autho... False
Par défaut : False

Modffié mercredi 24 juin 2009 23:13.05

Une fois que Microsoft Exchange accepte ce message pour ce domaine, il peut
le traiter de différentes manigres. Sélectionnez pami les options suivantes :

¢ Domaine faisant autorité. Le message est remis & un destinataire de cette
organisation Exchange.

DomainTy Default

" Domaine de relais inteme. Le courier électronique est relayé & un serveur

pierrotinS.lan Autho. .. T misr slectror N
de messagerie dans une autre forét Active Directory de I'organisation.

#_msreport.lan Autho... False
" Domaine de relais exteme. Le coumier électronigue est relays & un serveur
de messagerne exteme & cette organisation Exchange parle serveur de

[PS]1 C:sWindowssSystem32>Set—AcceptedDomain —Identity Msreport —MakeDefault 5Twru transport Edge.

e
[FE]1 C:xWindows System3Z>Get—Acceptedlomain

DomainMame DomainTy Default

pierrotin5.lan Autho... False
* msreport.lan fAutho... True ’TI j— | gppliquer| e |
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Configuration des connecteurs d’envoie :

Exchange Management Console

Fichier — Action  Affichage 7

s 2 28] s
£3| Microsoft Exchange 5] Transport Hub 1 objet
| Stratégies d'adresses de messagerie I

B |sas| Configuration de l'organisation =
n:':..': Boite aux letires Domaines distants I Domaines acceptes :
] Accés au dient Connecteurs d'envoi | abonnements Edge I Paramétres globaux I
|~ Transport Hub Nom = Eiak
|5l Messagerie unifide

B J Configuration du serveur

Régles de transport I Journalisation

Propriétés de Internet Propriétés de Internet x|
= : . Général I Espace dadressage  Réseau | Serveur source |
Général I Ezpace dadressage I Réseau Serveur source
Sélectionnez la méthode d'envoi des messages avec ce connecteur
;:—'cssnciez ce connecteur aux serveurs de tlE:I‘ISpDI‘t Hub suivants. Vous pouvez () INiiser lex expegsirement= « MX = DNS [Domesn Mame Sysen) por s
également ajouter des abonnements Edge & cette liste. les messages automatiguement
EEE Ajouter... P: ™| Activation de la sécunté diun domaine (Mutual| Auth TILS]
Mom Site Rale | {* Router les messages via les hétes actifs suivants ;
EXCHANGE2MY  Premier-Ste-par-defaut  Boite aux lettres, Accés au... &b Ajouter... | 7 Modifier... 7
Héte actif
Propriétés de Internet [192.252.19.3]
Général Espace d'adressage | Fézeau I Serveur source
Specify the address space(s) to which this connector will route mail:
E:js Ajouter.., - :»_,.-‘" Madifier. .. ﬁ Authentification d'un héte actif :
T - | o | o Aucun Modifier... |
ype (eS8 i [ Ltiliser les paramétres de recherche DNS extemes sur le serveur de
SMTP = 1 transport
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Configuration des connecteurs de réception :

Exchange Management Console Propriétés de Client EXCHANGE2007
. ) . . _
Fichier  Action  Affichage 7 Général Reseau IMhemifioation | Groupes d'autonsation
o [ —
@ $ | = | Ltiliser ces adresses |P locales pour recevoir les messages ¢
£3 Microsoft Exchange . f: Transport Hub 1 objet o5 Ajouter... | / Modifier... 7
B Cﬂonggnutratlon ld.:t:-orgamsahon dﬁ" Créer un filtre Adresse(s) IP locale(s) | Port
‘? ADI ieaux Tf tes (Toutes les adresses IPvEdi.. 587
= T:‘:::;ur:;lzz hom_+ | Réle | Version | Adresse dadministrateur .., | (Toutes les adresses [Pv4di.. 587
= : - - -
) Messagerie unifiée HB&CHANGEZDD}' Transport Hub, Accés au .., Version 8.1 (Build 240.6)
B F Configuration du serveur 4 | | j
G Doite aux lettres
;:_h) Accés au dient = EXCHANGE2007
=8 Transport Hub . : ) '
_:jj Messagerie Lrifiée Connecteur de réception | Rece\folr du courier Eles s;ﬁrveurs d?stalnts ayant ces adress:
?_J Configuration du destinataire Nom = | Etat G © T
= Boite & outls "g Client EXCHANGE2007  Activé Adresse(s) P distarte(s)
PiDefault EXCHANGE2007  Activé = HEHET AR AR e
} o 0.0.0.0-255.255.255.255

Propriétés de Client EXCHANGE2007

Propriétés de Client EXCHANGEZ2007

"Général | Réseau  Authentification | Groupes d'autorisation — . , B
l | Genemll Réseau I Sythentfication Groupes d'autorsation

Specifiez les mécanismes de secunité disponibles pour les connexions entrantes

W7 TLS (Transport Layer Securty) Specifiez les utilisateurs autorsés 3 se connecter 3 ce connecteur de réception
[T Activation de la sécurité d'un domaine (Mutual Auth TLS)

¥ Authentification de base ™ Ltiisateurs anonymes

¥ MNe proposer authentfication de base qu'aprés le démamage de TLS |7 |ttilisateurs Exchange
[T Authertification Exchange Server I_ Serveurs Exchange
[V Authentfication intégrée Windows I_' Sarveurs EXEhEII'IgE hérités

[~ Sécurisé de I'sxtérieur {par exemple, avec IPsec).

[ Partenaires

Pour plus d’informations sur les connecteurs d’envoie et de réception :
http://technet.microsoft.com/en-us/library/aa995965.aspx

Comment limiter taille des messages entrants et sortants :
http://technet.microsoft.com/en-us/library/bb124345.aspx
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Les connecteurs d’envoie étranger 1/2 :

Intérét des connecteurs étrangers :

= Un connecteur étranger utilise un répertoire de dépdt sur un serveur de transport
Hub pour envoyer des messages a un serveur de messagerie local n'utilisant pas le
protocole SMTP (Simple Mail Transfer Protocol). Ces serveurs de messagerie sont
appelés serveurs de passerelle étrangers.

Procédure :

= Création du connecteur étranger :

New-ForeignConnector —-Name MSREPORT -AddressSpaces*.msreport.free.fr —
SourceTransportServers EXCHANGE2007

= Pour définir 'empacement du répertoire de stockage :

Set-ForeignConnector —identity MSREPORT -DropDirectory c:\MSREPORT

= Redémarrer le service Microsoft Exchange Transport Service pour que les
modifications soient prises en compte.

Remarque :
= On ne voit pas le connecteur étranger depuis I'Exchange Management Console.
= Le fichier généré peut étre lu dans Notedpad

Pour plus d’informations :
= http://technet.microsoft.com/en-us/library/aa996397.aspx
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Les connecteurs d’envoie étrangé 2/2

+ Ordinateur - Disque local {C:) = Microsoft - lml

Fichier ~ Editon Affichage Outls ?

e v g WTEE @ x-sender: <Administrateur@pierrotini. lan=
T {-| Date de mod... |+ Type |~|tale  [-] [X-Receiver: <test@microsoft.coms NOTIFY=SUCCESS,FAILURE,DELAY
|| EXCHANGE2007-4-20080624204820Z Normal ~ 24/06/2003 22:48  Internet E-4Mail ... 2Ka x-EndofInjectedxHeaders: 1578 . .
|| EXCHANGE2007-2-200806242047502. Normal  24/06/2002 22:47  Internet E4Mail ... 2Ko Received: from Exchangez007.pierrotinb.lan ([192.168.111.51]) by

Exchange2007.pierrotins. Tan ([192.168.111.51]) with mapi; wed, 24 Jun 2009
22:48:20 +0200

Fram: administrateur =administrateur@pierrotini.lan=

To: "test@microsoft.com” <test@microsoft. coms

Disposition-Notification-To: Administrateur <administrateur@pierroting.lan=

[PS1 C:\Mindous\System3d2>Get—ForeignConnector | £1 Return-Receipt-To: <Administrateur@pierrotini.lan:
pate: wed, 24 Jun 2009 22:48:19 +0200

1opD11ectmy [+ \ch;nanft subject® test 2

: Fals Thread-Topic: test 2 .

: }3;?1: 1%.microsoft.comii} Thread-Index: AQHI9Q0bsH3INX]REDUQQWWMMWWPC 90== . .

P e Message-ID: <1242E5AD1121944B811452953657BE370208308A8Exchange2007. pierrotins. Tan=

: False accept-Language: fr-FR
o urceRout ingGroup : Exchange Routing Group <DWBGZMPDGLGNBJR> Content-Language: fr-rFRr
BourceTransportServers : (EXCHANGE2AR7> ¥-MS-Has-attach
oneMtaServerld : HANG H-MS-TNEF-Correlator:
IO §untiniced acceptlanguage: fr-FR .
[Exchangelers ion P ea.535.m Content-Type: multipart/alternative; .
Diet inguishedName : -CN=Connect ions, CN-Exchange Routing Group boundary="_000_1242E5AD1121944B811452953657BE370208308AExchange2007pie_"

<D BG;HF NBJR) CH=Routing Groups hange Admini r""_r""E—VerS'i an: l 0
up (FYDIBOHF23SPDLT) CN= istrative Gro = . -
i in5. icrosoft Exn}\ange CH=8ervices.CN

: miCR %i%}“““""’c““"”“““s +Pe=tan -—_000_1242E5401121944B811452953657BE370208208AExchange2007pia_

b det Catogory PR TR S AN T/ SAEAGARIERRAICI  |COntent-Type: text/plain; charset="iso0-8859-1
ay i Content-Transfer-Encoding: guoted-printable
ObjectClass H r. mailGatewayr
!henChan ged H @ 22:
reated : 6,2009 22: tast 2

inatingServer : SRUTESTS. plEllﬂtlnE lan
: True

-—_000_1242E5AD1121944B811452953657BE27 OEOSEOSAExchangeEOO pia_
Content-Type: text/html; charset="i50-8859-1"
Content-Transfer- Er1cu:|d'|r'|g. quoted-printable

Propriétés de Transport Microsoft Exchange (O )
=htm] dir=30"1tr"><head>-

Général | Connexion Hécupélationl Dépendancesl <meta http-equiv=3D"Content-Type" content=3D"text/html; charset=30150-8859-=
1"
. <style title=3D0"owaParastyle"=p {
Mom du service : MSExchange Transport MARGIN-TOP: Opx; MARGI N BOTTOM: Opx
Mom complet Transport Microsaft Exchange :; style=
: : </head>
Description - Service de transport Microsoft Bxchange. :I <hody ocsi=30"x"=
=l <div dir=3D0"1tr"=«font face=30"Tahoma" color=30"#000000" s5ize=3D"2">test 2«=
Sfonts=</div=
Chemin d'accés des fichiers exécutables : < Fod
Program Files“\MicrosaftExchange ServerBin%M5Exchange Transport exe” </htm
) - - --_000_1242E5AD11219446811452953657BE370208308AExchangez007pie_—-
Type de démamage : I_:utomaﬂque ;I
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TP : Générer et envoyé un mail manuellement :

1. Créer un fichier test avec le contenu suivant et le nommer test.eml/ :
To: administrator@msreport.net

From: test@msreport.net

Subject: Test eml|

Bonjour, test.
2. Déposer ce fichier dans C:\Program Files\Microsoft\Exchange

Server\TransportRoles\Pickup.

. C:\Program Files\Microsoft\Exchange Server\TransportRoles)Pickup

G_-\ "C:‘v | .~ Microsoft + Exchange Server + TransportRoles - Pickup ~ (& I:"E:"E'

Fichier ~Editon  Affichage COutils ? r Affichage des dossiers
Vous pouvez appliquer le type d'affichage (es détails ou les icnes, [

Organiser v 15 Affichages exemple) que vous utiisez pour ce dossier & tous les dossiers de ce t

Liers favaris Mom = I 'I Date de modif... I ‘I Type I'I Taille I'I Appliquer aus dossiers | Feinitizlizer les dossie
|| test.eml 26/05/200% 16:33  Internet E-Mail ... 1Ko
fE. Documents
fE Images Paramétres avancés
F[_J' Musique ) Afficher les fichiers et dossiers cachés

{®) MNe pas afficher les fichiers et dossiers cachés
FB Recherches , Lors de la saisie en mode d'affichage Liste
{0 Effectuer |z saisie automatiguement dans la zone Rechercher
, Public {8 Sélectionner |'élémant affiché comespondant au texte saisi
[0 Masguer les extensions des fichiers dont ls type est connu

| W] Masquer les fichiers protégés du systéme d'sxploitation {recommandé)
3l Miemmrinme lmm mmrmemtdem e A imbmmm Am mbemm im A mmmime

¢ Modifié récemment

Il faut afficher les extensions de fichiers dans Option | Affichage des
dossiers.
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Activer le module antispam sur un serveur HUB:

A savoir : le module ANTISPAM peut aussi étre activé sur un serveur
Transport HUB (activé par défaut que sur le serveur de Transport EDGE).
Pour l'activer, il faut utiliser le script Install-AntispamAgents qui se trouve
dans le répertoire d’installation d’Exchange (dans le dossier SCRIPTS).

Pour extrairexl’état actuel d'un serveur ou d'une base de données Exchange. util
izez le paramétre Status. Par exemple :

Get—ExchangeServer —Status | Format—-List

Get—MailbhoxDatabase —-Server <Server Mame?* —Status | Format-—List

[P5] C:xWindows“System32>cd ""C:“Program Filesz“~MicrosoftsExchange ServerScripts"

[PS]1 C:sProgram Files“MicrosoftsExchange ServersScriptsrinstall-AntispamAgents.p
=1

Identity Enabled Priority

Connection Filtering Agent
Content Filter Agent
Sender Id Agent

Sender Filter Agent
Recipient Filter Agent
Protocol Analysiz Agent

AVERTISSEMENMT : The agents listed above have been installed. Please restart
Microsoft Exchange Transport service for changes to take effect.

AVERTISSEMENT : Pour recevoir les mises a jour de la fonction de bhlocage du
courrier indésirable, vous devez vous connecter a Microsoft Update afin gue les
mises a jour de la fonction de blocage du courrier indésirable publiées dans

Microsoft Update soient visibles par le serveur Exchange.

[P5]1 C:~Program Files“Microszsoft-“Exchange Server~Scripts?
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Le role Acces client

Guillaume MATHIEU — PROSERVIA - MSREPORT - La connaissance s’accroit quand on la partage.



'autodiscover 1/2 :

Intérét :

= "autodiscover permet de configurer automatiqguement un client Outlook 2007.
Pour cela, I'utilisateur saisit uniguement son adresse email. Le client Outlook 2007
fait alors une requéte sur un objet SCP pour localiser un serveur Exchange CAS ou
une requéte DNS sur I'enregistrement DNS suivant :
autodiscover.nom_domaine_dns.extension.

= Le CAS récupere I'adresse email et génere et envoie un fichier de configuration
XML au client Outlook.

= La configuration est alors appliquée automatiquement au niveau Outlook 2007.

Remarque :

= Depuis le service pack 2 d’Office 2007 (correctif sur Office 2007 SP1), un
enregistrement SRV dans le DNS permet la localisation du CAS.

= Qutlook 2007 / Exchange 2003 : auto-configuration possible aprés préparation
schéma / domaine pour Exchange 2007 (non supporté si pas de migration).

= Test-OutlookWebServices : pour tester I'autodiscover

Pour plus d’informations sur I'autodiscover :

= http://www.msexchange.org/articles tutorials/exchange-server-2007/management-
administration/configuring-outlook-2007-exchange-server-2007.html

= http://technet.microsoft.com/en-us/library/bb332063.aspx#ADAndCertificates
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'autodiscover 2/2 :

ADSI Edit

File  Action ‘Wwiew Help

T EEET Valider bon fonctionnement de

3 Ciroesipites Y Errrres—————C - |2 configuration automatique :
| et fruvabvedsumgeator | : - . A
= Crcpars = Clic doit sur icone Outlook dans

= CN=Physical Locations Aftribute: serviceBindinglnformation

- é C’_N=Cslsr=vl\i';:rsosoft Exchange Vale fo add SYST RAY ave C | a to u C h e CT R L

=[] CM=Exrhange Il Add ,
_ CN=~Address Lists Container Yalues: H I H E
= : E:z::fnri:isssti:agtive Groups | T b.msrepart local AAutodiscover Autodizcover. Femove | a p p u ye e p u I S C I q u e r S u r (( ta t

=l ] CHN=Exchange Administrative Group (| H
- pitsvansiui de la connexion ».
| CM=Folder Higrarchies
| Ch=Routing Groups
Bl [ Ch=Servers
[ 7] CH=EXCHO1B
| Ch=Informationstore
| CM=Microsoft MTA
| Ch=Microsaft System Atk
[l [ ] CN=Pratocals

B[] CM=Autodiscover ﬂ ﬂ
| CH=EXCHOLB 1
| CH=HTTP ’TI Carcel |
O CH=IMAP4 L |
| CM=POP3
I ch=smTR . ok | cancel | b | Hen |
| | 2 4| T _>|

Tester la configuration automatigue de la messagerie A
v Am 'es messages g)(d‘\ange Server Adresse de messagerie IAdministrateur@proservia.fr

v Am Ies a_\l_’erhmeﬂts réseau Mot de passe I
v Afficher les modifications de connectivité réseau

v Utiliser a découverte automatique W Utiliser Guessmart W Authentification Guessmart sécurisée Tester Annuler

Résultats |Journal| XML I
Etatde la connexion... Autoconfiguration has started, this may take up to & minute
. Autoconfiguration found the following settings:
Tester |3 configuration automatique de la messagerie. .,

Display Mame: Administrateur

s 2ok o Protocal: Exchange RPC
Masquef l'cone red'"te Server: MsreportExch2 msreporthome, local
m . m" l Login Name: Administrateur

Availability Service URL: https: //msreportexch 1. msreporthome. local EWS,Exchange. asmx
QOF URL: https: /fmsrepartexchl. msreporthome local EWS/Exchange . asmx

OAB URL: http://msreportexch 1.msreparthome.local (04 5c229048-ch 704 37-93 1 1-edach 55046 71/
Agmler la demande du serveur Unified Message Service URL: https: ffmsreportexch L msreporthome. local UnifiedMessaging/Service, asmx
Auth Package: Unspecified
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Configuration OWA :

Il est possible de configurer Outlook Web Access pour chaque serveur HUB :

= Configurer la méthode d’authentification.
= Filtrer les éléments de |a boites aux lettres qui sont accessibles (onglet

Segmentation).

= Configurer l'accés a des fichiers partagés (SharePoint ou partage de fichiers) via

OWA.

= Définir quels sont les serveurs de fichiers qui sont autorisés pour I'acces

externes.

= Pour plus d’informations voir :
http://technet.microsoft.com/fr-fr/library/bb936726.aspx

Acchs mufichar dalocdnateurpevd | Sarveuss de fichers dstants

Géndal Authentficetion 'Seg-m.on | Acchs au fichier da londnateur publc | | Général I Muthertfication  Segmentation |A.c:c:és au fichier de 'ordinateur public

€ Wkiser une ou plusieurs des méthodes d'authentfication standard
-
-
~

(5 hiser Tauthertfication bosée sur des fomulsres
Format de cornexon
€ Domaine\Nom ditlsstecr
€ Nom diutiissteur pancpdl (UPN)
(5 Nom d\thsateur Urguamant
Domane de connexon
|FREEDOM LOCAL

Parcounr

(1) Pour configurer les paramitras SSL pour o8 répatore vitual Outlook Wab
Access, uthser le composart logioel enfichabie IS (ntemat Information
Secvices)
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b Propriétés de owa (Default Web Site)

I | Accés au fichier de l'ordinateur privé | Serveurs de fichiers distants

Sélectionnez les fonctions que vous souhattez activer ou désactiver pour les
utilisateurs Outlook Web Access sur ce répertoire virtusl.

Activer \}- Désactiver

| Erat

Désactivé

Fonctionnalité
Intégration ActiveSync E...

Toutes les listes d'adress. ..

Calendrier Désactivé

Contacts Désactivé |
Joumal Désactivé

Fitrage de coumierindési... Activé

Rappels et notifications Active

Motes Désactive

Expérience client étendue  Activé

Nineciare da ranharsha Arbiveds LI

Diescription

Si toutes les listes d'adresses sont activées, les utiisateurs peuvent afficher
toutes les listes d'adresses. Si elles sont désactivées, [utilisateur ne peut afficher
que les listes d'adresses globales par défaut.

Propriétés de owa (Default Web Site)

%]

" Générl | Authentification I Segmentation I Accés au fichier de l'ordinateur public |

Accés au fichier de l'ordinateur privé

Serveurs de fichiers distants

Liste rouge

Spécifiez les noms dhite des serveurs de fichiers distants
auxquels les clients ne peuvent pas accéder. La liste rouge est
priontaire sur |z liste vere.

Interdire... |

Liste verte

Spécifiez les noms dhite des serveurs & partir desguels les
clients sont autorisés & accéder aux fichiers.

Autoriser... |

Serveurs inconnus

Spécifiez la méthode d'accés awux fichiers 3 partir des serveurs
de fichiers distants qui ne figurent pas dang les listes rouge &t
verte :

I Interdire | ¥ I

Ertrez les suffices de domaine devant &tre tratés comme
intemes :

Canrfigurer... |
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Publication OWA / Outlook Anywhere / ActiveSync

Pour publier Outlook Anywhere / Active Sync OWA avec Isa Server :
http://www.isaserver.org/tutorials/Publishing-Exchange-2007-OWA-Exchange-ActiveSync-RPCHTTP-
2006-ISA-Firewall-Part6.html

http://technet.microsoft.com/en-us/library/bb794751.aspx
http://technet.microsoft.com/fr-fr/library/aa998934(EXCHG.80).aspx
http://technet.microsoft.com/fr-fr/library/bb201695(EXCHG.80).aspx
http://www.msexchange.org/tutorials/Outlook-Anywhere-2007-I1SA-Server-2006.html
http://www.system-it.net/download/Publication Exchange 2007 OWA avec ISA Server 2006.pdf

A savoir :

= Qutlook Anywhere s’applique dans Configuration Server | Client Access Server
(clic droit puis « Activer Outlook Anywhere »).

= Désactiver IPV6 qui est incompatible avec Outlook Anywhere

= Test-WebServicesConnectivity : pour valider le bon fonctionnement Outlook
Anywhere

= Pour permettre le téléchargement de 'OAB via Outlook Anywhere, il faut définir
une URL externe au niveau de I'OAB (configuration au niveau de chague HUB).

= || est nécessaire de créer de remplacer les certificats auto-signés Exchange pour
publier Outlook Anywhere.

= Le certificat utilisé pour se connecter au serveur Isa 2006 doit étre reconnu par
la station de travail / Terminal Mobile.
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Configuration du portable sous Windows Mobile

Appliquer les procédures suivantes :

= http://support.microsoft.com/kb/915840/fr

= http://windowsmobilepro.blogspot.com/2006/04/etchosts-file-equivalent-in-
windows.html

= http://www.soft32.com/Download/free-trial/Remote Registry Editor/4-
158680-1.html

= http://www.freewareppc.com/utilities/pockethosts.shtml|

= Utiliser PocketHost : http://www.pocketpcfreeware.com/fr/index.php?soft=181

A savoir :

= || faut installer le certificat de 'autorité de certification qui a émis le certificat dans le
magasin « Autorité de certification racine de confiance » sur le périphérique Windows
Mobile.

= Une fois ActiveSync configuré, il faut aller une premiere fois dans Outlook Mobile pour
télécharger les premiers mails.

= Configurer les stratégies de boites aux lettres (réinitialisation périphérique...).

= Le Push Mail est tres consommateur au niveau de la batterie des terminaux mobiles.

Divers :
= Nombreux outils pour Windows Mobile :
http://www.samsungplayeraddict.com/spa v1510/
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Le Edge / antispam
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Le role Edge 1/2

Principe de fonctionnement :

= Serveur en groupe de travail / a installer sur la DMZ.

= Joue le role de passerelle SMTP entrante / sortante (filtrage antispam / antivirus)

= Configuration du Edge : dans une base ADAM.

= Synchronisation Edge : certains eléments nécessaires pour le bon fonctionnement
du Edge (les connecteurs d’envoie, domaines acceptees, domaines distants,
classification des messages, liste des serveurs HUB) sont répliqués depuis un
serveur HUB via le service EdgeSync (sur le HUB). Pour cela il faut configurer un
abonnement entre le Edge et un HUB.

= Test-EdgeSynchronisation : permet de valider le bon fonctionnement réplication
entre le HUB et le EDGE.

= Utilisation de la commande Export-EdgeConfig.psl pour sauvegarder le serveur de
transport Edge.

= Le serveur Exchange 2007 dispose uniquement d’'un module antispam intégre.
Pour la partie antivirus, il faut installer un outil tiers (Microsoft ou non).

= Avantage du Edge par rapport a passerelle SMTP tiers : intégration avec Exchange
2007 via le module EdgeSync.

Pré-requis pour l’'installation :
= PowerShell, ADAM, DNS (recherche directe et inversée)
= Port TCP 50036 ouvert entre le HUB et le Edge.
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Le r6le Edge 2/2

Pour plus d’informations :

= http://technet.microsoft.com/en-us/library/bb124024.aspx
= http://technet.microsoft.com/en-us/library/bb124096.aspx
= http://technet.microsoft.com/en-us/library/aa997438.aspx
= http://technet.microsoft.com/en-us/library/bb124896.aspx
= http://[technet.microsoft.com/en-us/library/aa997590.aspx
= http://[technet.microsoft.com/en-us/library/aa997990.aspx
= http://technet.microsoft.com/fr-fr/library/aa998256.aspx

= http://technet.microsoft.com/fr-fr/library/bb124567.aspx
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Configuration anti-spam

Principe de fonctionnement :

Exchange 2007 integre plusieurs méthodes / techniques pour le filtrage des spams :
= Le filtrage de contenu : permet de filtrer le trafic Exchange selon des mots clés.

= Le filtrage des destinataires (recipient) : permet de bloquer certains destintaires.

= Le filtrage des expéditeurs (sender) : permet de filtrer les messages selons
expediteurs.

= Filtrage sur la réputation (liste rouge / liste verte)

= Filtrage selon I'ID de I'expéditeur

A savoir :
= SCL : SPAM Confidence Level :
SCL =9 : tres probablement du SPAM
SCL = 0 : SPAM tres peu probable.
» Le module antispam peut étre activer sur un serveur HUB Transport via mise en
place procédure http://technet.microsoft.com/en-us/library/bb201691.aspx

Message d’erreur antispam :

Le ou les destinataires suivants n'ont pu étre atteints : administrateur@proservia.fr le 27/05/2009 16:58
Vous n'étes pas autorisé a envoyer de message a ce destinataire. Pour obtenir une assistance, contactez
votre administrateur systeme. <MsExch2k3mig.alliance_hotel.com #5.7.1 smtp;550 5.7.1 Message rejected
as spam by Content Filtering.>

Pour plus d’informations :
= http://technet.microsoft.com/en-us/library/bb124601.aspx
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Haute disponibilité
Exchange
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Présentation de la réplication SCR 1/2

Deux modes de protection avec SCR:
= Défaillance de la base : a utiliser en cas de crash d’une base de données.
= Défaillance du serveur : a utiliser en cas de crash du serveur.

A savoir :

= SCR est uniquement un mécanismes de réplication des fichiers de logs de base
de données Exchange. Le groupe de stockage et la base de données seront donc
a recréer manuellement.

= La base de données sur la Target SCR est créé sous 24h et quand 50 journaux de
logs ont été géenéré sur la source. Il est possible de personnaliser ce comportement
avec l'option -ReplayLagTime.

= La base est recrée a partir des fichiers de logs selon le processus Exchange. Le
mecanisme de réplication étant natif Exchange, on ne peut donc pas avoir de base
corrompue théoriguement.

» La bascule SCR se fait manuellement.

= SCR et LCR ne sont pas compatibles.

= Les serveurs source et cible SCR doivent étre dans le méme domaine mais
peuvent étre dans un site AD différent.

= SCR crée automatiqguement un répertoire sur le serveur cible qui correspond au
répertoire du groupe de stockage sur le serveur source. Il ne faut donc surtout pas
recréer sur le serveur cible, un groupe de stockage qui pointe a cet emplacement.

1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE 9.MIGRATION 10.DEPANNAGE



Présentation de la réplication SCR 2/2

A savoir :

* La commande eseutil /r EXX /.« c:\\Base\SG1 » est important car elle permet de
commiter les logs dans la base de données et vérifier si base OK,

= || est important de valider le bon fonctionnement de la réplication SCR en utilisant
la commande PowerShell Get-StorageGroupCopyStatus.

= Le groupe de stockage sur le serveur cible n'est pas visible depuis la console de
management Exchange 2007.

= On est obligé de supprimer la base source quand on a casse la réplication SCR.

Pour plus d’informations sur SCR :

= http://technet.microsoft.com/en-us/library/cc164368.aspx

= http://technet.microsoft.com/en-us/library/bb676465.aspx

= http://technet.microsoft.com/en-us/library/bb738132.aspx

= http://technet.microsoft.com/en-us/library/bb691321.aspx

= http://technet.microsoft.com/en-us/library/bb687965.aspx

= http://technet.microsoft.com/en-us/library/bb691431.aspx

= http://laubel.wordpress.com/2008/12/01/bascule-scr-dans-le-cadre-dun-pra/
=http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%¢e2%80%93-
automatisez-vos-bascules-sur-les-sites-de-secours/

= hitp://technet.microsoft.com/en-us/library/aa998853.aspx

= http://technet.microsoft.com/en-us/library/bb738131.aspx

= http://www.mmmug.co.uk/files/10/doc/entry1956.aspx
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http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://unifiedit.wordpress.com/2009/04/12/scr-exchange-2007-%e2%80%93-automatisez-vos-bascules-sur-les-sites-de-secours/
http://technet.microsoft.com/en-us/library/aa998853.aspx
http://technet.microsoft.com/en-us/library/aa998853.aspx
http://technet.microsoft.com/en-us/library/aa998853.aspx
http://technet.microsoft.com/en-us/library/aa998853.aspx
http://technet.microsoft.com/en-us/library/bb738131.aspx
http://technet.microsoft.com/en-us/library/bb738131.aspx
http://technet.microsoft.com/en-us/library/bb738131.aspx
http://technet.microsoft.com/en-us/library/bb738131.aspx
http://www.mmmug.co.uk/files/10/doc/entry1956.aspx

Activation de la réplication SCR

1. Sur le serveur cible ou source Exchange 2007, lancer 'Exchange Management

Shell. Taper la commande :
Enable-StorageGroupCopy Serveur _Source\Groupe Stockage source
-StandbyMachine EXchange2007_SCR_Cible —ReplayLagTime 0.0:0:5

Le parametre —ReplayLagTime 0.0:0:5 va permettre de générer la base de données
au bout de 5 minute des que 50 fichiers de logs auront été géenérés sur le serveur
Exchange 2007 source.

2. Taper ensuite la commande Get-StorageGroupCopyStatus pour valider le bon
fonctionnement de la réplication SCR. L'attribut SummaryCopyStatus doit étre sur
Healthy.

[P5] C:xWindowsSystemd2>Enable—-StorageGroupCopy "Exchange2B@87?-ParizSG1l" —-Standb
yMachine EXCHMAILBOX —ReplavyLagTime B.A:=#A:5

[P5S]1 C:sWindowssSystemd2>_

[PS] C:sWindowssSystemn3d2>Get-StorageGrouplopyStatus EXCHANGEZBA?ParisSGli -Stand)

by ERCRIMILEOK | Format—List Remarque :

* En cas de restauration d’'une base de
3= données (source SCR), il peut étre
nécessaire selon le logiciel de
sauvegarde de completement
réeamorcer la réplication SCR
(suppression de toutes les cibles SCR
puis réamorcage replication SCR).
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1. Sur le serveur cible ou source Exchange 2007, lancer 'Exchange Management

Shell. Taper la commande :

Restore-StorageGroupCopy Serveur_Source\Groupe_Stockage_source

-StandbyMachine Exchange2007_SCR_Cible

Remarque :

Si I'ancien serveur Exchange 2007 est hors ligne, il faut mettre le paramétre —force pour forcer
la bascule.

E‘Ma':h'”e E],[Ehangezﬂﬂ? | Ecnpe pierrotin5.Jan !Em' [PS ] C:sMWindowssSystem3Z >Restore—StorageGroupCopy EXCHMAILBOXSLILLESGL —-StandbyM|
achine EXCHANGEZBB? —force

[PS] C:xMindowssSystend
[P5] f “Windows \'u tend ‘RF store-StorageCroupCopy EXCHMAILBOXSLILLESGL -StandhyH

AUERTISSEMENT : Exécution d’une opération Restore—-StorageGroupCopy sur le
groupe de stockage « LILLESG1 » avec 1’option Porce. Une perte de données est
attendue pour ce groupe de stockage.

[PE] C:UWindows“System32>_

achine EXCHANGE2B@7

2. ll faut ensuite valider le bon fonctionnement de la base de données a l'aide de la

commande
Eseutil /MH Chemin_base données\base.edb

Si la base est endommageé, il faut taper la commande
Eseutil /r EOx /s "Chemin_base données\base.edb" /I "Chemin_groupe_stockage" /a

[PS] C:\Hindow m32>es t l /r EB2 /1 C \P g ram Files“Mic ft\Exc}ang
[PS]1 C:x\Windows“\System32>eseutil /MH "C:“\Program Files“MicrosoftiExchange Server e ailho x\LILLESGl s “Program Files Et\E“}a"g Se Ihox
“Mailbox“\LILLESGi~LILLEDB1.edh" " FCCR> Exeh .

or icrosoft XChange erver
E:iggg:hég S;m‘age Engine Utilities for Microsoft(R> Exchange Server ion. A11 Rights Reserved.
Copyright (C> Microsoft Corporation. All Rights Reserwved.

Initiating FILE DUMP mode... Lo Files\Hicrosof t:\Exchange ServersMailbox>LILLES|
e — eggtabase = GC:nProgram Files\MicrosoftsExchange ServersMailbox“\LILLESGISL \Progran Piles\Microsoft\Exchange ServersMailboxsLILLES

File Type: Datahase ery. ..
Eol.n.-.at u%nag:i_c: gxggagcgeg estore Status <X completel
ngine ulMagic: BxB8%abcde
Format ullersion: Bx620.12 v ?B BB 98 1.3
Engine ulUersion: Bx620,.12
Created ullUersion: Bx620,.12
DB Signature: Create time:@7-,12-288% 19:51:82 Rand:47874833 Computer:
chDhPage: 8192
dbhtime: 411265 (Bx64681>
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3. On crée ensuite un groupe de stockage et une base de données qui pointe vers
un emplacement différent de la ou se trouve les fichiers de logs de la réplication

SCR. Monter ensuite cette base de données et la démonter. Cela génere des fichiers
que I'on supprime ensuite.

Em:hange Management Console

Fichier  Action  Affichage 7

e | 2mdm

£3 Microsoft Exchange
Jssa| Configuration de I'organisation

Bs Boite aux lettres

B F cCenfiguration du serveur I Créer un fiitre
L S— o e [iese I
= Transport Hub ﬁEXCHANGEZDD? Transport Hub, Accés au ...  Yersion 8.1 (Build 240.6)
i:‘ Messageric: Unifiée ;-,dEXCHMAILBOX Transport Hub, Accés au ... Yersion 8.1 (Build 240.6)
_{. Configur ation du destinataire
=8 Baite & outils i EXCHANGEZ007
Gestion de |a base de données | WebDay |
Iom | Chemin d'accés au fichier de la base ... | Etat | Etat de la Copie
=l First Storage Group Désactivé
ok ParisMBX C:\Program Files\Microsoft\Exchang...  Monké
= OLILLESG1PORT Désactivé
ALILLEDEIPORT C:\Program Files\MicrosoftiExchang...  Démonté
=l 5Second Storage Group Désactivé
‘| Public Folder D atabase C:\Program Files\Microzoft\E xchange...  Monté

4. 1l faut ensuite configurer le groupe de stockage et la base de données que I'on
vient de créer pour utiliser les fichiers issus de la réplication SCR. Pour cela, on fait
un Move-StorageGroup / Move-MailboxDatabase avec le parameétre —ConfigurationOnly

[PS]1 C:~Windows~System32*Move—StorageGroupPath “EXCHANMGEZBA?-LILLESG1IFORT™
emFolderPath "C:\Program Files“Microsoft“Exchange Server-Mailbox~LILLESG1"

olderPath "C:~Program Files“MHicrosoft:Exchange Server-Mailbox“LILLESG1" —GConfigu
rationOnly

Conf irmer

Etes—vous =siir de vouloir effectue: cette action 7
Deplacement du chemin d'accés du groupe de stockage « ERCHANGE2807-LILLESGiPORT

[0] Oui I[T]1 Oui pour tout [H]1 Mon [U1 Hon pour tout [5]1 Suspendre
[?1 Hide(}a valeur par défaut est « 0 »> = o
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5. Il faut ensuite cocher la case « Cette base de " |

, A , , . General | Limites | Parametres du clign
données peut étre écrasée par une restauration » e e e
puis monter la nouvelle base de données.

o, |ULLEDETPORT
sy

Chemin d'accés & la baze de données C:%Program FileshMicrogoft
6_ Monter Ia base de données Chemin d'accés & la copie de la baze de données
Dernigre sauvegarde compléte :
7. 1l faut maintenant modifier les attributs DemEte ssuvegarde incrémentale
r- . Etat: Démonté
Exchange des comptes utilisateurs Active i I
Directory. En effet ces derniers sont informer du .
. N , . estinataire du journal
fait que les boites aux lettres sont sur I'ancien | P, |
serveur Exchange 2007, ce qui n'est plus le cas. Planifcaon e maitenance:
g oy ’ q p IEHécution quotidienne entre ThOO et BRO0, j Personnalizer. . |
Pour Cela’ On Va Utlllser Ia Commande Move- ™ Me pas monter cette base de données au démanrage
MailBOX aveC |e paramétre —Configurationonly. v Cefte base de données peut &tre écrasée par une restauration
Get-Mailbox -Database o e e e

serveur_source\groupe_stockage source\base_source |
where {$_.ObjectClass -NotMatch
'(SystemAttendantMailbox|ExOleDbSystemMailbox)'} |
Move-Mailbox -ConfigurationOnly -TargetDatabase
serveur_cible\groupe_stockage_cible\base_cible

[P5]1 C:xWindowssSystem32»>Get—Mailbox —Databaze EXCHMAILBOXSLILLESGI~LILLEDB1 | w

here {5_.0bjectClass —MNotMatch ’ (SystemAttendantMailboxiEx0leDhSystemMailbox>'>
i Move—-Mailbox —ConfigurationOnly -TargetDatabhase EXCHANGEZBAA?-LILLESG1PortsLILL
[EDB1FPort
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Bascule SCR si I’ancien serveur Exchange 2007 n’est plus en
ligne :

= || est a noter que la bascule SCR permettra de rétablir un acces OWA mais
ne permettra pas la reconfiguration automatique des clients Outlook 2003. En
effet, ces derniers ont besoin que I'ancien serveur Exchange soit en ligne
pour se reconfigurer automatiquement.

= Prévoir eventuellement une restauration du serveur Exchange 2007
deéfaillant en mode Disaster Recovery (setup.com /m RecoverServer) sans
restaurer les bases.

= Le fait que I'ancien serveur soit en ligne va permettre aux clients Outlook de
basculer sur le nouveau serveur (celui qui héberge les boites aux lettres).

Problemes rencontreés:
http://technet.microsoft.com/fr-fr/library/aa998656.aspx
http://msexchangeteam.com/archive/2008/05/28/448929.aspx

Désactiver le pare feu sur le serveur Exchange 2007. Cela peut générer des
problemes :
http://groups.google.com/group/microsoft.public.exchange.admin/browse thre
ad/thread/a41c922a3727cf06?fwc=1
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http://groups.google.com/group/microsoft.public.exchange.admin/browse_thread/thread/a41c922a3727cf06?fwc=1
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Sauvegarde et
restauration / antivirus



Configuration antivirus pour Exchange

Deux types d’antivirus sont nécessaires sur un serveur Exchange 2007 :

= Un antivirus FICHIERS : pour analyser les fichiers sur le serveur Exchange hors
fichiers systemes et Exchange

= Un antivirus EXCHANGE : pour analyser le flux de mails Exchange.

Configuration de I'antivirus FICHIERS :

= Ce type d’antivirus est nécessaire pour vérifier qu’il n’existe pas de virus /
spyware sur le serveur Exchange. Cet antivirus n’est pas capable de comprendre le
format des bases Exchange et doit donc étre configuré pour exclure de I'analyse
tous les fichiers systemes et Exchange comme indiqué dans les articles ci-dessous :
http://technet.microsoft.com/fr-fr/library/bb332342.aspx
http://support.microsoft.com/kb/822158/en-us

Remarque :

= "antivirus sur les stations de travail peut généralement analyser les mails en
entrant et sortant depuis client mails (Outlook...). Ce n’est pas le cas de |'acces via
OWA. Pour cette raison, déployer des antivirus au niveau de vos serveurs
Exchange (méme si vous disposez d’'une passerelle SMTP).

= Attention au moteur de spams qui dépose des mails dans le répertoire pickup
d’Exchange.
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La sauvegarde Exchange avec Bakbone Netvault :

A savoir :

= Windows Server Backup (Windows 2008) ne permet plus de sauvegarder
Exchange 2007 SP1. Cela va évoluer avec le SP2. Utilisation d’outils tiers obligatoire
comme BAKBONE Netvault.

= Microsoft ne supporte / n’integre plus I’API mapi32.dll. De nombreux outils de
sauvegarde ne sont donc plus compatibles avec Exchange (ou plus supportés).

= RPO : données gu’on est prét a perdre.

= RTO : temps de rétablissement du service.

Présentation de la solution de sauvegarde de Bakbone Netvault.
http://www.bakbone.com/docs/NetVault Backup Administrators Guide v8 2 FR.pdf
http://www.bakbone.com/docs/NetVault Backup APM for Exchange Server Users Guide

-pdf

A retenir avec Netvault 8.X :

= Ne pas exécuter de jobs de sauvegarde pendant la sauvegarde de la base de
données Netvault (NVDB).

= Le serveur Bakbone doit pouvoir résoudre les clients de sauvegarde (serveur
Exchange...) via DNS (Nom en IP et inversement).

= Sauvegarde serveur DMZ : pas de NAT et nombreux ports a ouvrir.
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http://www.bakbone.com/docs/NetVault_Backup_Administrators_Guide_v8_2_FR.pdf
http://www.bakbone.com/docs/NetVault_Backup_APM_for_Exchange_Server_Users_Guide.pdf
http://www.bakbone.com/docs/NetVault_Backup_APM_for_Exchange_Server_Users_Guide.pdf

La sauvegarde Exchange avec Bakbone Netvault :

A retenir avec APM Exchange :

= Pas de sauvegarde des boites aux lettres individuelles avec Exchange 2007.

= Configurer APM Exchange en mode ESE.

= Désactiver les logs circulaires pour faire des sauvegardes incrémentielles.

= Autoriser le partage de flux pour les sauvegardes dupliquées (dans le cas
contraire, on a une média pour chague groupe de stockage).

= Définir le nombre de Stream parallele. Par défaut ce nombre est 50. Ce nombre
doit étre inférieur au nombre de Storage Group et de lecteurs.

Procédure de restauration pour Exchange 2007 en mode SCR :

Attention il faut effectuer une manipulation spécifique pour restaurer une base
Exchange 2007 configurée en mode SCR.

« After restoring a Storage Group that has been configured with LCR or SCR, the
passive copy must be resynchronized with the Update-StorageGroupCopy
command ». Voir page 57 de la documentation de 'APM Exchange de BAKBONE :
http://www.bakbone.com/docs/NetVault Backup APM for Exchange Server Users Guide

-pdf
http://technet.microsoft.com/en-us/library/bb124706.aspx

http://technet.microsoft.com/en-us/library/aa998853.aspx
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Restauration via les Recovery Storage Group 1/5

Restaurer une boite aux lettres (en cas de suppression boite ou mailsetsi T >
délais de rétention) :

Utilisation des Recovery Storage Group. On restaure |la base de données entiere
dans un Recovery Storage Group et on utilise I'assistant « Fusionner » de
Microsoft pour récupérer une ou plusieurs boites aux lettres.

Pour plus d’informations :
http://technet.microsoft.com/en-us/library/aa997694.aspx
http://www.msexchange.org/tutorials/Working-Recovery-Storage-Groups-
Exchange-2007.html

A prendre en compte :

= Supprimer les Recovery Storage Group apres utilisation.

= Les Recovery Storage Group peuvent étre gérés via I’'Exchange Management
Console dans la section Outils.

= || est nécessaire de prévoir un espace disque suffisant sur le serveur Exchange
pour pouvoir restaurer la base de données completement. Il faut donc tailler les
bases de données en fonction de ce parametre !

= Si un Recovery Storage Group Existe, la restauration se fait toujours sur ce
Recovery Storage Group sauf si 'on positionne une clé de registre.
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Procédure Recovery Storage Group 1/8

1. Creation du groupe de stockage de récupération :
Aller dans la section Boite a Outils et cliquer sur « Gestion de la

récupération de base de données ».

Mettre a jour 'outils si nécessaire.
Au niveau de I'écran de droite, cliquer sur Créer le « Groupe de
stockage »

# Microsoft Exchange Troubleshooting Assistant

Microsoft Exchange Troubleshooting Assistant
_________________________________________________

O
P
P
O
=

Biervenue
Sélectionner une tache

Fedémarrer la tache
actuelle

Sélectionner un fichier de
1ésulkats 3 afficher

Afficher un rapport

Voir aussi

O

)

O

O

L'aide Exchange
Troubleshooting
Aggistant

A propos de 'outil
Exchange
Troubleshaoting
Agsistant

Errvoyer des
commentaires et des
suggestions concernant
cet outl & Microzoft

Iizes & jour et
commentaires client

e

1. NOUVEAUTES

Entrer les informations de serveur et utilisateur

Entrez une étiquette didentfication pour cette activité : |Restaurat\on via RSG

[~ Exécuter une analyse des fichiers de données brutes (gnorer les entrées de serveur et dinformations d1

Nem du serveur Exchange {obligatairs] :

IExchangEZ 007
ISR'\-‘TE STS

Nom du contrileur de domaine (ohligataire) -

P ) - . - .
\V> Afficher les options d'ouverture de session avancées

[T Masquer I'sffichage dinformations

Sélectionner cette option permet dignarer les résultats et recommandations relatifs 3 I'analyse des bases
l'entéte du fichier.

=g
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0 Microsoft Exchange Troubleshooting Assistant

Microsoft Exchange Troubleshooting Assistant
|

[J
3
O
O

O

Bienvenue
Sélectionner une tiche

Fedémarrer la tiche
actuelle

Sélectionner un fichier de
résultats & afficher

Afficher un rapport

Voir aussi

O

3

3

L'aide Exchange
Troubleshooting
Aszsistant

A propos de l'outil
Exchange
Troubleshoating
Agsistant

Envoyer des
cormmentaires et des
suggestions concemant
oet outil & Microsoft

Mizes & jour et
commentaires client

Steps:

Obtention dinformations d'exécut]

Sélectionnez une des taches suivantes

Nom du serveur : Exchange2007

Gérer les bases de données
Sélectionner une des tAches ci-aprés pour exécuter des tiches de gestion de base de données.

EI Analyser l'espace du lecteur des journaus

EI Réparer la baze de données

EI Afficher les journaus des événements en lien avec la baze de données

[EJ Wéiifier les fichiers de base de données et les fichiers du joumal des transactions

Gérer le groupe de stockage de récupération
Sélectionner une des tAches ci-aprés pour gérer le groupe de stockage de récupération

B Créite groupe de stockage de récupération

Afficher les résultats
Afficher les résultats finawe pour toutes les taches exécutées.

El Aller & la page Résultatz
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2. Il faut maintenant associer le groupe de stockage de récupération
avec le groupe de stockage contenant le ou les bases de données a

restaurer.

3. Spécifier ensuite 'emplacement du groupe de stockage. Par défaut un
sous dossier est créé dans le dossier du groupe de stockage qui a été lie

au groupe de stockage de récupération.

icrosoft Exchange Troubleshooting Assistant
nge Troubleshooting

dicrosoft Exchange Troubleshooting Assisti ... e

Groupe de stockage ass00é | Fret Stormge Group

Noen du groupe de stockage de
réoupénation
i Sélectionner le groupe de s gmasseenmacs
- Sélechonner una tiche . - R R
de recuperation ol e SR
. Redémaner la tiche de poiet de contréle
ctuede Nom du servewr | Exchange 2007 B i) 85 procps de Rockags Sorgne -
Sélectionner un Hickesr de R T T T
1ésuRats & afficher Dossiers et noms de fichiers de base

Second Sierage Grow

3 Altcher un rappot

SGW1
Nr aussi
st Excheos i e
Assistant
A propos de fouti 3 Précédent B ‘f’ﬁva\(
— Ciabhncana

b [C \Program Fies\Mcrosch \Exchange Server' Malox'Frt Sicrage Gowo RS Parcount I

Assistant &

I'-'e:‘_c Lsertaadod]

[\ Pragram Fles\MicroscR \Exchange Sarver\Malbox'Frst Siorage Group
[C\Program Fies\Microscl\Exchange Server\Malbox'Fit Siorage Growp'\RS  Parcount I

C

J2\Pragram Fles\MicroscR\Exchange Server\Malbox'Frst Siorsge Group
[ \Program Fies\Mcrosch \Exchange Server' Mabox Fret Siorage Grop'\RS  Pancount l

Magex Datatare
|G \Program Fles\Micmosch \Exchange Server\Malbox' Frst Storage Group\Ma

F.wmz

[C\Program Fies Wcroscht\Exchange Secver Malbo Fret Sioage Grove \Wa

r.‘ \Program Fles \MicrosoR \Exchange Server'\Malbax' Frt Storsge Growp'\RS  Pascoune. I
Mook Datatase 3

[C)\Program Fies\Microsck \Exchange Server\Malbax' Fet Stovage Group \Ma

[C\Program Fies\Nicrosch \Exchange Server' Malbox\Frwt Siorage Gowo RS Parcouns |
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4. Ne pas monter a cette étape la ou les base de données du
« Recovery Storage Group ». Il faut tout d'abord restaurer la base et

les logs avec Bakbone Netvault.

Si possible, restaurer depuis la VTL (onglet source)

5 Microsoft Exchange Troubleshooting Assistant

|E

& Windows Server System

Microsoft Exchange Troubleshooting Assistant

[ Bienvenue A A - A :

Créer le résultat du groupe de stockage de récupération

[ Sélectionmer une tache

[ Redémarer la tache Nom du serveur : Bxchangs2007

ctuelle Nom du groupe de stockage associé : First Siorage Group

O S id Nom du groupe de stackage de récupération : RecupUserMaladroit
récultats 3 afficher

[ Afficher un rapport Afficher le résultat

=) Impimer rappart Expoter tapport - Rlechercher Onganiser par Gravité -

Voir aussi
[ Laide Exchanae
Troubleshoating
Agsistant
[ 4 propos de foutil
change Créalion du graupe de stockage de récupération

Assistant La base de dornées (Mailbox Database 2] a &8 ajoutée au groupe de stockage derécupéra.

@l ErgEes La base de donndes (aibox Database 3) 2 é1¢ aioutée au groupe de stockage derécupdia.
sungestions concemant
et outil & Microsoft

La base de données (Maibox Database] 3 &¢ sjoutée au groupe de stockage de récupérati

[ Mises & jour et
commentaires client

Steps
(Génrer les donnes temporal al
Eiape de création du groupe (
(Créction du groupe de stocka
ifficherle résutat de la créat
Récupérer des irformations d
Task Center

Eiape de sélection du grovpe
(Ganérer les données tamporai
Eiape ds création du groups ¢
Créztion du groupe de stocka
[Aficherle résuitet de la et
‘

Vous pouvez martenant déplacer, copier ou restaurer les fichiers e base de données et les fichiers U joumal des transactions aux smplacaments du groupe de stockage
de récupération. Lomsque vous &tes prét & monter les basss de données dans Ie groups de stockags de récupération, accédsz au centre de taches ou démarez de
nouveau cet utiitairs danalyse. Sile cortrdleur de domaine que vous avez spécié difféne du contréleur de domaine quitiiss Ie serveur Exchangs. il se peut que vous
deviez attendre la réplication de la modication

() Aficher les informations de création du groupe de stockage de récupération

B Rsvﬁml aucentre de taches

N :urst auration NetYault

Eichier  Afficher  Accepter  Aide

0[%%| B

Sélaction du
servew

Se’hcboml Opticns de restausation | Source  Chent cble |Oudomm:| Opﬁomavmcéod :

|SRVIESTS =] Noen de bs session(No Tiie

g "
LHJResl:auratmn Met¥ault

Fichier Afficher Accepter  Aide
%) B
Sl 2 |sRVTESTS ] Nom de la session[Ho Title

FEreur

Sélections I Optionz de restauration I Source I Client cible I Ordonnanceur I Optionz avancées I
IMethode de

s&lection IF'Iug-in :Iv

g ECHANGE 2007
----- & Exchange Server APM
E S auvegardeE xchange - COMPLETE [Enzemble de zauvegarde 11 17:39 03 juil. 2009

E@ Microzoft Exchange Server
B ExXCHANGE 2007

2 B Microzoft Information Store
@i First Storage Group
-63 Log and Fatch Files
[ 63 b ailbox Database
ES[E= 3 ilbo
5P Mailbox Database 3
FHan 56w
il Second Storage Group

TRl -
LHJRestauratlnn Met¥ault

Fichier Afficher Accepter  Aide

%% B

Sélection du
FEMVELT

Sélectionsl Optiong de lestaurationl Snurcel Client cible  Drdonnanceur |Dptions avancéesl

ISFNTESTE j Marm de la sessinaneslo Exchange USERMALADROIT

" Une foig " Déclenchée

|—D|:|lions de ['Ordonnanceur |

& Immédiate  Cpclique
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5. Quand il existe un groupe de stockage, la restauration se fait par défaut
vers le groupe de stockage.

Si c’est la derniére restauration, cocher bien « Effectuer la Récupération »
sinon les logs ne sont pas restaurés.

Une fois la restauration terminée, vérifier que tout c’est bien passé et que
les logs ont été restaurés.

[N _|Restauration Net¥ault
Fichier Afficher Accepker Aide

0)|%n[%| B

ISHVTESTE | Mom de la sess\onINo Title
SEIVELI

Sélections Options de restauration I Source I Client cible I Ordonnanceur I Options avancées I

Option de Restauration Exchange [ESE -

— Méthode de Restauration:

% Extensible Storage Engine [ESE]
" Copier les Fichiers 4 la Répertoire de Cible Seulement:

— Optiohs Restauration :

[¥ Restaurer les Fichiers & partir de Sauvegarde

Reépertoire Temporaire a té utiisée au cours de restaurer:
|E:\W’indows\lmp

Mombre maximum de flux paralleles |1_ ﬁ

[~ Démontage & bases de dornées avant de restaurer

— Optiohs de récupération :

¥ Effectuer la Récupération [Activer seulement sur le Dernier Pas dans la Séquence de Restauration]
I~ “éiifier la Fin de la Récupération
I Relecture les Journaus Actuels

I~ Supprimer les Fichiers Journaus T emporaires aprés la Bécupération

I Monter les Bases de données aprés la Bécupératior:

r— Détails dAuthentification:

Serveur Exchange cible: |EXCHANGEZDD?

Mom de tilisateur d'Administrateur Exchange: Iadministrateur

Mot d= passe I xxxxxxxx

Diornaine ‘windows : |pierrot\n5.lan

COMPLETE |

Bichier  ffficher  Aocepber  Aade

(3% T
! S#echnds  [spyTesTs

K, N
N sessions Net\'ault
Fichier Afficher Aide

vy

=
+
Sélection du

SRVTESTE 2
SErveLr

Statut | Sessions |

nsemble de sélections

RSG20090703181824

[ v Maibox v First Storage Group » RSG20090703181824

Fichier Editon Affichage Outis ?
Organicer v |11 Affichages «

Nom - | +| Date de modif... | =] Type o] Tate  |~]
Maibox Database 30... 030772005 18:29  Fichier EDS 6 160 Ko

% ROO0.chi Fragments de fic... &¥o

R0O0.0g Document texte 1024K0

-\ﬂcvec 00 1.rs

SUUUU 1)

1. NOUVEAUTES 2.INSTALLATION 3.MAILBOX 4.HUB 5.CAS 6.EDGE 7.DISPONIBILITE 8.SAUVEGARDE

Fichier JRS 1024¥K0

Fichier RS 1024 %0

9.MIGRATION 10.DEPANNAGE



Procédure Recovery Storage Group 5/8

6. On peut maintenant monter la base contenant la boite aux lettres a
restaurer.

Sélectionner la base ou la boite aux lettres de l'utilisateur qui a

supprimé ces mails par erreur puis cliguer sur « Monter la base de
données sélectionnée ».

e e N
= B
inge Troubleshooting Assistant nge Troubleshooting Assistant
e S————————
Sélectionnez une des taches suivantes Monter ou demonter la base de donnees
Nom cu serveur - Exchange2007 Noe & serveur - Bchangedl07

Groupe de stockage stlectionrd | RacupUserhlaladrot
Gérer les bases de donnédes

Ces basas de dorrdes sort démortées
SEecsonner L et thches Ciapks pour exdcuter ded tiches de Seetion de base Op conndes

S0 Sorrbesy dbecrtbe |
[0 Matbox Detabese
[0 Mastoox Database 2
B Vaoox Database 2

[~ Analyeet lespace du lechewr des pouenaxs
B3 Réparer la base de donndes

B3 Afficher les pumaux des évérements en ben avec s base de donndes

E} Véuher le2 Sichesrs de bate de données et les Schesrs du joumal des Rargachons

Gérer le groupe de stockage de récupération

= ) ) D Morter 1a bate de dornéas thlectiorrde
Stlectonner une des tAches Clapnds pour g&oer lo UuLDe Co stockage de reoupention

£ Précédnt Y Reverw au centre da thches
n Fuponned ou copest it conternss de boe s leityes

m“-‘rﬂ s hases ¥ g ok AN
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7. On peut maintenant monter la base contenant la boite aux lettres a

restaurer.
Sélectionner la base ou la boite aux lettres de l'utilisateur qui a

supprimé ces mails par erreur puis cliquer sur « Monter la base de

données sélectionnée ».

5 Microsoft Exchange Troubleshooting Assistant

Microsoft Exchange Troubleshooting Assistant
. ____________________________________|

Biervenue

Redémarrer la tache

I
[ Sélectionner une tiche
O
actuele

(&

Sélectionner un fichier de

résultats & afficher
I Afficher un rappart
Voir aussi
[ L'aide Exchange

Troubleshooting
Aszsistant

[ & propos de Foutil
Exchange
Troubleshooting
Assistant

[ Envoper des
commentaires et des
suggestions concernant
et outil & Microsoft

[ Mises & jour et
commentaires client

Steps:

Task Center

Etape de sélection du groupe
Générer les données temporai
Etape de création du groupe ¢
Création du groupe de stocka
Afficher le résultat de la créati
Récupérer des informations d’
Task Center

Monter ou démorter lss basae

-

Rapport sur le montage ou le demontage dt

MNom du serveur : Exchange2007
Groupe de stockage sélectionné : RecuplserMaladroit

Informations {1 aémerts)

Exporter rapport

E%A Irprimer rapport ;'-} Fechercher Organiser par :

La baze de données [Mailhox Database 3] a été montée avec succés

B Heﬂ@\r au cenbre de taches

& Microsoft Exchange Troubleshooting Assistant

Microsoft Exchange Troubleshooting Assistant
- __________________________________|

o oo

O

|

Bienvenue
Sélectionner une tiche

Fedémarrer la tache
actuells

Sélectionner un fichier de
résultats & afficher

Afficher un rapport

Voir aussi

O

O

O

L'aide Exchange
Troubleshoating
Assistant

A propos de I'outil
Exchange
Troubleshoating
Assistant

Envayer des
commentaires et des
suggestions concernant
cet outil & Microzoft

Mizes & jour et
commentaires client

Steps:

[Générer les données temporai = |

Sélectionnez une des taches suivantes

Mom du serveur : Exchange2007

Gérer les bases de données

Sélectionner une des taches ci-aprés pour exécuter des tAches de gestion de base de données.

@ Analyzer l'ezpace du lecteur des jourmaus

@ Réparer la baze de données

@ Afficher les joumaux des événements en lien avec la base de données

@ Werfier les fichiers de baze de données et les fichiers du joumal des transactions

Gérer le groupe de stockage de récupération

Sélectionner une des taches ci-aprés pour gérer le groupe de stockage de récupération.

@ Fu@er ou copier les contenus de bofte aus leties

@ Manter au démonter les bazes de données dans le groupe de stockage de récupération

@ Supprimer le groupe de stockage de récupération
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8. Une fois la base de données montée, on utilise 'assistant Fusion

pour restaurer les données perdus.

Via cette assistant, on sélectionne ensuite la boite aux lettres de
I'utilisateur qui a supprimé accidentellement ces données.

Salactionner une base de donnéeas monte
recuparation

Hom du s | DiFargeID0
Has du BEuse de BaSass 3 riiagieate | Fada gprllalpaos
| Masihee: Clstobange 3 |

Gt L Do che Sorwdess sounoe o b Fuseo oo e copes des oontenos. S bote =
1 SR e

Madbea Digtadaes
Pisdrera: [ L psaries: o

S e bepgey e corwreless ey woes woubeT il comeres pouroe e B fuson ou de b copes et
oy & Ml b Gaed 38 S

B Précicens B Cotectes by o Jops cie busion

Sélectionner les boites aux lettres a copier ou fusionner

Nom du serveur - Exchange 2007

Nom du groupe de stockage ase00d - Frst Rorage Growp
Nom de 1o Dase de donndes shiectornde | Maox Datadese 2
Nom de la base de donndes e - Mabox Database 2

Boltes aux lettres en comrespondance

Sélectionner les options de fusion

Nom du servewr - Exchange2007

Nom du groupe de stockage de récupération - Recup UserMaladroit

Base de données séiectionnée dans le groupe de Rtockage de récupénation : Malbox Databese 3

Chemin daccés des Dases de donndes du groupe de stockage de récupénaton : C\Program Fles'\Mercach

Group \RSG20090703121824 \Madbax Datadbase 30 ecd

Nom du groupe de stockage associé . First Storage Group
Nom de la base de dorndas dongne assocde  Malbox Database 3
Ohamn d acchs da la base da dorndes dongne assocés - C\Program Fles Merosof\ Exchangs Server'M

VI Alhches los oplions avancées

B3 Précédert EJ Exécuterles tachafbayéalables 3L fuzion

Nom complet | Gt o beite sux lemves | Nom unigue hété Exchange
B Gutsume Vathes 2540 ¥-20 234300 8o 4620 X4 4Bl 0ePIERROTING OUEXCHANGE

Sélectionner les boites aux lettres a copi

Nom du serveur ; Exchange2007

Nom du groupe de stockage de récupération : RecupUserMaladrott
Nom du groupe de stockage associé - First Storage Group

Nom de |z base de données sdlectionnée : Mailbox Database 3
Nom de |z base de données kée : Mailbox Database 2

Boites aux lettres en comespondance

Nom complet | GUI de boite zux lettres
[ Guitaume Mathieu 25cdc61f-2228-490b-8c46-403(
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9. Une fois la procédure de fusion effectué, l'utilisateur récupére
iImmediatement ces mails. La capture de gauche montre Outlook de
I'utilisateur avant procédure de fusion, la capture de droite montre Outlook
aprés exécution de I'assistant de fusion.

li~/ Boite de réception - Microsoft Outlook (Enregistrement dans le journal activé)

(=l €5t Boite aux lettres - Guillaume Mathieu
[~ Boite de réception
L[5 Boite d'envoi
7| Brouillons
m Calendrier
&= Contacts
L@ Courrier indésirable
[ Eléments envoyés
@ Eléments supprimés
g Flux Rss
gmumal
o | Motes
[ [ Problé
=3 Conflits
L. Défaillances du serveur
g Défaillances locales
& Taches
L& Dossiers de recherche
=3 Daossiers publics

de synchr

Tailles de dossier
Gestion de fichiers de données..,

Cliquez ici pour activer la recherche
instantanée

E Fichier Edition  Affichage Atteindre Qutils  Agtions I

Ej_']Nougeau - k‘ﬂ:-‘b .L‘ P 4 Répondre \JF!ep-:-n-:Ile.'aL:-l.ls g Transférer \( "!:I EF Envoyer/R
Liste des dossiers « || Boite de réception

Tous les dossiers 3 er Bo tion 22 v| ¥
£ Tous les éléments Outlook -

Réorganiser par : Date

Aucun élément & afficher dans cet
affichage.

liv) Boite de réception - Microsoft Outlook (Enregistrement dans le journal activé)

i Fichier Edition Affichage  Atteindre

i_)_']Nouzeau - u‘u:-‘h _:3 )( .-_;Répungre -L%Répondreétous

FTanstérer | B W L6

Tapez une

nvoyer/Recevoir ~ & [} Rech. carnets adresses = | @ =

Liste des dossiers

L) Boite de réception

Tous les dossiers
2] Tous les éléments Outlook

() 85 Boite aux lettres - Guillaume Mathieu
L") Boite de réception
[i3) Boite d'envoi
L7 Brouillans
@ Calendrier
&3] Contacts
Lgl Courrier indésirable
L4 Eléments envoyés
@ Eléments supprimés (1}
[ Flux RSS
EJouma\
k| Notes
[= [ Problémes de synchronisation (2}
L3 conflits
L3} Défaillances du serveur
L3 Defaillances locales
& Taches
L0 Daossiers de recherche
£ Dossiers publics

Tailles de dossier
Gestion de fichiers de données,.,

|F!e' erc

er Boite de rec

instantanée

Cliquez ici pour activer la recherche

Testeml

guillaume mathieu@pierratin5.lan
Envoyé: ven. 03/07/2009 11:37
A Guillaume Mathieu

Réorganiser par: Date

=) Aujourd'hui

-1 guillaume.mathieu@pi...

Test eml
(=1 Guillaume Mathieu 10:58
test regle de transport

=) Hier

(=1 Guillaumea Mathieu jeu..

(=l Sophie Ribet  jeu.1:33

test transfert de mail au...

] Sophie Ribet  jeu. 0:34
pté

¥ sophie Ribet  jeu.0:33
=] 50p J
pté

[¥] Saphie Ribet
pté

jeu, 0:28

=) Semaine derniére

d ‘Courrier

| Calendrier

= adm.proservia.paris jeu.
Test boites aux le

=1 Sophie Ribet  jeu. 25/06
test mail a comptes
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Migration : A savoir 1/2

Les differents Schéma de migration vers Exchange :

= Migration intra-organisation :

Les serveurs Exchange 2007 sont ajoutés dans l'organisation Exchange 2000 / 2003
existante. Les serveurs Exchange 2007 cohabitent avec les serveurs Exchange
2003 a l'aide d’'un connecteur de groupe de routage. Pas d’'impact majeur pour les
utilisateurs (hors fonctions abandonneés / nouveautés Exchange 2007).

= Migration inter-organisation :

Cette migration est beaucoup plus complexe. Les serveurs Exchange 2007 sont
installés dans une forét / organisation Exchange differente des serveurs Exchange
2003 Server.

= Migration vers le modele « forét(s) de ressource » :

Certaines entreprises sont organises par entités qui pour des raisons métiers doivent
avoir un systéme d’'information indépendant. Ces entreprises disposent au minimum

de deux forét interconnectées via une relation d’approbation inter-forét avec ou sans
approbation sélective. Exchange 2007 est installé dans une seule forét et utilisent les
comptes utilisateurs de toutes les foréts de I'entreprise.

Pour plus d’informations sur les scénarios de migration :
=_http://technet.microsoft.com/en-us/library/bb124008.aspx
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Migration : A savoir 2/2

Service d’événements Exchange / script Exchange:
Attention, Exchange 2007 n’integre plus de service de gestion des
evenements. |l n'est donc plus possible d’exécuter un script quand un mail

est recu dans une boite aux lettres ou dans un dossier public.
http://support.microsoft.com/kb/180121/en-us
http://]-integra.intrinsyc.com/support/kb/article.aspx?id=30910
http://support.microsoft.com/kb/192339/en-us
http://www.generation-nt.com/reponses/scripting-agent-exchange-2007-entraide-
221971 .html#reponse

La solution de contournement consiste a utiliser un client Qutlook et créer
des regles dans Outlook pour déclencher le script.

Plus de support de MAPI32.DLL !

Exchange 2007 ne supporte plus la bibliotheque dynamique MAPI32.DLL.
Cette derniere était en effet tres utilisé par les applications de sauvegarde /
d’archivage email. Ces derniers s’appuient maintenant sur le client Outlook
pour fonctionner.

Avant de migrer vers Exchange 2007, vérifier que vos applications
meétiers sont compatibles !
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http://www.generation-nt.com/reponses/scripting-agent-exchange-2007-entraide-221971.html
http://www.generation-nt.com/reponses/scripting-agent-exchange-2007-entraide-221971.html
http://www.generation-nt.com/reponses/scripting-agent-exchange-2007-entraide-221971.html
http://www.generation-nt.com/reponses/scripting-agent-exchange-2007-entraide-221971.html

Migration : intra-organisation 1/2

Objectifs DSI :

= Bénéficier des fonctionnalités de la derniere version d’Exchange

= Disposer d'un support de I'éditeur (Exchange 5.5 n’est plus supporte...).
= Renouveler le parc de serveur.

A savoir .

= Exchange 2007 est une version majeur d’Exchange (gros changement au niveau
du code et de l'interface d’administration). Prévoir une formation des équipes
informatiques.

= Nouvelle contrainte de nommage : plus d’espace dans les alias / plus de « _»
dans les noms de domaines ! http://technet.microsoft.com/en-
us/library/dd285491.aspx

= Prise en charge différente des formats de mails : désactiver le format RTF !

= Migration des stratégies de destinataires / listes d’adresses en ligne de commande:
Set-EmailAddressPolicy “Default Policy” —IncludedRecipients AllIRecipients —
ForceUpgrade

= Migration de 'OAB assez complexe : penser a affecter ’OAB a tous les bases
de boites aux lettres / lancer la génération de ’'OAB manuellement Ila premiére
fois / remplacer les certificats auto-signés d’Exchange 2007 par des certificats
avec plusieurs noms et émis par une autorité de certification reconnue par
vos stations de travail / serveurs.
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Migration : intra-organisation 1/2

= Procédure de désinstallation du dernier serveur Exchange a appliquer trés
rigoureusement. Voir :
http://technet.microsoft.com/en-us/library/bb288905.aspx

= Toujours commencer par l'installation d’'un CAS / HUB car un Front End
Exchange 2003 n’est pas capable d’accéder a un serveur Mailbox.

= Un connecteur de groupe de routage entre les serveurs Exchange 2007 et les
serveurs Exchange 2003 doit étre creé. Voir http://msreport.free.fr/?p=158

Les articles a lire :
http://www.system-it.net/articles.php?Ing=fr&pg=324
http://support.microsoft.com/kb/935636/en-us
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Migration : inter-organisation

A savoir :

= Migration trés complexe car cette derniere s’effectue entre deux forét Active
Directory et deux organisations Exchange.

= Migrer les comptes utilisateurs / groupes de la forét source vers la forét cible avec
un outil comme ADMT (gratuit) ou QUEST (payant).

= Migrer les boite aux lettres de I'organisation source vers organisation cible avec la
commande PowerShell Move-Mailbox (cette fonction n’existe pas dans I'lExchange
Management Console) ou avec outils payants (QUEST).

= Attention, si vous partagez votre boite aux lettres avec d’autres utilisateurs, il faut
migrer tous les comptes en méme temps vers la nouvelle organisation car on ne
peut pas partager une boite aux lettres a un utilisateur d’'une autre organisation.

= Penser aussi a exporter / recréer les regles de serveur Exchange.

= || sera aussi nécessaire d’utiliser un outil pour répliquer le contenu des dossiers
publics et des informations de disponibilités (FREE BUSY) entre les deux
organisations Exchange :
http://www.microsoft.com/downloads/details.aspx?familyid=e7a951d7-1559-418f-
b400-488b0c52430e&displaylang=en

Pour plus d’informations :
http://unifiedit.wordpress.com/2009/02/05/migration-inter-org-exchange-200x-vers-
2007/
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Troubleshouting / mise
ajour



Troubshouting / mise a jour serveurs 1/3 :

Commande PowerShell pour valider le bon fonctionnement de votre serveur
Exchange 2007 :

= Test-OwaConnectivity : test OWA.

= Test-OutlookWebServices : test le fonctionnement de I'autodiscovery.

= Test-Mailflow : test I'envoie de mail (test des HUB).

= Test-ServiceHealth : vérifie si les serveurs requis par Exchange sont démarrés.

= Test-WebServicesConnectivity : test le fonctionnement d’Outlook Anywhere

= Test-MAPIConnectivity : test/ simule une connexion Outlook a un serveur Exchange.
= Test-SystemHealth : Best Practice Analyser en ligne de commande

La section Outils de ’Exchange Management Console contient de nombreux
outils de diagnostics dont :

= 'outil de gestion des files d’attente : permet d’afficher la file d’attente pour chaque
connecteur.

= Exchange Best Practice Analyser : analyse la configuration du serveur Exchange
2007.

= L'outil de récupération des bases de données (EXTRA) : s’appuie sur ESEUTIL et
INSINTEG et permet simplifier la restauration (via les Recovery Storage Group).

= Ouitil de suivi des messages (tracking) : permet de vérifier si un message a bien été
envoye et par qui et comment. Ce service ne fonctionne que sur les serveurs HUB.
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Gestion des problémes / mise a jour serveurs 2/3 :

Techniques avancees :

= Augmenter le niveau de logs. Par défaut Exchange remonte que les erreurs dans le
journal application. |l est possible d’'augmenter le niveau de verbosité des logs pour
chaque service Exchange.

= Activer le mode « Enregistrement » (diagnostic) d’Outlook 2003/2007 (génere des
logs pour chaque opération).

Pour plus d’'informations, télécharger la vidéo (francais) sur le Troubleshouting
d’Exchange (1 heure) :
http://www.microsoft.com/france/vision/mstechdays09/Recherche.aspx?Qry=Exchange
+2007&index=10

Mise a jour d’Exchange 2007 :

= Microsoft sort environ tous les 2 mois un rollup pour Exchange 2007. Il s’agit d’'une
suite de correctifs.

= Attention l'installation du rollup 8 nécessite que les serveurs Exchange accede a
Internet. Si cela n'est pas possible, appliquer l'article :
http://support.microsoft.com/kb/968012
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Gestion des problémes / mise a jour serveurs 3/3:

Techniques avancees :
= SetEventlogLevel

Vérification des enregistrement MX:

= Utilisation de NSLOOKUP

Taper la commande nslookup.

Pour avoir la liste des options, taper ?

Pour définir que I'on veut afficher que les enregistrements MX, taper :

Set querytype=MX

Taper ensuite le nom du domaine. La valeur des enregistrement MX s’affiche.
Taper exit pour quitter.

IC:~Documents and Settings“Administrateur>nslookup
Serveur par défaut : dnsl.proxad.net
Address: 212.27.48.240

> zet gquerytype=Mi
> proservia.fe
Serveur : dnsl.proxad.net
Address: 212.27.48.248
{les identificateurs sont en majuscules, [] signifie en option’
— affiche des infos concernant le NOM d’héte-de domaine en
utilisant le serveur par défaut
— comme ci-dessus. en utilisant HOM2 en tant gue serveur
— affiche des informations sur les commandes communes
— paramétre une option
— affiche les options. le serveur actuel et 1’hite
[no ldebuyg — affiche des informations de débogage
[nold2 — affiche toutes les informations de déhogage
[noldefname — ajoute le nom de domaine A chague regquéte
[nolrecurse - doqnq une Péponse récursive aux requétes
0 i c a e de 1o erche d domaine

R’ ponse ne faisant pas autorit’ :
proservia.fr Md preference = 18, mail exchanger = sncpro.proservia.fe
proservia.fr M¥ preference = 1. mail exchanger = mx.relay.orange—business.co

mx - re lay.orange—busziness . con internet address = 194.2_68.84
sncpyo.prnseruia.fr internet address = 81.80.172.138
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