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Plan de cours 1/2

1. Configuration avanceé de Windows 7:
= Configuration réseau, services, disques, ajout de composant.
» La base de registre Windows 7, les fichiers systemes / démarrage.

2. Authentification Windows 7 :

= Un peu de théorie (SID, TGT, TGS)

» Présentation de la base SAM et de I'annuaire Active Directory.

= Comment une station de travail détecte un controleur de domaine.

3. Partager des fichiers sous Windows 7:

= Sécurisation d’un dossier avec des permissions NTFS / créeation de partages

= Les bonnes pratiques pour securiser un dossier avec des ressources Active
Directory

4. Internet Explorer :
» Les protocoles d’authentification, les zones de sécurité, le mode compatibilite

5. Les outils d’administration de Windows 7 :

= |es consoles MMC / RSAT.

= PowerShell.

= Prise en main a distance avec le Bureau a distance et I'assistance a distance.
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Plan de cours 2/2

6. Gestion de la configuration station de travail Windows 7 :
= Les stratégies de groupe
= Les scripts de login.

7. Sécuriser une station de travail avec Windows 7 :
= Le pare feu

= |'UAC

= Lesrisques liés au virus et aux failles de sécurité.

= APPLOCKER

8. Déploiement Windows 7 :
= WAIK, WDS , MDT

9. Dépannage Windows 7 :
= Méthodologie
» Les outils de diagnostics.
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1. Configuration avanceé
Windows 7
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Ouverture session avec Windows 7

A SAVOIR :

» Windows 7 Home (Familiale) ne permet pas de joindre une machine dans le
domaine.

» Le champ « Se connecter A » n’existe plus.

= Pour se connecter a la base SAM local sur Windows Server 2008, taper :
nom_machine\utilisateurbasesam
Autilisateur_base sam

» Sila machine est membre d’'un domaine, se connecter au domaine en tapant :
Nom_NETBIOS\ogin_utilisateur_pre_Windows_ 2000
login@nom_dns_domaine

| recperiormaiminsroer | it Sttt
B B -

Ouvrir une session sur : msreportform Ouvrir une session sur : formationl0.lan
Comment ouvrir une session depuis un autre domaine ? Comment ouvrir une session depuis un autre domaine
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Interface graphique

CONFIGURATION DE L’EXPLORATEUR WINDOWS

Configurer Windows 7 pour afficher le menu, les extensions de fichiers, afficher
les fichiers systemes et les icOnes poste de travail, panneau de configuration sur
le bureau.

Aller dans Organiser | Disposition et cocher Barre de menus.

Aller ensuite dans Organiser | Disposition. Dans « Options des dossiers », dans
'onglet Affichage, décocher les cases « Masquer les extensions des fichiers dont
le type est connu », « Masquer les fichiers protégées du systeme d’exploitation » et
sélectionner « Afficher les fichiers, dossiers et lecteurs cachés ».

Aller dans Panneau de configuration | Personnalisation | Changer icones bureau.

@le . » Ordinateur » System (C:) » Utilisateurs » admin »
Organiser + Inclure dans la bibliothéque ~ Partager avec ~ Graver MNouveau dossier Options des dossiers — —
Coup Modifié le Typ Général | Affichage | Rechercher e  ati
Copier 13/12/201211:33 g Afichage des dossiers { &S~ [ - control Pan
Coll R - Vous pouvez appliquer le type d'affichage (es détails ou les ictines, par =
pa— 07/12/2012 08:57 = exemple) de ce dossier 3 tous les dossiers du méme type. File Edit View Tools H
nnnnn 07/12/2012 08:57 .
Rétablir [ Appliquer aux dossiers ] [ Réintialiser les dossiers ] uuuuu | Panel Home
b 07/12/2012 08:57
Sélectionner tout 07/12/2012 08:57 Mﬂw@
2009 13017 08:57 Paramétres avances : Change moiie pointers rLE=CapiET
L] Disposit Barre de menus 2012 0857 Afficher les lettres de lecteur Change your account picture ¥ Computer ¥ Recycle Bin
O et de recherch okt dmiead S ; ¥ User's Fies ¥ Cortrol Panel
olet des détails :57 ¥ Network
Suppri [l Volet de visualisation 2012 08:57
Renommer v Volet de navigation /2012 08:57 P’ L L? ‘:& =
i 3
rimer les propriétés ToT2/2012 10:03 e > -
SIS P Computer Gulaume  MNetwok  Recycle Bin
Propriét fully
Fermer _.‘;
-
+ Recycle Bin
(empty)
Change Icon Restore Default
0K ] [ Annuler ] [ Appliquer [¥ Mllow themes to change desktop icons
Secalso oK || Cancel || mb |
Rierdzu
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Configuration réseau :

LES NOTIONS FONDAMENTALES :

= Adressage IP privé / publique : http://fr.wikipedia.org/wiki/Adresse |IP
= NAT : http://fr.wikipedia.org/wiki/Network address_translation

» Routage : http:/fr.wikipedia.org/wiki/Routage

CONFIGURATION RESEAU WINDOWS 7 :
= Aller dans Panneau de Configuration | Centre réseau et partage et cliquer sur
Modifier les parametres de la carte.

CLIENT VPN PRISE EN CHARGE NATIVEMENT PAR WINDOWS 7

= VPN L2TP IPSEC

= DirectAccess (nouveauté) : http://www.microsoft.com/en-
us/download/details.aspx?id=24144

E¥ Tous les Panneaux de configuration

\’_\/(ﬂ/ |;3j v Panneau de configuration « Tous les Pannesux de configuration «

X' Centre Rescan et partage

Ajuster les paramétres de lordinateur Q\ “. - SR« Parnea de configration - Tous les Parreaux de configuration = Centre Réses et partage v I Recher ches
:\:’Z;J:":‘:ﬁ‘w’“* Afficher bes informations de base de votre réseau et configurer des connexions
Afficher lrtaoraltd du
..AW J.&’ft( , . tk ‘}' 0 ey eses
| Uggfeiesoxaneies de la cate
b Cen%Rc’sem et partage S Cavier  Mdoder les paramitres de ) ""'::;’ , maorobe.net intermet
partage avarces T a2
AMCher vos 1éseaux sl Se commetier U Se SACornedtey
msprobaset Type Jacods ; Internet
Réseay avec domare Cornexons : ¢ Comnenon ay résesy local
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Configuration réseau :

IPV6

= Par défaut IPV6 est activé sur Windows 7.

» |PV6 est prioritaire sur IPV4.
= [IPV6 est nécessaire pour les technologies comme DirectAccess (déconseillé de

le désactiver).

Configurer IPV4 comme prioritaire sur IPV6 :
= Créer la valeur DWORD 32 Bits DisabledComponents avec la valeur 20
(hexadécimal). http://support.microsoft.com/kb/929852/en-us

Désactiver IPV6 completement (non préconisé) :
= Créer la valeur DWORD 32 Bits DisabledComponents avec la valeur FFFFFFFF

(hexadécimal). http://support.microsoft.com/kb/929852/en-us

@ Local Area Connection 4 Properties E

MHetwarking | Sharing |

Connect uging:

I li' Broadcom BCMS70SC Met-treme || GigE [MDIS WBD Clier

Thiz connection uses the following items:

% Client for Microsoft Networks

.@QDS Packet Scheduler

.@ File and Printer Sharing for Microzoft Metworks
[N |tk Protocaol Yersion B [TCP/IPyE]
<& |nteret Protocol Wersion 4 [TCP/Pwd)
<& Link-Layer Topalogy Discovery Mapper [/0 Driver
<& Link-Layer Topology Discovery Responder

Install... | I rimztall | Froperties

B YR
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4" Editeur du Registre =IC
Fichier Edition Affichage Fawvaris 7
El- | TCPIPS =] | Mom Type | Donnges
i L Linkage a_b] (par défaut) REG_SZ {valeur non définie)
= B Parameters .l'llo.]DthVEDUID REG_BIMARY 00010001 13 0a a6 dc 00 248 fa 77 d9
EIRF InPEffECES 7| DisabledComponents REG_DWORD DxFFFFFFF (4294967295)
..... ool toc, x
[~ [ topipreg Mom de |a valeur :
_____ Lizl_j:r;gi:e IDisabIedComponents
&~ | TdmMetworkProvider Données de la valeur : Base
----- | TdmService Im— ' Hecdecmde
----- | TDPIPE = .
[#- |, TOTCP " Décimale
- | TermDD ITI Annuler
[+--- TermService -
v |
|Ordinateur‘lHlCEY_LDCAL_I'"'IACHINE‘ISYSTEM‘l,Currer'|tControlSet‘lﬁervices‘l,TCPIPG‘Parameters
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Gestion des fonctionnalités :

POUR AJOUTER DES FONCTIONNALITES SOUS WINDOWS 7

= Aller dans Panneau de configuration | Programmes et fonctionnalités | Activer ou
désactiver des fonctionnalitées Windows.

= Windows 7 integre un site web 1IS / FTP. Contrairement a 1IS sous Windows
2008 R2, il n’est possible que de créer un seul site web.

= RSAT : permet de geérer un serveur Windows 2008 R2 depuis une machine
Windows 7 : http://www.microsoft.com/en-us/download/details.aspx?id=7887

izl Programmes et fonctionnalités o ] 1|
|é( )v + Panneau de configuration - Tous les Panneaux de configuration ~ Programmes et fonctionnalités - m I Rechercher dans : Programmes et fon... [_0]‘
Egﬁ;giﬁ:g;ﬁ” du panneau de Désinstaller ou modifier un programme = Services Internet (XIS)

= Outils dadministration Web
Pour désinstaller un programme, sélectionneze dans la liste et diquez sur Désinstaller, Modifier ou Réparer.

Afficher les mises & jour installées * Compatibdte svec ks geston 115 6
'5' Activer ou g 'sacijver des Oraaniser ~ Console de 9'.‘".000 as -
fonctionnald ™ Windows g B . scrots et cutis de gestion IIS
Installer un programme & partir du _Mom = | -] Editeur | -] mstall... | -] Taile | =| version [ ). Service de gestion 11S
réseau B ATI Catalyst Install Manager ATI Technologies, Inc. 07f12/2012 13,8 Mo 3.0.735. = E I Servewr FTP
€ Google Chrome Google Inc. 13/12/2012 23.0.1% B4 ) Extensbité FTP
=% Intel(R) Management Engine Interface Intel Corporation 07122012 E Service FTP
B \Ma-Config.com Cybelsoft 13/12/2012 8,62Mo 6.5.008 = Services World Wide Web
u@‘- Microsoft .NET Framework 4 Client Profile Microsoft Corporation 07/12/2012 38,8 Mo 4.0.303: = Etat de santé et diagnostcs
C_’, Microsoft Office Standard 2007 Microsoft Corporation 07/12/2012 12.0.45: =) Journal CDBC
» Microsoft Silverlight Microsoft Corporation 13fi12f2012 20,5Mo  4.1.103: E Journaksaton MTTP
(W7 Microsoft Visual C+-+ 2005 Redistributable Microsoft Corporation 07122012 428Ko 8.0.563: Journaksation persoonalsée
h@- Module linguistique Microsoft .MNET Framework 4 Cl... Microsoft Corparation 07f12/2012 2,93Mo  4.0.303: Qbservateur de demandes
=1 Technologie d'administration active Intel® Intel Corporation 07/12f2012 E Outis de journalisation
T2 whizdnm-=nfr SrrasnHnter £ N Fres wtizdnm Snfhware Thr 13124m17 Suvi
= [ | Foncionnaités de développement dappiications
B A
ASPNET
Cal
[ | Extensbité NET
[ . Extensions ISpeL
[ | Flvesisapr
%)
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La base de reqistre 1/2 .

A SAVOIR & Editeur du Registre
. . . . Fichier Edition Affichage Faworis 7
= Base de registre = base de configuration de Windows. BT e, R

. HEEY_CLASSES_ROOCT
. HEEY_CURREMT_LISER.
. HEEY_LOCAL_MACHINE
1 HKEY_USERS

. HEEY _CURREMT_COMNFIG

= REGEDIT/REGEDT32 : éditeur base de registre.

= Ruche : ensemble de clés et de valeurs qui correspondent a un
fichier au niveau du systeme.

= Clés : c’est un conteneur de valeur. PRIL

-
-
-
-
B

Fichier Edition Affichage Faworis 7
= Valeur : variable. Il existe différent type de valeur (binaire, TR v essesroor |fos
chaine de caractéres, tableaux de chaines de caractéres...). 5§ oo vaceme
= La base de registre est organisée en deux grandes sections 5 | o
HKEY LOCAL MACHINE et HKEY USERS. 3 B
= Laruche HKEY_CURRENT_CONFIG est une sous ruche de 2 sorr e
HKEY LOCAL_MACHINE o eyl

= || est possible de charger des ruches (fichier NTUSER.DAT d’un
autre utilisateur...). |

» |l est possible de définir des permissions au niveau des clés de
registre Réduire |

Mouyeau &

%" Editeur du Registre

Rechercher. ..

== Yaleur chaine
| Fichier Edition  Affichage Fawaris ¢ SUppHmer Yaleur binaire
Importer. ., Renommmer Yaleur DWORD 32 bits . \ S e
Yaleur OWORD (64 hits) Autarisatians paur 3ystéme futorissr Reh
Exporter... Expu:ur.ter : Yaleur de chaines multiples Contrdle total ]
Autorisations... Yaleur de chaine E::-::ten:'k"nle :f;:';tims péciles E

Charger la ruche. .. Capier le nom de clé
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A SAVOIR
Les parametres de HKEY USERS correspondent a la
configuration spécifique au niveau des utilisateurs.

Les parametres de HKEY LOCAL_MACHINE correspondent

La base de reqistre 2/2

a la configuration de la machine (commune pour tous les

utilisateurs).

Dans HKEY_LOCAL_MACHINE | SYSTEM |

CurrentControlSet | Services, on retrouve la configuration des

services.

= 1M Ordnateur

5 |, HKEY_CLASSES_ROOT
¥ | HKEY_CURRENT USER
5 ), HKEY_LOCAL_MACHINE
%}, BCDOO00000D
HARDWARE
. SAM
SECURITY

*

Dans HKEY_ LOCAL_MACHINE | SOFTWARE, on retrouve la ‘
configuration des logiciels communs a tous les utilisateurs.
Dans HKEY USERS | SOFTWARE, on retrouve la
configuration des logiciels spécifiques a un utilisateur.

" Editeur du Registre

& Editeur du Registre

Alps

Apple Computer, Inc.
ATI Tedhnologes
Axalto

B0AP]
BrowserChoice
Classes

Clents

Creative Tech
Cyberink

Del

Del Computer Corporation
GEAR Software

DT

Fichier

Edition  Affichage Favoris 7

Fichier

[El- |, HKEY_USERS
i) || .DEFALLT
| 5-1-5-18
| 5-1-5-19
| 5-1-5-20

H- || AppEvents
----- . Consale

----- . Environment

H- | kKeyboard Layout
----- o Metwork

H- | Printers
t- | Remote
H- | Software
H-- | Systemn
H|

. Wolatile Environment

. 5-1-5-21-1241569958-1995640502-1357695591-500

[+ | 5-1-5-21-1241569955-1998640802-1357695521-500_Classes

Edition  Affichage Fawaris 7

& Editeur du Registre

Fichier Edition Affichage Fawvaris 2

B

, HEEY _LOZAL_MACHINE

EEE

; SAM

-, BCDOO000oo0
-, HARDWARE

) SECURITY

| SOFTWARE
SYSTEM

CEEE

- | ControlSetdol

- | ControlSetooz

- | CurrenkConkrol3et

- | Conkrol

-, Enum

- | Hardware Profiles
- | Policies
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SAM

, SECURITY
. SOFTWARE

T

SYSTEM

- |, Controlset00l
- | Controlset00z
- CurrentControlSet

- | Control
, Enum

. Hardware Profiles
e ) Policies

L sErvices

| MountedDevices

, RNG

| Select

[

M | Tvpe | Dannées
ahf(pardefaut) REG_SZ {valeur non définie)
‘u’i'-ﬂCurrent REG_DWORD 000000001 1)
'-’-'nﬂDEFaLllt REG_DWORD 000000001 §1)
‘-"-'5] Failed REG_DWORD 000000000 §0)
‘-’u'é'] LastknownGood  REG_DWWORD  0x00000002 (2)
11
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Les services 1/2 :

A SAVOIR

= Services = programmes (ex :LSASS.EXE pour le service NETLOGON).

» Un service peut démarrer manuellement (démarrer au lancement d’'une
application) ou automatiguement (avant ou apres ouverture de session)

= Un service s’exécute avec les droits d’'un compte utilisateur : Local System

Account (System), Local Service ou un compte utilisateur standard.

» Possibilité de définir un comportement en cas de défaillance d’'un service

(redémarrage du service, redémarrage de l'ordinateur,...).

= Les virus SASSER et BLASTER faisait planté le service « Remote Procedure
Call » et la machine redémarrait automatiguement (comme configuré dans

'onglet RECOVERY) : http://support.microsoft.com/kb/826955/en-us

Hetlogon Properties {Local Computer)

ins a secure channel between this computer :I
nd the domain controller for authenticating users

Service status:

Start

You can specify the start parameters that apply when you start the service

from here

Start parameters:

Remote Procedure Call (RPC) Properties (Loca

" Gereral Log On Recovery | Dependencies |

Select the computer's response if this service fails. Help me sel up recovent

First failtre: IZZESZE'T the Comput j
Second failurs; Iz.es:' uter j
Subsequent falures: Iz:es:r:': the Computer j
Feset fal count after l:_%days
Festart service after: |1— mitiLtes
I Enable actions for stope with emrare. Festart Computer Dptians... |
Fiun program
Frogram:
Cammar d line parame! (= I

™ fppend fail count b end)of command line (/fai=5212]

oK I Cancel Apply

Metlogon Properties (Local Computer)

"General  LogOn | Hecmreryl Dependencies |

Log on as:

' Local System account
[ Mlow service to interact with desktop

™ This account: I

Browse, |

Fazswond: I

[Eonfirm password: I

Help me configure user account log on options.
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Les services 2/2 :

NOTIONS AVANCEES :

» La configuration des services se trouve dans la base de registre a 'emplacement
suivant : HKEY_ LOCAL_MACHINE\SYSTEM\CurrentControlSet\services

= Les services IPV4 (TCP) et IPV6 (TCP6) ne sont configurables que par la base
de registre.

= |’entrée de registre « DependOnService » permet de définir des dépendances.

= |’entrée de registre « Start » permet de définir le mode de démarrage du service.

-loix]

File Edit “iew Favorites Help

B ) mrxsmb 10 »| [ Name Type | Data |
-} msahd mDependOnSErvice REG_MULTI_SZ LanmanWorkstation
- |, msdsm ab| Description REG_SZ @%:5ystemRoot%:\System32\netiogon.dil,-103 lGEf'IEEﬂ I Log On I Recovery Dependencies I
g : :zg;g ordee 30,00 b DisplayName REG_SZ @%SystemRoot%\System32\netiogon. dl,-102
-l ridge 3.0.0. o
Bl | MSDTC Bridge 20.0.0 :ﬂErmrconm REG_DWORD £x00000001 (1) o Some services depend on other services, system drivers or load order
b | Group REG_5Z M5_WindowsRemoteValidation . . .
-y Msfs aﬂlmagePaih REG_EXPAND_SZ Ssystemroote\system32Ysass.exe groups. ff 3 systern component is stopped, or is not running property,
- | mshidkmdf =l - = ' dependent services can be affected.
B b meisadry :_:Wob_]ectﬂame REG_SZ LocalSystem
& b Msscst ::]start REG_DWORD 0x00000003 (3) Netlogon
) meiserver %] Type REG_DWORD 000000020 (32)
MSKzSRV x| This service depends on the following system components:
: :Zlo;cféccr( Value name: E"i‘?ﬁ‘ Workstation
- by MSPQM [DependOnSerics E Browser Support Driver
i MsRPC J ch Network Store Interface Service
(o MSSCNTRS : -2 SMB 1x MiniRedirectar
[#- | . mssmbios anmanWorkstatio ;I : = o )
. |} MSTEE -2} SMB 2.0 MiniRedirector
- || MTConfig
[~ [ Mup
- | MyWIFIDHCPDNS
- napagent The fallowing system companents depend on this service;
- | NativeWifiP -
[~ |, NDIS --5% <Mo Dependencies>
[~ |, NdisCap
[~ |, NdisTapi -
[ | Ndisuio LI _;l_l %
G- | Ndiswan
[#- | MDProxy QK I Cancel |
[ | NetBIOS
[~ . NetBT
=~ | . Netlogon
‘|| Parameters
- Metman _ILI
2| | » oK I Cancel Spply

|Compuher\,HKEY_LOC.N__MACHINE‘\SYSTEM‘l,CurrentConholSet‘\servicesWeﬂogon
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Licences et activation :

3 TYPES DE LICENCE WINDOWS 7 :

OEM : codt unitaire faible, 1 numéro de licence par machine, la licence
rattachée a la machine (perte licence si mise rebus machine / virtualisation
machine), activation manuelle (5 fois maximum).

DETAIL / OPEN : codt unitaire important, 1 numéro de licence par machine, la
licence n’est pas rattachée a la machine (support virtualisation), activation
manuelle (nombre d’activation illimité).

VOLUME : co(t unitaire moyen. 1 numéro de licence unique pour toutes les
machines Windows 7, la licence n’est pas rattachée a la machine (support
virtualisation), activation manuelle a I'aide du clé MAK ou via serveur KMS, on
déclare a Microsoft tous les ans nombre de licences requise.

ACTIVATION CLE VOLUME :

Clé MAK : activer manuellement Windows 7 avec clé MAK.

Clé KMS : installer un serveur KMS et I'activer avec clé KMS (5 activations
maximum). Windows 7 s’active sur le serveur KMS avec la clé systeme intégree
par défaut. Windows 7 doit se réactiver au moins 1 fois tous les 180 jours aupres
du KMS. Si la machine est hors réseau > 180 jours, activer avec une clé MAK.
SLMGR.VBS : gestion de l'activation sous Windows 7 / 2008 R2

Lire : http://msreport.free.fr/?p=153
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Gestion des disques 1/2 :

A SAVOIR :

= Windows 7 gere nativement le format de fichier VHD. Ce format de fichiers est

utilisé par le systeme de sauvegarde de Windows 7 et par la solution de

virtualisation Hyper-V. Il est donc possible de charger le disque de sauvegarde
d’'une machine Windows 7 ou un disque d’'une machine virtuelle sous forme de

disque dur supplémentaire.

= Windows 7 permet d’augmenter ou de réduire la taille d’une partition.

A Gestion de l'ordinateur

Fichier Action Affichage 7

o= #E HE E

éé' Gestion de ['ordinateur (local)
4 [[} Outils systéme
» @ Planificateur de taches
» @ Observateur d'événements
» | Dossiers partagés
- % Utilisateurs et groupes locaux
» li!"é‘_i} Performance
g=4 Gestionnaire de periphériques
a4 =3 Stockage
b= Gestion des disques
- T4 Services et applications
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Volume | Disposition | Type

| Systéme de fichiers | Statut

w Data (D) Simple
w System (C:) Simple

De base MTFS
De base MNTFS

Sain (Partition principale)
Sain (Systéme, Démarrer, Fichier d'éct

15
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Gestion des disques 2/2:

TYPES DE DISQUE :

Disque de base : 4 partitions principales maximum. 2 To pour partition NTFS.
Disque dynamique : partition = volume. Nouveauté Windows 2000. Ne pas
utiliser car nombreuses fonctionnalités non compatibles.

Disque GPT : recommandé nouveautés Windows 2003 SP1. Permet prise en
charge partition de plus de 2 To et supprime limite des 4 partitions.

SYSTEME DE FICHIERS SOUS WINDOWS 7 :

FAT16 : taille maximum d’une partition = 4 Go. Pas de permissions de fichiers.
Voir http://fr.wikipedia.org/wiki/FAT16.

FAT32 : taille maximum partition : 2 To. Pas prise en charge des fichiers de plus
de 4 Go. Pas de permissions de fichiers. Voir http://fr.wikipedia.org/wiki/FAT 32
NTFS : recommande, taille maximum partition 2 To (disque de base), 16
Exaoctet (disque GPT) :
http://blogs.technet.com/b/askcore/archive/2010/02/18/understanding-the-2-tb-
limit-in-windows-storage.aspx et http://msdn.microsoft.com/en-
us/library/windows/hardware/gg463525.aspx

FAT 16, POURQUOI UNE TAILLE MAXIMALE DE 4 GO ?

Table d’allocation de fichiers contient un maximum de 2”216 blocs. La taille d’'un
bloc en FAT16 est de 64 Ko, on a 64 * (2*16) = 4194304 Ko
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Fonctionnement interne Windows 1/2 :

2 MODES D’EXECUTION :

= Mode utilisateur : les applications :’"’“
tournent en mode utilisateur (Word, _ _ _ r
Excel...). Les applications nont aucun | res | [ [ | i | sl | | st | |20
acces direct au matériel (mémoire, I ¥ 3 ¥
disque, CPU...) et ne peuvent el | - sdyiie | o5 veea | [0 chee
genérés théoriqguement de défaillance 4 A 4 4 4
systeme génerale. ]

= Mode noyau : les applications en sz
mode noyau (ordonnanceur, pilotes, ser oo
certains services) ont un acces direct /_\/ﬁ\/\
au matériel. Un pilote défectueux peut P——

donc entrainer une défaillance %474@74@ @

genérale du systeme d’exploitation. | oo [ | [ [ | g
= \Voir http://sebastien- = e ﬁ ﬁ‘ﬂ il Pl
viardot.imag.fr/Enseignements/SEPC/ —@ vV @‘ﬁ@*
Documents/windows.pdf A

o
\ Hardware Absiraction Layer __-'/

b ——

Harhwara
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Fonctionnement interne Windows 7 2/2 :

GESTION DES PROCESSUS:

» [’affectation des ressources aux processus est gérée par le noyau. Cela permet
d’éviter gu’une application s’octroie toutes les ressources et pénalise les autres
(théoriqguement). Il est possible de modifier manuellement la priorité d’'un
processus.

LES SOUS SYSTEMES

» Plusieurs sous systemes pour prise en charge par Windows d’applications
Windows 16 bits (WIN16), d’applications Windows 32 bits (WIN32), d’applications
Windows 64 bits Windows (WIN64), d’applications .Net Framework, d’applications
POSIX (compatibilité limitée avec les applications Unix).

LES PILOTES :

= Elément critique car en mode noyau.

= Pilotes génériques : permettent d’exploiter des périphériques sortis aprés
Windows 7. Incluent fonctions de base (prise en charge 2D pour carte graphique
uniguement).

= Pour la détection des pilotes, aller sur le site suivant :
http://www.touslesdrivers.com/index.php?v_page=29

= WHQL : Microsoft certifie les pilotes (par défaut : installation que des pilotes
signés). Installation pilote non signé :
http://www.commentcamarche.net/fag/19651-windows-7-installer-un-pilote-non-

signe

Guillaume MATHIEU - http://msreport.free.fr — La connaissance s'accroit quand on la partage 18



http://msreport.free.fr/
http://www.touslesdrivers.com/index.php?v_page=29
http://www.touslesdrivers.com/index.php?v_page=29
http://www.touslesdrivers.com/index.php?v_page=29
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe
http://www.commentcamarche.net/faq/19651-windows-7-installer-un-pilote-non-signe

Démarrage Windows 7

GESTION DU DEMARRAGE / CREATION D’UN DUAL BOOT :

Le fichier boot.ini a été remplacé
par le BCD.

BCDEDIT, BCDBOOT : permet de
gerer déemarrage du systeme
Windows 7. Voir
http://technet.microsoft.com/fr-
fr/library/dd799299(v=ws.10).aspx
BOOTREC : permet de
reconstruire le BCD :
http://support.microsoft.com/kb/92
7392/en-us

Exemple d’'une machine avec
double boot (capture de droite).

c:>hodedit

Windows Boot Manager

identifier
device
dezcription
locale
inherit
default
resumeohject
dizplavorder

toolsdisplavorder
timeout

Windows Boot Loader

FECOVEPYSEQUENCE
recoveryenahled
onzdevice
systemroot

Windows Boot Loader

FECOVEPFYSEQUENCE
recoveryenahbhled
osdevice
systemroot
rezumeohject

o

C WD
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{hootmgr}
partition=<Device~HarddizkUolume2
Windows Boot Manager

en—US8

{globhalsettings}

{current?>
{Ba78baz4—f£f21-11e1-85%33-8ff3543fc3IBc>
{current
{Ba70bha28—ff?1-11e1-85%33-8ff3543Ffc3Bc
g:emdlag}

{current?>

partition=C:
sWindowsssystem32suwinload . exe

Windows 7

en—US

{hootloadersettings?

éﬂa?ﬂhaZE f£91- 11&1 8533-8ff3543fc38Bc>
es

partition=_C:

“Windows
{Ba78baz4—f£f?1-11e1-85%33-8ff3543fc3IBc>
Optln

{Ba70ba28—ff21-11e1-85%33-8ff3543fc3IBc>
partition=D:
sHindowsssystem32swinload.exe

Windows 7 Technip

en—US

{hootloaderszettings?

{Ba70bha2?—f£21- 1131 8533-8fFf3543Ffc38Bc
Yes

partition=D:

“Windows
{B8a780baz4—f£f?1-11e1-85%33-8ff3543Ffc3IBc>
OptIn
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TP : Installation Windows 7

ACTIONS (1/2) :

Effectuer une installation par défaut.

Le nom machine est généré automatiqguement. Renommer la machine
(Panneau de configuration | Systeme ou Windows+Pause).

Configurer la machine en IP fixe. A quoi sert un masque de sous réseau, une
passerelle, un serveur DNS, un serveur Wins ?

Désactiver le pare feu, 'TUAC.

Configurer IPV4 comme protocole prioritaire sur IPV6.

Activer le bureau a distance et accéder a la station de travail d’'un autre
stagiaire.

Démarrer le service « Explorateur d’ordinateur ».

Taper la commande SLMGR.VBS /DLV pour valider configuration activation.
Taper REGEDT32 pour accéder base de registre.

Aller dans HKEY_LOCAL_MACHINE | SAM | SAM. Faire un clic droit sur le
dossier SAM et cliquer sur « Autorisation ». Ajouter les droits Control Total au
groupe Administrateurs de la base SAM locale. Visualiser le contenu de la base
SAM locale. Faire la méme chose sur la clé Security.

Créer un compte utilisateur appelé « testregistre » dans la base SAM.
Ouvrir une session avec le compte administrateur local sur cette station de
travail. Lancer I'éditeur de base de registre.
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TP : Installation Windows 7

ACTIONS 2/2:

Sélectionner « HKEY_USERS » puis aller dans le menu « Fichier » et cliquer sur
« Charger la ruche ». Aller dans « c:\\Documents and settings\testregistre » et
sélectionner le fichier « NTUSER.DAT ». A quoi correspond ce fichier ?
Rechercher dans « HKEY_ _LOCAL_MACHINE » la clé « PROFILEIMAGEPATH ».
A quoi sert cette clé. On se rend compte que toute la sécurité est basé sur le SID.
|| est possible de réassocier un compte utilisateur avec le profil d’'un autre
utilisateur. Appliquer la procédure suivante http://msreport.free.fr/?p=86

Aller dans c:\windows\system32\config. On y retrouve tous les fichiers des ruches
de la base de registre.

Lancer la console Gestion de I'ordinateur. Aller dans « Gestion des disques ».
Créer un nouveau disque virtuelle. Initialiser les disques et le formater.

Effectuer les exercices suivants :

http://allcomputers.us/windows 7/managing-hardware-in-windows-7-(part-1)---

managing-memory---manadging-disks.aspx

http://allcomputers.us/windows 7/Manaqing-Hardware-in-Windows-7-(part-2)---

Managing-BIOS---Manaqging-Devices.aspx

Lancer le Gestionnaire de périphérique. Aller dans le menu Affichage | Afficher les
périphérique cachés pour voir les pilotes cachés (matériel non connecté ou
pilotes systemes). Les antivirus ajoutent des pilotes systémes pour s’interfacer
avec le systeme.
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2. Authentification
Windows 7
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Les comptes utilisateurs / annuaires .

LES BASES DE COMPTES UTILISATEURS :

= Authentification locale avec la base SAM (System Account Manager) : c’est la
base de compte présente par défaut sous Windows 7. La base de compte peut

étre géré dans la console « Gestion de l'ordinateur » ou dans « Panneau de

configuration | Utilisateurs »

» Authentification avec un domaine : nécessite d’intégrer la machine dans un

domaine (Active Directory / Samba / NT4). La gestion des comptes se fait alors
depuis le controleur de domaine. Pour intégrer une machine dans le domaine :
« Panneau de configuration | Systeme | Nom de l'ordinateur | Modifier »
= Authentification avec une base Novell : nécessite le déploiement du client Novell

sur Windows 7.

,l .
h"“ inateu -
. ‘ —

Fichier Action Affichage ?

oo 20 X

System Properties

Computer Name | Hardware | Advanced | System Protection | Remote |

f L Windows uses the following information to identify your computer
=SS0 on the network.

G | Computer description: I
K 10n de l'ordin r |
‘A‘ estion de l'ordinateu {local) Nom Nom (Omplﬂ For example: "Kitchen Computer” or "Mary's
4 (i Outils systéme Computer”.
.2 Y3 & admin Full comput : Guilaume-PC
(%) Planificateur de tiches : H compiisrnames - HHlame
Pt X B asupprimer asuppnmer Workgroup: WORKGROUP
{8 Observateur d'événeme | GLEAG
= m
n Dossiers panagc', -+ To use a wizard to join a domain or worgroup, click Network 1D... |
e & gmmathieu  gmmathieu ikl
4 & Utilisateurs et groupes | H '
Ut.llo‘a(eu" L2 ln."'le To rename this computer or change its domain or Change...
‘. metpOﬂ mS'CpOﬂ workgroup, click Change.
Groupes -

(N Performance
@ Gestionnaire de périphé
4 =% Stockage

=9 Gestion des disques

X

Ty Services et applications
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*You can change the name and the membership of this
computer. Changes might affect access to network resources.

More irformation

Computer name:

Guillaume-| PC
Full computer name:
Guillaume- FC

Member of
% Domain:

Ims%port.irmd

" Workaroup:

I".'-.-'ORKG ROUP
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Comparatif annuaire SAM / AD

Un service d'annuaire (base de comptes utilisateurs) permet :

= D'identifier des ressources.

= Offre une méthode cohérente pour nommer, décrire, rechercher, accéder, gérer
et sécuriser I'accés aux ressources de I'entreprise.

Différence base SAM avec AD :

= AD est annuaire centralisé. Plusieurs machines peuvent accéder aux méme

annuaires.

= Une base SAM est un annuaire local. Pour pouvoir s’authentifier avec le méme
compte sur difféerente machine, il faut recréer le méme compte sur difféerentes

machines.

-.? Active Directory Users and Computers

@ File  Action Wiew ‘Window Help
s amEeFRR 2R gEhaTYEE
@ Active Directory Users and Computer BTSSR GERS
-] saved Queries —
E@ msproba.net [arne Type Diescri prion |

-7 Builtin € administrator User test

D Computers !ﬁCert Publishers Security Group ... Members of this group are...

@ Domain Controllers ﬁDnsAdmins Security Group ... DMS Administrators Group

D FareignSecurityPrincipals !ﬁDnsUpdateProxy Security Group ... DMS clients who are permi...

@ GLF !ﬁDomain Admins Security Group ... Designated administrators. ..

@ Migration ﬁDomain Computers Security Group ... All workstations and serve

a Users !ﬁDomain Controllers Security Group ... All domain controllers in th...
!ﬁDomain Guest: Security Group ... All domain guests
!ﬁDomain Users Security Group ... Al domain users
!ﬁEnterprise Admins Security Group ... Designated administrators, ..
!ﬁGroup Policy Creator ... Security Group ... Members in this group can...
%Guest Lse test
!ﬁHeIpServicesGroup Security Group ... Group for the Help and Su...
!ﬁRAS and IAS Servers Security Group ... Servers in this group can ...
!ﬁSchema Admins Security Group ... Designated administrators. ..
%SUPPORT_SBSQ‘IS&D User test
!ﬁTeInetClients Security Group ... Members of this group ha...
€% iTigrou Mathieu Use i
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SID, TGT, TGS, NTP 1/2 -

SID (Security Identifiant)

SID (Security Identifiant) : la sécurité sous Windows 7 repose intégralement sur
les SID.

Chaque compte utilisateur, groupe, compte ordinateur dispose d’un SID
unique.

Permission sur un dossier (NTFS) : on affecte les permissions a des SID pas a
des noms d’utilisateurs. Quand on supprime un compte utilisateur, les SID non
résolus apparaissent au niveau des dossiers.

TGT (TICKET GRANT TICKET) :

Géneéré lors de I'ouverture de session d’un utilisateur.

Contient le SID du compte utilisateur et des groupes dont le compte utilisateur
est membre directement ou indirectement. Si l'utilisateur A est membre d’'un
groupe B qui lui-méme est membre d’'un groupe C, le TGT contient les SID de
A, BetC.

Voir http://technet.microsoft.com/en-us/library/bb742516.aspx

Valide pendant 10 heures par défaut. Un utilisateur doit donc fermer sa session,
utiliser I'outil KLIST ou attendre 10 heures pour que les modifications
d’appartenance aux groupes soient prises en compte.

Taille maximum TGT : 1014 entrées apres modification dans la base de registre:
http://support.microsoft.com/kb/327825/en-us

Sur IS : http://support.microsoft.com/kb/2020943
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SID, TGT, TGS, NTP 2/2

TGS (TICKET GRANT SERVICE) :

= ['utilisateur présente son TGT au serveur de ressource qui lui génére alors un

TGS avec la liste des acces.
= Valide pendant 10 heures.

NTP (NETWORK TIME PROTOCOL) :
= Par défaut, I'authentification Kerberos autorise un maximum de 5 minutes de

decalage horaire.

» Les stations de travail se synchronise au controleur de domaine via le service

W32Time.

‘i Group Policy Object Editor

File  Action Wiew Help

& = HH B 2

_E-j Default Domain Policy [Fr7asy0l,. msproba.net] Palicy
EI@ Cormputer Configuration

[#-|_] Software Settings

El I:l Windows Settings

- '] acripks (StarkupShutdowm)

-Hg Security Settings
El@ Account Policies

[#-4E¢! Password Policy
(-8 Account Lockout Palicy

- Kerberos Policy

Palicy  #

Palicy Setting

EnFu:nrn:e user logon restrictions
Ma:-:imum liFetime For service ticket
Ma:-:imum liFetime For user tickek
Ma:-:imum liFetime For user tickek renewal

Enabled
G000 minukes
10 hours

7 days

Ma:-:imum tolerance for computer clock synchronization S minutes
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Authentification avec un domaine AD :

A SAVOIR :

= Un domaine Active Directory a deux noms, un nom NETBIOS et un nom
DNS.

= Toujours joindre une machine Windows 7 avec le nom DNS du domaine
Active Directory (AD).

» Les stations de travail localisent les contréleurs du domaine ORGAZ2.LAN en
effectuant des requétes sur les enregistrements DNS Idap. tcp.orga2.lan et
_ldap._tcp.le_nomsitead.orgaZ2.lan.

= Pour changer un mot de passe depuis une machine Windows 7 (CTRL + ALT

+ SUPPR | Changer mot de passe), Windows 7 résout I'entrée DNS

_ldap._tcp.pdc._msdcs.orga2.lan

_;. Gestionnaire DNS

Fichier  Action  Affichage 7
o = = = =
& | HElE o= HEId 8
35 D_NS Tanm | Données | Type |
Bl 3 SFR1 = [0I[100][3268] sFr2 Formation10.0an,  Emplacement du service (SRY)
Journaux globaux é—l_gc [o][100][326&] sfri.formationid.lan,  Emplacement du service (SR
El L] Zones de recherche directe & _kerberos [0I100](85] sfre.formationi.lan, Emplacement du service {SRY)

= | _msdcs.Formation0lar | . . . f—

g  Farmationi0lan g—l_kerbems [o][too][as] sFrl.Formatlo.nlﬂ.Ian. Ei P ———— 5
= 4 g—l_kpasswd [0 1000[454] sfr2 Formation1.lan. EIF'HAt‘AFFh?—
== _mts - §—|_kpasswd [0 t0o][464] sFri.Formationl0.an,  Er Eher Adtien AR
+ sites T & (= =~ = 3 =

= I = [O][L00][265] sfrz.formationtoen, E4® = | #1[F1| R E o = |H &3 8 0
- -udpp = idap [0]1000[359] sfr1 Formationiuan,  Eif & ous Mo Données Typs
= o B 5 sFR1 de
~ LomainbnsZones Journaux globaux | domains
i _| ForestDnsZones [ [ Zones de recherche directe e
SRERE m=dcs.Formation10. | “ pde
:—. de ) ﬂ(identique au dossier parent) [21], sfrl.Farmation1d.lan., hostm...  Source de nom {SOA)
= domains ﬂ(identique au daossier parent) sfri.formationid.lan, Serveur de noms (NS}
0
= g;c ﬂ(identique au dossier parent) sfrz.formationid,lan. Serveur de noms (M3}
aE Fo_rm':;tionlﬂ lan %6310352?-5?15-42?1-915a-5326eblaclaB sfr1.formation10.lan, Alias (CNAME)
im' < mdr:' %b2b4536?-64b0-45?e-b?b6-248ad388aaa2 sfr2.formation10.lan. Alias (CHAME)
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TP : authentification

ACTIONS 2
= Créer un Compte dans la base SAM Generall Sharing  Security |'W'EI:| Sharingl Eustnmizel
appelé MSREPORT Ggp of Ugel harmes;
, . . e B coount Unknown[5-1-5-21-1229272821 - 20254 29265-652.
- Creer un dOSSIer C,\\teSt et aﬁECter deS Administrator [SEVEPO2NA dministrator)
permissions (contrdle total) au compte €T cministiators (SRVHPO2\Administiators)
MSREPORT.* € SYSTEM
= Supprimer le compte local appelée
MSREPORT ] ] Add.. | Remaowve
Permizzions far b k
= Fermer la session et la rouvrir. e e o ey
. AI\Ier dans les propriétés du dossier — O =
c:\test. Madify O
~ Read & Execute O
m L_e SID du compte va apparaitre au P O
niveau du dossier c:\test. Conclure Read ]
= Joindre la machine dans le domaine wite O
ACtive DireCtory- Fu;lr gpecial permizzions or for advanced settings, Advanced |
= Quvrir une session avec un compte du cliek Advanced
domaine.
k. Cancel | A pply
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Profil utilisateur 1/3 :

LE PROFIL :

» Profil d’'un utilisateur Windows 7 : dossier portant le nom de l'utilisateur (par
défaut) dans C:\Users.

= Ce dossier contient : AppData (fichiers liés aux applications), Contacts (les
contacts Windows), Desktop (tous les dossiers / fichiers du bureau), Downloads
(le dossier de téléchargement par défaut d’Internet Explorer), Favorites (les
favoris Internet Explorer), My Documents (le dossier Mes documents),
NTUSER.DAT (les parametres de configuration de la session de I'utilisateur).

= Sous XP, tous les profils utilisateurs sont sous c:\Documents and Settings. Ce
répertoire existe toujours sous Windows 7 pour la compatibilité avec les
applications (lien physique vers c:\Users).

= Acces a c:\Documents and Settings : acces refuse

= Acces a c:\Documents and Settings\nomutilisateur : cela fonctionne.

* Premiere connexion d’un utilisateur sur une machine : le nouveau profil utilisateur
est généreé a partir d’'une copie du profil par défaut (C:\Users\Default).

= C:\Default User : profil par défaut sous Windows XP. Existe sous Windows 7 pour
la compatibilité avec les applications (lien physique vers c:\Users\Default).

= Acces a C:\Default User : acces refusé

= Acces a C:\Users\Default User\AppData : cela fonctionne.

= UtilisateurA et le groupe Administrateurs disposent des droits sur le dossier
c:\users\utilisateurA correspondant au profil de 'utilisateur A.
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Profil utilisateur 2/3 :

Le fichier NTUSER.DAT :

= (C’est une ruche de la base de registre.

= Contient tous les paramétres de la session de I'utilisateur (fond d’écran,
imprimantes, configuration des logiciels spécifiques a l'utilisateur).

= NTUSER.DAT = HKEY_USERS\S-1-5-271-XXXXXXXXXX-XXXXXXXXXX-
XXXXXXXXXXK-XXXX

= Al'ouverture de session la ruche c:\users\nomusers\NTUSER.DAT est chargée
dans la base de registre sous HKEY USERS.

» Seul l'utilisateur associé au profil et le groupe Administrateurs disposent des
droits sur le profil.

5" Registry Editor
File Edit “iew Fawvorites Help

| 5-1-5-21-2882737045-3759444556-2855104356-1000 | | Name Type | Data
J AppEvents QE'JI:DEfauIt} REG_5Z (value not set)
= Console QE]Lang REG_57 fr
Bl Control Panel ab|path REG_57 C:\Program Files (x36)\7-Zip
- Environment ab|pathiz REG_57 C:\Program Files (x36)\7-Zip
- |, EUDC
F- | Identities l Permissions for 7-Zip x|
| Keyboard Layout .
----- | Metwork — |
| Policies Group or user names:
EEl- g Printers TARESTRICTED
El- |, Software 4 -
T 52 SYSTEM
- || {B2CBO9FF-2453-4f35-0F 40-21C05BE4CEAS} v o .
e ;, Guillaume ([Guillaume-PChGuillaume)
f L Adake - 82, Administrators (Guilaume-PC Administrators)
4 | 3
|C0m|:H..|ter1I|HK:E‘|"_USEF‘.S\S—l—E—El—EBSE?S?U‘}5—3?59444556—28551!34356—1(!00' |

Guillaume MATHIEU - http://msreport.free.fr — La connaissance s'accroit quand on la partage 30



http://msreport.free.fr/

Profil utilisateur 3/3 :

A SAVOIR

Au niveau de la base de registre, c’est I'entrée ProfilelmagePath (ProfileList).

Au niveau interface : Panneau de configuration | Systeme | Parametres systemes
avanceées. Aller dans l'onglet Avancé puis cliquer sur Propriétés dans la section

« Profil utilisateur »

A l'ouverture de session la ruche c:\users\nomusers\NTUSER.DAT est chargé
dans la base de registre sous HKEY_USERS. On retrouve dans cette ruche tous
les paramétres de la session de l'utilisateur (fond d’écran, imprimantes,
configuration des logiciels spécifiques a I'utilisateur).

NTUSER.DAT = HKEY_USERS\S-1-5-21-XXXXXXXXXX-XXXXXXXXXX-
XXXXXXXXXXK-XXXX e i

Un profil utilisateur mckel = paramétres de votre Burs t
S} d h' ﬁ:mah votre compte di h\ ateur. \f
. p ﬁldf'fe nt sul ch aque ordin; be r que
=,=-.,' Registry Editor mel:_nap i vo t sélectionner un pro ﬁI itinérant qui Ie
File Edit View Favorites Help O T
|
..... | Ports ;I Name | Type | Data Nom Tai —
""" . Prefetcher a_"] (Default) REG_SZ {value not set) Profil par défaut 1,510 Comeer Nem IH e e e
H- 1) Print *.’.",'],:hﬁgs REG DWORD 0x00000000 (3) SEVEN3\admin 3581 Youmust belogged on as an Administrator to make most of these changes
- i “Ex ; EEEEETTE]
= L ProfileList 3B|ProfilelmagePath  REG_EXPAND 52 C:\Wsers\Guillaume Slescport =3 Perfomance ) )
- 51518 28 ProfileLoadTimeHigh REG_DWORD 0x00000000 (0) Visual effects, processor scheduling, memory usage, and virtual memory
i 51519 24| ProfileLoadTimelow  REG_DWORD 0%00000000 (0)
— . ‘u’uﬂREfCDunt REG_DWGORD 0x00000001 (1) P
PR = - 1-5-21-288273 -3 -285 356~ o R n 1~ User Profiles
i RunL ScriptS... REG_DWORD 000000000 (0 Modifier e type
|| 51.5.71.0887737045 3755433556, 2855 1043561004 ","'] n-egenserip - * © [edter e [ttt parten
no15ld REG_BIMARY 0105000000000005150¢
R PrDﬁ|ELDadEr °"\|State REG DWORD 0x00000100 (256 er de 2aUx comptes d t Setiags...
H- | ProfieMotification L) a 0 (256) Md s le Pan e |
----- ) related. desc | ~ Startup and Recovery
- b Schedule System startup. system failure, and debugging information
- SeCEdit - Settings...
.........
4] N
E | = - - Environmerit Variables
|Computer\HKEY_LOCAL_M.l'—\CHINE\SOFFWAREWmmsoﬁ\Wmdows NT\CurrentVersion\ProfileList\s-1-5-21-2882737045-3755444556-28 55 104356-1000
T
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Le coffre fort Windows 7 :

LE COFFRE FORT : St e o 5 i

= Windows 7 permet d’enregistrer des mots de i Gl o e
passe pour I'accés a des ressources dans le :cd:'“'“w““%,:‘"‘”’:f'w
coffre fort. Cela permet que le mot de passe ne |
soit plus demandé.

= Siaccés a une machine d’'un autre domaine QJ —
non approuveé / groupe de travail, il faut
s’authentifier. On peut alors cocher la case
« Mémoriser ces informations ». R

= Acces coffre fort : Panneau configuration | S e e
Gestionnaire identification. T g

= Retour expérience : quand on change de mots o .
de passe pour le compte réseau, il faut aller R ’
dans le coffre fort pour modifier / supprimer

'entrée.

ok || Annuler

ion avancée des utilisateurs
Le composant Utilisateurs et groupes locaux peut étre utilisé pour
i exécuter des tiches de gestion avancée des utilisateurs.

Comptes d'utilisateurs

e mot de passe.

Les utilisateurs doivent appuyer sur Ctrl+Alt+Suppr
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3. Partage de fichiers
Windows 7
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Permissions NTFS :

PERMISSION NTFS :

= Onglet sécurité : permet de définir des permissions NTFS.

= Deux affichages pour les permissions NTFS : simplifiés (5 permissions),
complexes (13 permissions).

= Héritage : les permissions du dossier parent héritent sur les dossiers enfants.

» Pour supprimer permissions héritées : casser I'héritage.

= Permissions héritées : apparaissent grisées.

» Permissions définis sur I'objet : apparaissent en noir.

) | Paramétres de sécurité avancés pour Test2 _ (eS|

Autorisations |Aud'rt IF'rcprié‘taine Autorisations effectives

| . Propriétés de : Test2 — —

| Général | Partage | Sécurté | Versions précédentes | Personnaliser

Mom de l'objet : D\ Test2

Double-cliquez pour voir les détails de I'autorisation. Pour modifier, cliquez sur Modifier les autorisations.

Nom de |'objet : D:\Test2

Moms de groupes ou d'utilisateurs :

3! Litiisateurs authentifiés Entrées d'autonsations

5{ Systéme [ Type Nom Autorisation Héritée de Appliguer a
4 - L . . .
532, Administrateurs (SEVEN3\Administrateurs) Autoriser  Administrateurs (SEVEN3...  Contréle total DA Ce dossier, les sous-dossi...
2 llisateurs lisateurs Autoriser  Systéme Cortréle total D Ce dossier, les sous-dossi...
5
J Autoriser  Utilisateurs authentifiés Modification D Ce dossier, les sous-dossi...
o . i . Autoriser  Lkilisateurs (SEVEM3uLKili... Lecture et exécution D\ Ce dossier, les sous-dossi...
Pour modifier les autorisations, cliquez sur Modifier. Modfi .
odifier... | maramédres de sécurité avancés pour Test2 p———
N~ . rtinuez. les autoriali it e heie
Autorisations pour Ltilisateurs authentifiés i e e
Autoriser Refuser Pour afficher ou modifier les détails dune autorisation, sélect i
Nom de Fobset : DifTestz
Cortréle total it pour supprimer es autarisations hértées de 'obiet
- [ Modifier les autorisations J Enirées dautorisations :
Modification : " ~Cliquez sur Annuler s vous ni veuiez pas modfier les paramétres dhértags
% ype Nom Autorisation
i = - . . d e total
Lecturs et exécution Inclure les autorisations pouvart &tre hé) :::::ZZ :v:tgf:atws EvENS E:::;: z:‘ [ Aower | [ Supprimer | [ Annuder
Affichage du contenu du dossier Autoriser  Ublsateurs authentfiés  Modfication
Lecture b Ciestion des entrées d'sutorisations Autoriser Utiisateurs (SEVEN3\UHI... Lecture et exécution  D:\ Ce dossier, les sous-doss. ..
Ecriture &

Pour les autorisations spéciales et les paramétres avanceés, cliquez sur [— | Aouter... Modifie... Supprimer
Avance.

[T inchure les autorisations pouvant étre héritées du parent de cet objet

[Tl Remplacer toutes les autorisations des objets enfants par des autorisations pouvant étre héritées de cet objet [l

Informations sur le contrile d'acces et les autorisations

Gestion des entrées d'autorisations

[ oK J[ Annuler ] Appliquer ! ey
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Permissions de partage :

PERMISSION DE PARTAGE :
» Dans l'onglet Partage | Permissions.

= Ces permissions s’appliquent quand on accede aux dossiers par le chemin UNC
\\nommachine\nompartage.

| . Propnétés de : Test

22
Partage avancé . ﬁl

Partager ce dossier

Paramétres

Mom du partage :

[Test b

Supprimer

Limiter le nombre d'utilisateurs simultanés & : a0 =

Commentaires : WBet définir

Autorisations ] lMise en cache ]

[ Ok l[ Annuler l Appliquer

—

Fermer Annuler Appliquer

Guillaume MATHIEU - http://msreport.free.fr — La connaissance s'accroit quand on la partage 35



http://msreport.free.fr/
//nommachine/nompartage
//nommachine/nompartage
//nommachine/nompartage
//nommachine/nompartage
//nommachine/nompartage

Comment sécuriser un dossier ?

BONNES PRATIQUES :

Casser I'héritage au niveau du dossier parent.

Créer 1 groupe local (base SAM ou Active Directory) pour chaque type d’acces :
lecture, écriture, controéle totale.

Définir les permissions sur ce dossier pour les 3 groupes locaux, le compte
system et le groupe « Administrateurs » de l'ordinateur.

Ajouter les utilisateurs ou les groupes de services (groupes globaux dans
I'annuaire Active Directory) en tant que membre des groupes locaux / locaux de
domaine.

Partager le dossier. Définir les permissions de partage sur Controle Total pour
Utilisateurs authentifiées (pas de contrble sur permissions de partages).

Laisser I'héritage sur les dossiers enfants sauf si besoin de droits spécifiques.
Eviter de trop personnaliser les droits dans les arborescences. Il faut limiter le
nombre de groupe car la taille du TGT maximum est de 1014 SID. Il faut éviter de
devoir appartenir a 100 groupes pour accéder a un répertoire projet par exemple.
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4. Internet Explorer
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Internet Explorer et la securite

ZONES DE SECURITE INTERNET EXPLORER :

= 4 zones pour les sites web avec des réglages différents : Internet, Intranet local,
Sites web de confiance, Sites sensibles. Chaque zone dispose de ses propres
réglages de sécurité (activation des cookies, ActiveX...).

= Mode protégé : un peu comme 'UAC pour Internet Explorer. Il bloque les scripts
qui nécessitent des privileges d’administration. Le but est d’'empécher qu’un script
ActiveX formate une partition ou modifie une entrée dans la base de registre.

= Zone Intranet local : 'authentification intégré (géré par 11S) permet d’envoyer le
login / mot de passe utilisé pour ouvrir une session au serveur web. Pour des
raisons de securité, le site web doit étre dans la zone Intranet Local. Dans le cas
contraire, l'utilisateur devra s’authentifier de nouveau.

21X Je=d|
Général Séaurité | Confidentiaité | Contenu | Connexions | Programmes | Avancé | rParamétres
£
Cliquez sur une zone pour afficher ou modifier les paramétres de sécurite, ,33 Applications du navigateur XAML
0 “h s ' Q) Activer
= v ) Demander
Internet Intranetlocal  Sites de confiance  Sites sensibles @ Désactiver
|&# Documen ts XPS
Cisss sites O Activer
@ Cette zone est destinée aux sites Web Internet, & I'exception ) Demander
de ceux répertoriés dans les zones Sites de confiance et Sites - )
oo @ Désactiver

& xAML isolé

% !
Intranet local = Niveau de sécurité pour cette zone Q Activer

; . o ) e ) .. Niveaux autorisés pour cette zone : Moyen & Haut O Demander
G’i Utilisez les paramétres ci-dessous pour définir les sites Web & indure dans la zone Intranet local, P, @ Désactiver
= I - AdaptE pour la plupart des sites Web 53_J Authentification utlisateur
e ;Massages avant le téléchargement de contenu potentiellement 72, Connexion
- . - angereux . .
[V Détecter automatiguement le réseau Intranet e e eer i S e e 7l M Crnnevinn atomatiooe sec le nom d) |h|walr| ir et mat de nai’nl;l
; ; f g "
I arclure bous les sites acaux {intranet] nam mentionnes dans d autres 2ones l_[% AAAAA le mode protégé (redémarrage d'Internet E xplorer requis ) *Me prend effet ﬁ}'apfés le redémarrage d’Internet Explorer
Iniclure kous |es sites qui niutilisent pas de sepveur pro: 3 . N .
r e P: PR Personnaliser le niveau, Niveau par défaut | SR I T

™| Tniclire bous s chemins d'acces au réseau (UNC) Rétablr toutes les zones au riveau par défaut | Retabiir : |H:.MJE (Par défaut)

Que sont les paramétres intranet ? Avancé I ok I Annuler o ]

Anvuler | appliquer |
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Internet Explorer

LES PROTOCOLES D’AUTHENTIFICATION :

= Authentification intégrée : basée sur le protocole KERBEROS / NTLM.

= Authentification de base : le mot de passe est envoyé en clair par le réseau. Si le
trafic web n’est pas chiffré (HTTPS), il est possible de retrouver le mot de passe
via un outil comme WIRESHARK (http://www.wireshark.org/download.html).

ADMINISTRATION / DEPLOIEMENT INTERNET EXPLORER:

= [nternet Explorer est configurable par stratégie de groupes (Internet Explorer
Maintenance dans stratégie utilisateur).

» |l est possible de déployer une version préconfiguré d’'Internet Explorer a 'aide de
'IEAK.

"fn Group Policy Object Editor (ol x|

Eile  Action  View Help

&= O@EER| 2 E

3 Defaulk Domain Palicy [Fr7ésvol.meproba.net] Palicy Mame | Drgsiti ption |
5 Computer Configuration Security Zones and Content R... Settings For content ratings and ...
El-gfd User Configuration B authenticode Settings Settings For authenticode

[0 Software Settings

=1-[23 Windows Settings Security Zones and Content Ratings 2
ol Remote Installation Services

Seripts {Logon/Logoff) Security and Privacy Settings

“You can customize the settings of each security zone as w \I g the 5. These settings
must be made through the Modify Settings button below. For d t I dh I, f l th h Ipd cuments.

B secu
[:|F|d Redirectio

rOgrams
- DAdmm trative Templates

E‘mlt et Explore M ntenance
Browser User Inketface

— Securty Zones ar d Privacy

+ Do not customize security zones and privacy
T Impart the curent security zones and privacy setings

Modify Settings

Conter l alings allow pou ent users from viewing sites with risky cor
and are rated by the a th f dg I isky language, dty i vi

 Content Rating

l nt. Ratings are set on a per-site basis
I =l

* Dg not customize Content Ratings
i Impart the current Content Ratings settings

iodify Settngs

o |

Cancel | Spply | Help
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Internet Explorer (confidentialité / interface)

MECANISMES DE SECURITE INTERNET EXPLORER :
= [nternet Explorer permet de purger le cache de navigation a la fermeture. Pour
cela, cocher la case « Supprimer 'historique de navigation en quittant le
navigateur » dans Options Internet.

CONFIGURATION DE L'INTERFACE :
= Pour configurer Internet Explorer 9 pour afficher le menu : cliquer sur Affichage |
Barre d’outils | Barre de menu.
= Pour Configurer Internet Explorer 9 pour afficher la barre d’adresse sur une seule
ligne : faire un clic droit en dessous de la barre d’adresses et cocher la case
« Afficher les onglets dans une ligne séparée »

File Edit | view Favorites

| Toobars
- Explorer bars
Outloc
Go io
Stop
Refresh

Teols Help

.. Download Remote Server Ad... X | |

v Menu bar

File Edit View Favorites Tools Help

v Favorites bar

iy

=

B® Microsoft

v Command bar
v Status bar

v Lodﬂhg toolbars
v Show tabs on a separate row
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Général |Sécurihé I Canfidentialité I Contenu I Connexions I Programmes I Avance I
Page de démarrage
Pour créer des onglets de page de démarrage, entrez une adresse par ligne.
= |
I http:/fgo.microsoft. com fnlink?LinkId=69157 ;I
Page actuelle Par défaut Page vierge |
Historique de navigation
L Spprmel fichier: bempo I‘htoq ., les cookies, les mots de passe
v registrés et les don defor ulaires Web.
[V supprimer Ihistorigue de navigation en quittant le navigateur
Supprimer. .. | Paramétres |
Recherches
p Modifier les paramétres de recherche par défaut. Paramétres
Onglets
Modifier la présentation des pages Web dans les onglets. Paramétres
Apparence
Couleurs | Langues | Police: | Accessibilité |
oK I Annul | Appliquer |
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5. Outils d’administration
Windows 7
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Les outils d'administration graphiques 1/2 :

OUTIL D’ADMINISTRATION :

Les consoles MMC : permet de gérer les fonctionnalités d’'une machine locale et
distante. S’appuie sur le protocole RPC.

Protocole RPC : connexion initiale sur le port TCP 135. Négociation d’'un port
dynamique (1024 — 65535) pour le trafic des données. Chaque application RPC a
un numéro unique. Pose de nombreux problémes avec les pare feu. Forefront
TMG sait gérer de maniére sécuriser ce type de trafic (en filtrant les numéros
d’application).

Voir http://technet.microsoft.com/en-us/library/cc738291(v=ws.10).aspx
Consoles MMC prédéfinis : fichier .MSC présent dans c:\windows\system32.
Composant logiciel enfichable : chaque service (IIS, DNS...) dispose de son
composant logiciel enfichable.

MMC.EXE : permet de créer une console MMC vierge et d’ajouter des
composants logiciels enfichables.

De nombreux composants logiciels enfichables ne sont pas présent dans les

consoles MMC predéfinis (comme magasin de certificat).

™ Consolel - [Racine de la console] Vous pouvez séiectionner des composants logicels enfichables parmi ceux disg
- composants logidels enfichables extensibles, vous pouvez spédfier quelles ex
ga Ficher Acbon Affichage Favoris Fendtre 2
L] . Composants logidels enfichables dsponbles : Composant
L Mol RE ﬂ 1 Composant logicel enfi... | Fournisseur - . Racine
—M N Analyseur de perfor... Micosoft Cor...
. Lo 5] Certificats Microsoft Cor...

Lo UNCE
Aucun élément & afficher dans cet aperqu, & Configuration du de... Microsoft Cor...
i Configuration et ana... Microsoft Cor...
- Contrlle ActiveX Microsoft Cor...
21 Contrdle WMI Microsoft Cor..

Dossier Microsoft Cor... Ajouter > l
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Les outils d'administration graphiques 2/2 :

OUTIL D’ADMINISTRATION :

= Microsoft va vers I'abandon du RPC qui est remplacé par le protocole Windows
Remote Management (WIN RM) qui s’appuie sur le protocole HTTP / HTTPS.

= Ce protocole est une implémentation du protocole standard WS-MANAGEMENT.

= Sous Windows 7, le service WINRM s’appelle WINMGMT

Propriétés de Infrastructure de gestion Windows (i ﬂ

Comsale -Ihc-edehm -

Genéral |Connea-don | Récupération | Dépendances |

g Fcher Aon  Affichage Favors  Fendte 7
oap | I el B" a [l Mom du service :
Racne de ls console Mam complet - Infrastructure de gestion Windows
% ¥ Certficats - Usisatewr °:n_‘° ¥ 0 Blenvenue 3 DNS Teor i Foumit une inteface commune et un modéle objet |
. N_ Gestornare des servoes Internet (115) our acceéder awx informations de gestion du j
NS Le systieme DNS (Doman Name System) est un systime hidrarchague dattrbuton ¢ Chermin d'accae des fichisrs exdcutables -
' - services résesy. DNS est réputé plus ses fonctions de traduchion des noms de dom .
SIS \,cﬁan des stratéges de groupe réopa, s CPURE P C:A\Windows'system 32 avchost .exe 0 netsves
] AN Fordt: meproba.net
Pour ajouter Ln servewr DNS, diguer sur Connecter & un servewr DS dans le men Type de démamage : |J"“Ut'2'l'l'laﬁCI'-IE j
E..l Obtenir de I'aide pour corfigurer les options de démamage des services.
Le servewr DNS Windows fonctionne sur 1 Btat du service :  Démamé
(™ Cet ordnateur [MEmarmer | Améter | Suspendre Feprendie
% L' cednateur suvant :
Wous pouvez spécifier les paramétres qui s'appliquent au démamage du
| 172.36,205.15 service.
WV % ter & lordnateur spéolé g : Parametres de demarrage: I
N [T ] A |

QK I Annuler Appliquer
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TP : outils d'administration graphiques :

ACTIONS :

Créer une console vierge en exécutant MMC.EXE

Ajout le composant logiciel certificat (Fichier | Ajouter et supprimer un composant
logiciel enfichable).

Sélectionner le composant certificat.

Sélectionner certificat pour le compte utilisateur.

Enregqistrer la console sur le Bureau (labl.msc).

Il est possible de configurer le fait que la console ne soit plus modifiable sauf si on
'ouvre en mode auteur). Cela se régle dans Fichier | Options.

Installer le service 1IS sous Windows 7. Le composant logiciel enfichable IIS est
maintenant disponible.

Installer les RSAT pour Windows Seven SP1 (fichiers Windows6.1-KB958830-
x86-RefreshPkg.msu ou Windows6.1-KB958830-x64-RefreshPkg.msu).

Aller dans Panneau de configuration | Programmes et fonctionnalités | Activer ou
désactiver des fonctionnalites Windows. Aller dans la section Outils
d’administration a distance. Activer la console DNS et DHCP.

Ajouter les composants logiciels enfichable DNS et DHCP et se connecter a une
machine Windows Server 2008 R2 avec les services DHCP / DNS installés.
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PowerShell

Présentation PowerShell :

= |nstallé de base sous Windows 7.

* Nouvelle interface ligne de commande / s’appuie sur le .Net Framework.

» Format de commande simple : commutateur-objet

» Liste commutateur : Get, new, Add, Remove, Set...

= Liste objets : Childitem, QADuser, QADobjet

= Exemple de commande : Get-QADuser (liste tous les comptes utilisateurs du
domaine).

= Extensible (ajout de CMDLETSs via chargement PSSNAPINS). Quest fournit un
plugin gratuit pour gérer les ressources Active Directory (ActiveRoles
Management Shell).

= Les opérateurs ( < > | where —ne ), les variables $_.attributs et les filtres

= Le pipe « | » : permet de chainer deux commandes. La commande Get-QADuser |
Set-QADuser —description Msreport va définir Msreport dans le champ description
de tous les utilisateurs de la forét.

Les commandes PowerShell indispensables :
» Get-Help nom_cmdlet : Get-Help get-aduser —full
Get-Help get-aduser -examples
= Get-pssnapin : pour avoir la liste des composants de PowerShell
= Select-object : permet de sélectionner que certains attributs de I'objet de sortie
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TP : Powershell :

ACTIONS :

Lancer PowerShell.

Taper Get- puis appuyer sur la touche TAB. PowerShell va proposer de compléter
la commande.

Lister les alias de la commande Get-Childitems en tapant : Get-Alias Get-
Childltems

Installer Quest ActiveRoles Management Shell pour gérer I'Active Directory
http://www.quest.com/powershell/activeroles-server.aspx

Lancer le PowerShell avec les addins QUEST.

Taper les commandes suivantes sur un environnement de tests :

New-QADUser -SamAccountName melanie.mathieu -FirstName Mélanie -LastName
"Mathieu Bertrand" -Description "Compte utlisateur de Mélanie MATHIEU
BERTRAND" -ParentContainer "OU=GLF,DC=MSPROBA,DC=NET" -name
melanie.mathieu | Set-QADUser -UserPassword P@ssword

Get-QADUser -SearchRoot "OU=GLF,DC=MSPROBA,DC=NET" | Format-Table —
Property SamAccountname,Description

_Cé§Users\administrator)Get—QADUser -SearchRoot "QU=GLF,DC=MSPROBA,DC=NET" | Format-Table -Property SamAccountname, D

SamAccountName

5
compte utilisateur de Manar hamor

eugene.tosenda on premier compte utilisateur avec PowerShell
me?anie.mathieu Compte utlisateur de Mélanie MATHIEU BERTRAND
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PMAD sous Windows 7 :

Deux solutions natives

Bureau distance (Terminal Server mode administration a distance) : port a ouvrir
en entrée TCP 3389. Tres fluide, peu gourmant au niveau réseau. Permet la
redirection des imprimantes, du son et des lecteurs disques. 1 seul utilisateur peut
se connecter en bureau a distance. L'autre utilisateur est déconnecté. Pas de
mode observation sous Windows 7 (seule une personne peut voir I'écran).
Assistance a distance : basé sur le protocole RDP, port a ouvrir en entrée TCP
3389 et TCP 445. Nécessite I'approbation de l'utilisateur pour établir la connexion.
2 personnes peuvent visualiser I'écran en méme temps, possibilité de mettre en
pause l'affichage écran, envoie de fichiers, messagerie instantanée.

Une version de client a distance pour chague évolution du protocole Bureau a
distance / Terminal Server : http://support.microsoft.com/kb/2592687/en-us

Une connexion d’Assistance a distance peut étre créé via I'aide de Windows
(échange d’un fichier, http://support.microsoft.com/kb/981004/fr) ou via un client
dedié (nécessite configuration station de travail, méthode recommandée). Voir
http://www.rigolet.fr/articles/print.php?id=3

Solutions tierces :

TeamViewer / LOGMIN : A et B établissent une connexion sortante (HTTPS) vers
le serveur de TEAMVIEWER. Les serveurs de TeamViewer établissent la relation
entre les A et B et permettent le partage d’écran. Comme le trafic HTTPS est
rarement bloqué, le partage d’écran a travers un proxy est possible.
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TP : utilisation du bureau a distance

ACTIONS :

= Sur la machine A, aller dans Panneau de configuration | Systeme | Paramétres
systemes avancées. Dans la fenétre Propriétés Systemes, cocher la case
« Autoriser la connexion des ordinateurs exécutant n‘importe quelle version du

bureau a distance ». Déterminer I'lP de la machine A.

= Sur la machine B, taper Démarrer | Exécuter | MSTSC.EXE. Cliquer sur me
bouton options et cliquer sur I'onglet « Display » et configurer la résolution sur
800 * 600, 16 bits. Cliquer sur I'onglet « Local Ressources » et sur le bouton
« More ». Configurer le client bureau a distance pour connecter le disque C.

Propriétés systéme

Nom de lordinateur | _ Matériel

 Paramétres systéme avancés | Protection du systéme Ltiisation & distance

Assistance & distance

V| Autoriser les connexions d'assistance 3 distance vers cet ordinateur

s

“ Options avancées...

Bureau 3 distance
Chquez sur une option puis spécfiez qui peut se connecter.
Ne pas autoriser les connexions 3 cet ordinateur

Autoniser la connexion des ordinateurs exécutant nimporte quelle
version du Bureau a distance {moins sir)

o \'autoniser que I3 connexdon des ordinateurs execidant le Bureau 3 |
distance avec authentification NLA@lussd) ]

mment choisir ? ‘ Sélectionnez des uiisateuss...

OK | [ Annder || Aopiquer

'~ Options |

E; Remote Desktop Connection

| Remote Desktop
¢ Connection

| General Display | Local Resources I Programs I Experience I Advanced I

=10l

r Display corfiguration

Choose the size of your remate desktop. Drag the slider all the
| way to the rigl use the full screen.

el . o

1024'“?685

= Wse allimy monitars for the remate session

rColors
Choose the color depth of the remote session.

¥ |Highest Qualty (32 bit) =l

' |V Displaythe connection bar when | use the full screen

Connect Help
[ Comneat |
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EE Remote Desktop Connection

=100

| Remote Desktop
¢ Connection

General | Display Local Resources | Programs | Experience I Advanced |

r Remote audio

~ Keyboard
Apply Windows key combinations:

IOnh' when using the full screen j
Bxample: ALT+TAB

i~ Local devices and resources
; Choose the devices and resources that you want to use in
#21%|  yourremote session.

¥ Printers v Clipboard

More...

s Optionsl Connect I Help |
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TP : assistance a distance

OBJECTIFS ;
= A se connecte sur la machine de B.

ACTIONS :
= Sur B, dans « Propriétés systemes », cocher la case « Assistance a distance ».

= Créer une stratégie de groupe pour activer 'assistance a distance sur les stations
de travail. Activer les parameétres « Activer la journalisation de session », « Activer
I'optimisation de la bande passante » et « Proposer I'assistance a distance ».

= Définir le groupe qui a le droit de proposer une assistance a distance. Ajouter

I'utilisateur A dans ce groupe.
= Sur A, exécuter la commande C:\Windows\System32\msra.exe /offerRA

\=| Strategie assistance a distance [ | | Parametre | Ekat Propriétés systéme 1'
= g Configuration ordinateur |=] Aukoriser uniquement les connexions d'ordinateurs Windows Yista...  Mon configuré .
B L7 Stratégies i) Activer la journalisation de session Activé Nom de l'ordinateur I M.a.ten.el — I
_| Paramétres du logiciel i=| Activer l'optimisation de la bande passante Active Paramétres systéme avances I Protection du systéme  Utilisation & distance
— Para\metre}s Wi!m?lowsl = |i=| Personnaliser les messages d'avertissement Mon configuré R TR e
B4 Mpdeles d admlnlstr.atlon + définitions de st |i=] Assistance 4 distance sollicitée Mon configuré
— Composants Windows i=| Proposer 'Assistance & distance Ackivé v Autoriser les connexions d'assistance & distance vers cet ordinateur
| Imprimantes s
= Microsoft InfoPath 2010 {ordinateur) . N——— e Que se passeti KTy — x|
| M?crosoft Office quﬂ (ordlnategr) P distance 7 @ 2w N —
_| Microsoft PowerPoint 2010 {ordinatew
| Panneau de configuration € Non cor Gt | . -
i wi nt t ?
| Réseau et bl
: 5 € Désactivé =
=] Syskeme Pris en charge sur: | e Windows =]  Bureau 3 distance With the appropriate group policy settings in place you can connect directly using either the computer
| Accés au stockage amovible |3¢~e zzzzz ol name or the IP address, What settings are needed?
_| Accés au stockage étendu Sy pide Cliguez sur une op
[ | | Accés réseau Type a computer name or IP address:
| Appel de procédure distante " Ne pas autoris I
Bl Assistance 3 distance
- s i Or choose from your history:
Autoriser |a coi

wversion du Bur,

' N'autoriser qui
distance avec

Comment choisir ?
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6. Gestion configuration station
de travail
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Qu’est ce qu’une strategie de groupe ?

QU’EST CE QU’UNE STRATEGIE DE GROUPE :

» Les stratégies de groupes (GPO) sont des clés et valeurs de registre.

= Deux sections pour les stratégies de groupe : Configuration ordinateur (modifie
HKEY_LOCAL_MACHINE) et Configuration utilisateur (modifie HKEY USERS).

» Les stratégies de groupe peuvent étre définies localement et/ou via un domaine
Active Directory.

LES STRATEGIES DE GROUPE PERMETTENT :

= De déployer des logiciels : déploiement fichier MSI uniguement, pas de rapport,
pas de gestion bande passante.

= D’exécuter des scripts au demarrage / arrét de la machine (sous compte
SYSTEM).

= De configurer les stratégies de mots de passe : http://msreport.free.fr/?p=156.

= De configurer les parametres de sécurité (qui peut ouvrir une session localement,
arréter la machine ...).

= De configurer les parametres des logiciels et du systeme (Windows Update,
interface utilisateur, configuration des logiciels).

EXTENSION :

= Les GPO sont extensibles : via ajout fichiers ADM / ADMX pour paramétrer des
logiciels comme Office, Adobe Acrobat, CitrixXenApp) :
http://www.microsoft.com/downloads/details.aspx?familyid=92d8519a-e143-4aee-
8f7a-e4bbaebal3e7&displaylang=en
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ADMINISTRATION DES GPO :

GPO LOCAL :

Sous Windows 7, exécuter

MMC.EXE. Ajouter le composant

logiciel enfichable « Objets de
stratégie de groupe ».

La GPO ne s’applique gu’a la
machine.

Pas de support de la fonctionnalité

déploiement de logiciel.

GPO local = éditeur base registre.

GPO CREE DEPUIS UN
CONTROLEUR DE DOMAINE :

Création via console Gestion des

stratégies de groupe (GPMC)

Possibilité d’appliquer la GPO a

plusieurs machines / comptes
utilisateurs.

= Consolel - [Console Root\Local Computer Policy\Computer Configuration\Administrative Templates\Control Panel\User Acco

File —Action View Favorites Window Help

e F=2e=lT

| Console Root
B 5[ Local Computer Policy
= & Compubs Configuration
| Software Settings
| Windows Settings
=[] Administrative Templates

|

| Control Panel

Bl User Accounts
| MNetwork
| Printers
| System
| Windows Components
_\__ All Settings
= 4#, User Configuration
| Software Settings
| Windows Settings
| Administrative Templates

3]

# =

_'é Fichier ~ Action  Affichage Fengtre 7

~| Regional and Language Options

Setting
|=| Apply the default user logon picture to all users

g Gestion de stratégie de groupe [_1:

| =t

€= | 2= clH

_'é Gestion de stratégie de groupe
=] _i\‘ Faorét : formation10.lan
B (&5 Domaines
= 3 formation1d.lan
s/ Default Domain Policy
2| Administration des ventes
2| Comptabilicé
[= (2] Domain Contrallers
,.J’ Default Domain Controllers |
o | Farmation
2| Production
I Wente
;;r Obijets de stratégie de groupe
- Filtres Wil
[ Objsts GPO Starter
[ Sites
ji"_-'.': Modélisation de stratégie de groupe

i_ Résultats de stratégie de groupe
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Default Domain Controllers Policy

Etenduel Détallz Paramétres | Délégationl

Default Domain Controllers Policy

Données recueilies le - 10/06/2010 19:47:01 afficher tout

Config dinat; [acti ] masgquer
Paramétres Windows MasqUEr
Paramétres de sécurité MasqUEr
Stratégies locales/Attribution des droits utilizateur masgquer

Stratégie Paramétre

Accéder & cet ordinateur & partir du rézseau BUILTIN\AccEs compatible pré“windows
2000, AUTORITE NTAENTERPRISE
DOMAIN CONTROLLERS, AUTORITE
WTUtilizateurs authentifiés,
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Comment s’appliquent les GPO ?

* Une GPO « Configuration Ordinateur »
s’applique a une machine (si compte
ordinateur est dans OU ou est liee la GPO
et si le compte ordinateur a les droits
« Lire » et « Appliquer la stratégie de
groupe »).

» Une GPO « Configuration Utilisateur »
s’applique aux utilisateurs (si compte
utilisateur est dans OU ou est liee la GPO
et si le compte utilisateur a les droits
« Lire » et « Appliquer la stratégie de
groupe »).

= Par défaut « Utilisateurs authentifies »
(toutes les comptes ordinateurs et
utilisateurs qui ont ouvert une session) a
les droits « Lire » et « Appliquer la
stratégie de groupe ». Possibilité filtrage
en supprimant cet entité de sécurité.

=L Gestion de stratégie de groupe
= ﬁ Farét : formation10.lan
= [ &5 Domaines
= 3 formationi0.lan

Administration des

Objets de stratégie de grou

Ordre des liene =

az Default Domain Policy 1

=NER

Etat GPO :

| Asctive

Cammentaire :

Configuration station SEVEN
Etendue | Détals | Paraméres | Délégation |
Liaisons

| Afficher les basons 3 cet emplacement : I,“me
Les sites, domames et untés d'organsation suivants sont b

2L, Fichier  Action  Affichage  Fengtre 7

Faramétrez de configuration ordinateurs désact
Farameétres de configuration utilizateurs désactiv
Tous les paramétres désactivés

E Gestion de stratégie de groupe

Configuration station SEVEN
Etendue | Détails Paraméties | Déiégation |
Configuration station SEVEN

Données recueillies be @ 107062010 13521
Configuration ordinateur [activée]

Aucun paramétre n'est défini.
Configuration utilizateur [activée)

Aucun parameétre n'est défini.

&= |xm=0|cHE

&L Gestion de stratégie de groupe
= ﬂ Forét : formation10.lan
= (&5 Domaines
] 3 Formationio.lan
st/ Defaulk Domain Policy

Administration des venkes
Caomptabilité
Domain Controllers

&

0HEE
[E}

[ Defaul: Domain Palicy
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Ohbjeks de skratégie de groupe
[ Administration des ventes
[ onfiguration skation SEVER
[ Default Domain Controllers |

Objets de stratégie de groupe d

Contenu | Diglégation |

Nom = | Etat GFO
=] Administration des wentes Activé
__f Canfiguration station SEVEMN  Activé
= Default Domain Controllers ... Activé
=] Default Domain Policy Active
R
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Administration des stratégies de groupe :

ORDRE APPLICATION GPO / GESTION CONFLIT :

= GPO s’appliquent dans un certains ordre : Local, Site, Domaine, unités
d’organisation (OU), unités d’organisation enfant (OU)

= Si parametres contradictoires a différents niveaux, stratégie au niveau OU qui
'emporte sauf si activation paramétres « Appliquer » (ne pas passer outre) et/ou

« Bloquer I’'héritage »

= Parametre « Appliquer » : force I'application de la GPO.
= Parametre « Bloquer I’héritage » : si ce paramétre est fixé au niveau d’'une OU

enfant, les GPO au niveau des sites, domaines et des OU parent ne s’appliquent
pas (sauf les paramétres de sécurité).

= Le paramétre « Appliguer » prime sur le parametre « Bloquer 'héritage ».

;{l Gestion de strakégie de groupe
= SE‘.. Forét : Formationl0.lan
= (55 Domaines
=1 33 Formation10.lan
sz Default Domain Policy
= (2] Administration des ventes
,.: Administration des ventes
2| Groupes
o Seven
2 | Utilisateurs
4l wp
2 | Comptabilicé
2 | Domain Conkrollers

2 | Formation

Administration des ventes

Objets de stratégie de groupe ligs | Héritage de stratégie

Ordre desz lieng = bjet de stratégie de grc
|
Modifier

v Lien aEtivé

Enregistrer e rapport. ..

Supprimer
Fenomrmer
actualiser
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= Gestion de stratégie de groupe

;r,-_.lp Fichier  &ction  Affichage Fenétre ¢

&= | 778 | RE | HE

;rg Gestion de stratégie de groupe A
= _f_\_ Forét : Formation1.lan
= &5 Domaines
= 53 formation10.lan
a] Default Domain Policy

= = w Créer un objet GPC

[ Administ
mi) OIS ek obijet de skr.
2 | Groupes

SR cloger heritage |
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7. Securiser Windows 7
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Le pare feu de Windows 7 :

PARE FEU SOUS WINDOWS SEVEN :

= Windows 7 dispose d’un pare feu entrant / sortant STATEFULL activé par défaut.

= 3 profils : domaine (machine membre du domaine), public et privé (machine en
groupe de travail : 'utilisateur choisit le profil selon le réseau)

= Paramétrable par stratégie de groupe ou via la console Pare feu avec
fonctionnalités avancees : http://www.howtogeek.com/100409/group-policy-

geek-how-to-control-the-windows-firewall-with-a-gpo/
= Regles gérés dynamiqguement quand on active une fonctionnalité Microsoft.
RISQUE :

= Mauvais fonctionnement application liee a des ports bloqués. Nécessite de
connaitre son environnement et les prérequis des applications métiers.

= pare-Teu Wirkdows avec longbizns awont @es de séourité

e |m BT

e el Windoess avec Foretions
& Rbgles da trafic enbrant

Y Ptgies e trafic sortant i
A Ringes e shourd i e confui ‘ Le Pare-l ey 'wWincke avec pdounitd svancds ofbe une pdounbé oo pour 21 el Importer s stratige. ..

Pare-feu Wandows aved lombsons avancees de securllé sur Drdinateur local Auctions

st

3 B= i ke
& S Exporter ba stratége. .
Wue denmemble Reshares |a strabéoe por defmat
Lo profil du domeuine est actif Dlagrapstiquer | Rbparer

bl L Parede Wi eol déacing

Affichage ]
Profil privé fi Ackuskeer
W La Pareden Wirskees ool détaciig | Propeidtss
Profil public H e

W L Pareden Wirdoes el détaci
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L'UAC : |

UAC :

= Contrble les acces administratif au systeme
d’exploitation Windows 7 depuis I'interface
graphique ou via l'invite de commande.

= Activé par défaut sous Windows 7

= Pour exécuter une application / invite de
commande sans I'UAC : faire un clic droit,
exécuter en tant qu’administrateur.

= Pour configurer TUAC : aller dans le Panneau
de configuration | Comptes utilisateurs.

= Niveau de 'UAC paramétrable.

» Possibilité de configurer TUAC par stratégie de
groupe : http://technet.microsoft.com/en-
us/library/dd835564(WS.10).aspx

PROBLEMES GENERES PAR L'UAC :

» Probléme d’exécution des scripts de login.

= Probleme avec des applications qui nécessitent
des droits administrateurs (exécution action sur
le systeme en arriere plan).
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91\ _)f IS’, 3anneau de configurationtComptes d'utilisateurs\Comptes dutl

w Comptes dutilisateurs

=g

Page d'a-cc_uml du pannesu de Maodifier votre compte d'utilisateur
configuration

Gérer vos informations Modifier votre image

didentFication .

, ) o Mo B re 0 B | 1y
Gérer wos certificats de
chiffrement de fichiers By Gérer les cothptes diutiisateurs

Configurer les propriétés
avancées de profils utiisateurs

Modifiar vos variskles Pour changer votre mot de passe, appuyez sur Ctrlealk+Suppr,

Choisir quand &tre averti des modifications apportées & votre ordinateur

mmes potentiellement. suspects de modifier votre

Ne jamais m’avertir quand :

. 5 benter td staller des lo g iels
d pp t d modifical & mon ordinateur,
- - & Je maodifie des paramétres Windows,

ous devez ul mm 5 qui ne
rtifigs p Lt Wi 7 pres nent pas en
-1 h arge le contr I d pt d tI ateu

Do you want to allow the following program to make
<’ changes to this computer?

T Pregmmname Micresoft SOL Sen
erifie Ipl:lh Mm;ofc p

FI origin CD/DVD driv

(3] Show details Yes No

ﬂE:::nf--:ui:Er en bant quiadministr abeur

pingler & I3 barre des taches
Epingler au menu Démarrer

Supprimer de cette liske
Propriétés
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Pourquoi installer mises a jour Windows ?

QUELS SONT LES RISQUES POUR UNE STATION DE TRAVAIL WINDOWS 7 ?

= Virus : nécessite une action de l'utilisateur (cliquer sur fichier infecté...).

» Faille de sécurité : elle peut étre exploitée sans requérir d’intervention de
I'utilisateur.

COMMENT SE PREMUNIR DE CES 2 RISQUES ?
= Virus : installer un antivirus et filtrer les connexions Internet a I'aide de proxy.

» Faille de sécurité : installer les mises a jour Windows a l'aide de Windows
Update ou de WSUS.

POURQUOI LES ADMINISTRATEURS HESITENT A INSTALLER LES MISES A

JOUR ?

= Certaines mises a jour génerent des problemes avec les applications métiers
(ralentissement ou instabilité).

COMMENT LIMITER LE RISQUE LIE A L'INSTALLATION DES MISES A JOUR ?

= Proposer aux administrateurs de valider les correctifs a déployer sur
environnement de test copie conforme de la production.

= Déployer que les correctifs de sécurité critiques ou importants tous les mois

= Déployer les correctifs de sécurité moyen et faible apres recette des
applications.

= Déployer un serveur WSUS pour contréler les correctifs déployeés et les
machines sur lesquels ils sont deployes.
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Comment exploiter une faille de sécurité ?

PRESENTATION DE METASPLOIT :
Outil gratuit téléchargeable depuis http://www.metasploit.com/download/

Trés bien documenté.

Le TOP 10 des failles les plus dangereuses :
https://community.rapid7.com/community/metasploit/blog/2012/12/11/exploit-
trends-new-exploits-make-the-top-10

CVE-2008-4250 / MSB-MS08-067 : prise de contréle Windows XP SP3 .
http://www.metasploit.com/modules/exploit/windows/smb/ms08 067 netapi
CVE-2012-0002, MSB-MS12-020 : écran bleu machine Windows avec bureau a
distance activé :
http://www.metasploit.com/modules/auxiliary/dos/windows/rdp/ms12 020 maxch

annelids

CVE-2010-0017 / MSB-MS10-006 : écran bleu sur une machine Windows 2008
R2 SPO (nécessite acces en lecture a un partage) :
http://www.metasploit.com/modules/auxiliary/dos/windows/smb/ms10 006 neqgot

late response loop
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TP : Utihsation de METASPLOIT

ACTIONS 1/2:

= Dans un environnement réseau isolé (2 machines virtuelles A, B sous Windows
XP SP3 avec mise a jour pour A, sans mise a jour pour B et 1 machine virtuelle
C sous Windows 2008 R2 SP1 sans mise a jour).

» Télécharger (avec Chrome) et installer I'outil METASPLOIT depuis
http://www.metasploit.com/download sur ma machine A.

= Activer le bureau a distance sur la machine C, récupérer I'lP de la machine A et
C et appliquer la procédure suivante :

http://www.metasploit.com/modules/auxiliary/dos/windows/rdp/ms12 020 maxch

annelids

T+ Metasploit Pro Console == x| L=l

J File Edit View Help File Edit View VM Tabs Help |—
& OG0 = |
|2-e3|hibh|6 e

H [y FR765V01 [ SRVXPO2

msE 7 = | [~
Ready I 25%30 4 To direct input to this VM, move the mouse pointer inside or press 1

R 51 [ =]
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ACTIONS 2/2:

Récupérer I'IP et désactiver le pare feu sur A et B : |l faut autoriser le déport de
I'invite de commande de la machine B sur A.

Appliquer la procédure suivante
http://www.metasploit.com/modules/exploit/windows/smb/ms08 067 netapi

: ript -
Reay s
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Il est important d’avoir un déport du shell. Le service serveur plante sur B
Taper ? pour avoir la liste des commandes puis getsystem pour récupérer les
droits administrateur, clearenv pour purger les observateurs d’événements.
Taper getpid pour avoir le PID du processus METADSPLOIT sur B. Valider avec
Gestionnaire de taches de B si processus existe (afficher colonne PID).

Taper la commande ps pour lister les processus de la machine cible. Arréter le
processus a l'aide de la commande kill numéro-PID

2 Windows Task Manager
File Options View Help

Applications | Processes | performance | Metworking

PID  User Mame CPU
0 SY¥STEM
4 SYSTEM

160 SYSTEM

448 SYSTEM

495 SYSTEM

520 SYSTEM

564 SYSTEM

576 SYSTEM

632 Administrator

728 SYSTEM

740 SYSTEM

628 NETWORE SERVICE

884 LOCAL SERVICE

E|2 52383233284

TP : Utihsation de METASPLOIT

Merm Lisage

28K
236K
JES0K
F|EK
3463 K
J192K
3276K
1464 K
2040 K
2404 K
4 700 K
4076 K
3420 K

23 152K
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APPLOCKER

COMMENT RESTREINDRE LES ACCES A UNE MACHINE WINDOWS 7:

» Paramétrage de l'interface graphique avec les stratégies de groupe.
= Utilisation ’APPLOCKER.

APPLOCKER :
= Fonctionnalités présentes sous Windows 7 et Windows 2008 R2

= Permet de bloquer l'utilisation de tous les logiciels sauf ceux autorisés.
= Pour la mise en ceuvre APPLOCKER, voir : http://msreport.free.fr/?p=204
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8. Déploiement Windows 7
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Le déploiement :

A SAVOIR :

Une machine Windows 7 a un identifiant unique (SID machine). Pour cloner une
machine virtuelle, il faut auparavant exécuter SYSPREP.

BOOT.WIM sur DVD installation Windows 7 : contient une version de Windows
PE configuré pour démarrer l'installation de Windows 7.

INSTALL.WIM sur DVD installation Windows 7 : contient I'image par défaut
déeployé par Microsoft.

Possibilité de générer un fichier IMAGE.WIM personnalisé en capturant une
machine Windows 7 avec IMAGEX (WAIK : http://www.microsoft.com/fr-
fr/download/details.aspx?id=5753)

Pour effectuer une installation sans assistance via fichier de réponse : installer le
WAIK.

Pour déployer les images WIM via le réseau : MDT
(http://www.webbedeye.com/2012/07/mdt-2012-lite-touch-deployment-step-by-
step) , WDS, SCCM.
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9. Dépannage Windows 7
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Methodologie de dépannage :

1. QUALIFIER L'INCIDENT :

= Estimer le niveau de sévérité : combien perd mon client si son outil
informatique ne marche plus ? Dois-je escalader I'incident ? 3 niveaux :
Séveérité A (arrét de production), sévérité B (risque sur la production de
I'entreprise), séverité C (probléeme mineur).

= Utiliser un questionnaire prédéfini : relever les coordonnées du contact pour
I'incident, I'architecture logicielle / matérielle, la description compléte du
probléme, les actions qui ont effectuées avant 'apparition du probleme.

= Récupérer des éléments de diagnostics : pour pouvoir reproduire
I'incident sur maquette :

Exporter les journaux d’événements au format EVT.

Utiliser outil MPSREPORT (collecte journaux événements et résultats outils

diagnostics).

Utilisation d’outils pour vérifier la configuration matérielle (CPUTEST, MEMTEST).

Faire une trace réseau avec Wireshake.

Utiliser des Live CD pour récupérer les informations si le systeme

d’exploitation ne démarre plus!
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Methodologie de dépannage :

2. ANALYSE ET RECHERCHE SOLUTION :

Reproduire I'incident : pour cela, créer une copie de I'environnement de
production sous forme de machines virtuelles (outils gratuits : VMware Server,
Vmware ESX ou VirtualBox).

Analyser le probleme : importer les journaux d’événements sur la maquette,
analyser les fichiers résultats. Configurer I'environnement de maquette comme
la production et valider si le probleme se produit.

Rechercher des solutions : le but est de trouver la solution du probleme que
I'on a identifié. Taper les messages d’erreurs ou la source / ID des alertes dans
les observateurs d’événements sous GOOGLE (exemple NETLOGON 5789).

3. VALIDATION DE LA SOLUTION ET APPLICATION :

Tester les solutions trouvées (forum, bases de connaissance éditeur) sur
I'environnement de maquette.

Valider un plan de retour arriere en cas de probleme sur la production.

Faire une sauvegarde de I'environnement de production (pour retour arriere).
Appliquer la solution.
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| a trousse a outils :

LES OUTILS :

= Logiciel de virtualisation gratuit : VMware Server / VMware ESX 5i
(www.vmware.com) , VirtualBox (https://www.virtualbox.orq) .

= Logiciel pour récupérer les logs : MPSREPORT

= Live CD Microsoft : DRD 6.5, Windows RE (démarrer sur le DVD d’installation de
Windows 7 et choisir Récupérer)

= Logiciel pour générer des Live CD WINPE : http://technet.microsoft.com/en-
us/library/cc709665.aspx

= Live CD Linux : http://www.ultimatebootcd.com

= Live CD BARTPE : http://www.nu2.nu/pebuilder)

LES ASTUCES :

= Dans Google, filtrer sur le site en tapant site:microsoft.com

= Pour les sites payants ou hors ligne, afficher le cache Google.
» Taper les Source avec ID des messages d’erreurs Microsoft.

GO 18[6 netlogon 5789 site support microsoft com “

Web  Images  Maps  Shopping  Plus~  Outils de recherche

Les ID d'événement 5788 et 5789 se produisent lorsgue le nom de ...
support.microsoft.com/kb/i258503/fr

15 juin 2007 — Source de I'événement : NETLOGON Catégorie de I'événement :
Aucune ID de l'événemen it : 5789. Ordinateur : Ordinateur Description : ...
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